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OZET

MULKIYET BILGILERININ PAYLASILMASINDA KiSiSEL VERILERIN
MAHREMIYETININ KORUNMASI

ANKAY, Baris
Yiiksek Lisans, Elektrik ve Bilgisayar Anabilim Dali
Tez Danismani: Yrd. Dog. Dr. Meltem YILDIRIM IMAMOGLU
Eyliil-2019, 100 sayfa

Kamu kurumlar1 daha hizli, giivenli ve kaliteli hizmet verebilmek i¢in birbirleri
ile gliniimiizde veri paylagmaktadirlar. Bu tez ¢aligmasinda stratejik olarak da 6nem
arz eden miilkiyet verilerinin paylasilmasinda anonimligin saglanmasina yonelik
uygulanabilecek yontemler gosterilmistir. Uygulanan bu yontemlerle mahremiyetin
korunmasina iliskin risk analizi yapilmistir. Bu ¢alisma ile ilgili kisi ve kurumlarda
farkindalik olugsmasina katkida bulunmak amag¢lanmustir.

Miilkiyet verilerinin kurum ve kuruluslar arasindaki paylasimi bir¢ok alanda
yeni ¢Oziimler ve firsatlar sunmaktadir. Miilkiyet sisteminde tutulan veriler ayn
zamanda kisisel bilgileri de icermektedir. Bu verilerin dogrudan diizenlemeye
(anonimligi saglayici uygulamalar) tabi tutulmadan paylasilmasi kisisel mahremiyetin
ifsasina sebep olmaktadir. Kisisel verilerin korunmasina yonelik adi, soyad1 ve T.C.
kimlik numaras1 gibi alanlarin bu verilerden ¢ikarillarak sunulmasi bireysel
mahremiyetin  ihlal edilmesini  engelleyememektedir. Yapilan arastirmada
mahremiyetin korunmasia yonelik literatiirde bir¢ok mahremiyet korumali veri
paylasim yaklagimi gelistirildigi tespit edilmistir. Bu yaklagimlar veri faydasini
maksimum diizeyde tutmak icin kullanilmaktadir. Ozellikle son dSnemde Mahremiyet
Korumali Veri Yaymciligi (Privacy-Preserving Data Publishing (PPDP)) ve
Mahremiyet Korumali Veri Madenciligi (Privacy-Preserving Data Mining (PPDM))
yaklasimlart veri mahremiyetinin korunmasi adina sikca ve kapsamli olarak
calisilmistir. Bu ¢alismada miilkiyet verilerinin belirlenen alanlarinda k-anonimlik, #-

xii



cesitliligi ve t-yakinligi uygulanmistir. Bu kapsamda anonimlestirilen veriler lizerinde
Savci Riski, Gazeteci Riski ve Pazarlamaci Riski hesaplanmuistir.

Bu tez g¢alismasinin amaci; uygulanan anonimlik modelleri ile yapilan risk
Olctimleri, veri kaybini minimum tutarak veri faydasinin maksimum oldugu en ideal
sonucu verdigi anonimlestirme seviyelerinin gézlemlenerek. Yapilan risk analizleri
sonucunda hesaplanan risk degerlerinin sifira yaklastigi gézlemlenmistir.

Bu baglamda wuygulanan anonimlik modellerinin kisisel mahremiyetin

korunmasina yonelik basarili oldugunu sdyleyebiliriz.

Anahtar Kelimeler: Miilkiyet verisi, mahremiyet koruma, gizlilik, k-

anonimlik, risk ol¢timleri
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ABSTRACT

PRIVACY PRESERVING PERSONAL INFORMATION IN THE SHARING
OF LAND REGISTER DATA

ANKAY, Baris
Master, Department of Elektrical and Computer
Thessis Supervisor: Yrd. Dog. Dr. Meltem YILDIRIM IMAMOGLU
Jane-2019, 100 page

The, Public institutions share data with each other in order to provide faster,
more secure and quality services. In this thesis, the methods that can be applied to
provide anonymity in sharing property data which is also strategically important are
shown. With these methods, risk analysis regarding privacy protection was performed.
The aim of this study is to contribute to raising awareness in related people and
institutions.

The sharing of property data between institutions and organizations offers new
solutions and opportunities in many areas. Data held in the property system also
includes personal information. Sharing this data without being directly regulated
(anonymity practices) causes disclosure of personal privacy. Name, surname and T.C.
submission of fields such as identification number from this data cannot prevent the
violation of individual privacy. In the research, it has been determined that many
privacy protected data sharing approaches have been developed in the literature
regarding privacy protection. These approaches are used to maximize data benefit.
Especially in the recent period, Privacy-Preserving Data Publishing (PPDP) and
Privacy-Preserving Data Mining (PPDM) approaches have been frequently and
comprehensively studied for the protection of data privacy. In this study, k-anonymity,
I-diversity and t-affinity were applied in the identified areas of property data. In this
context, Prosecutor Risk, Journalist Risk and Marketing Risk were calculated on the
anonymized data.
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The aim of this thesis is; risk measurements made with the anonymity models
applied, keeping the data loss to a minimum, by observing the anonymization levels
which yield the most ideal result with maximum data benefit. As a result of the risk
analyzes, it was observed that the calculated risk values approached zero.

We can say that the anonymity models applied in this context are successful for
the protection of personal privacy.

Keywords: Property data, privacy protection, confidentiality, k-anonymity, risk

measurements
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GIRIS

Kamu ve 0Ozel sektoriin giinliik isleyisleri esnasinda kamu kaynaklar
kullanilarak tirettigi sayisal bilgilerin toplanmasi Ve bu bilgilerden cesitli ¢ikarimlarda
bulunulmasi 6nemli firsatlar sunmaktadir. Bilgilerin liretimi, saklanmasi ve diger bilgi
sistemlerine girdi olarak kullanilmasi kamu ve 6zel sektoriiniin daha hizli, etkin ve
kaliteli hizmet verebilmesi i¢in temel bilesen halini almistir. Saglik, niifus, finans,
egitim ve miilkiyet konularinda hizmet veren elektronik uygulamalarin kullanim1 hizla
yayginlagsmaktadir. Bu uygulamalar araciligiyla toplanan veriler igerisinde kisisel
verilerde yer almaktadir. Bu veriler igerisinde kisilere ait saglik, maas, adres, niifus,
tapu, sabika kayitlar1 gibi hassas ve 0Ozel veriler bulunmaktadir. Uygulamalar
araciligiyla toplanan verilerden ¢ikarimlar ve analizler yapilarak fayda saglanmasina
arastirmacilar veya kurumlar tarafindan ihtiya¢ duyulmaktadir. Veriler paylasiimadan
once, veri sahiplerinin mahremiyetini koruyan tedbirlerin alinmasi kisisel mahremiyet
acisindan 6nemlidir. Mahremiyet koruyucu yontemlerin uygulanmasinda paylasilacak
verilerden elde edilecek degerin dikkate alinmas1 gerekmektedir.

Kamu kurumlar ve 6zel sektore ait isletmelerin kendi is slireglerine bagli olarak
kullandiklar bilgileri elektronik ortamda tutmaya baslamalariyla birlikte bu bilgiler
analiz edilebilir ve arastirmalar yapilabilir hale gelmektedir. Bunlardan elde edilen
cikarimlar kamu ve 6zel sektor tarafindan ileriye doniik politikalarin hazirlanmasi
esnasinda rehber olarak kullanilmaktadir. Orneklemek gerekirse; vergi kayiplarmin
Oniline gecilmesi, yatirim yapilacak sektorlerin belirlenmesi, yatirim i¢in kurulacak
fabrikalara arazilerin bulunmasi ve kisilerin harcama egilimlerinin belirlenmesi gibi
konularda ilgili veriler kullanilmaktadir. Fakat bu verilerin kullanimi sirasinda kisisel
veri mahremiyetinin 6n plana ¢iktig1 goriilmektedir.

Mahremiyetin korunmasi konusunda yeterli diizeyde Onlem alinmamasi

mahremiyet odakli birgok saldiriya davet c¢ikarmaktadir. Paylasilan verilerde veri
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sahiplerinin kimliklerinin ortaya ¢ikartilmasi ve hassas bilgilerinin ifsa edilmesine
yonelik birgok saldir1 diizenlenmekte ve bu bilgiler koti niyetli kisi/kurum eline
gecmektedir.

Mahremiyete yonelik biiyiik saldirilardan birisi 2016 yilinda Yahoo yaptigi
aciklamada tarihteki en biiyiik veri sizintisin1 yasadiklarini agiklamigtir. 2013 yilinda 500
milyon olarak tahmin ettikleri sizintimin ayni yilin sonunda 1 milyara ulastigimna,
gliniimiizde ise s1zintidan 3 milyar e-posta kullanicisinin etkilendigini agiklamistir. Yahoo
onlem olarak tiim kullanicilarinin e-posta sifrelerini degistirmelerini istemistir [3].

2016 yilinda 7 milyondan fazla miisterisi olan Tesco Bank yaptig1 aciklamada 40
bin misterisinin hesap bilgilerinin sizdirildigini ve bunlardan 20 bin miisterinin
hesaplarindan usulsiiz para aktarildigini tespit ettiklerini agiklamistir. Onlem olarak
Tesco Bank yonetim kurulu yaptigi agiklama ile bir stireligine ilgili hesaplari isleme
kapatma karart almig ve miisterilerin mali kayiplarini karsilayacaklarini bildirmistir [4].

2017 yilinda 23 tilkede faaliyet gosteren uluslararasi bir finans kurulusu olan
Equifax’a kars1 gergeklestirilmistir. Equifax’in web sayfalarindaki zafiyeti kullanan
saldirgan bir yazilim araciligi ile Amerika Birlesik Devletleri’ndeki (ABD) 143
milyon tliketicinin sosyal giivenlik numarasi, dogum tarihi, adres bilgileri vb.
sizdirlmustir. Ayrica Ingiltere’deki 400 bin kullanicinin da bu saldiridan etkilendigi
firma tarafindan bildirilmistir [2].

Diinyada oldugu gibi iilkemizde de ¢ok sayida mahremiyet ihlal ve saldirilar
yasanmaktadir. Kisilerin kimliklerini dogrudan tanimlamada kullanilan kimlik
numaralarinin ifsa edilmesi ile ilgili iilkemizde bir¢ok olay yasanmistir. Bunlardan en
onemlisi 2016 yilinda tilkemizde 49.611.709 kisinin TC kimlik numarasi, ad, soyad,
anne adi, baba adi, cinsiyet, dogum yeri, dogum tarihi, Niifus kayit yeri ve agik adres
bilgilerini igeren kisisel bilgilerinin sizdirilmasi olmustur. Sizdirilan bu verilerin
boyutu 6,6 GB olarak agiklanmustir [5].

2008 yilinda gerceklesen bir baska olay ise Resmi Gazetede 8,5 milyon kisinin
TC Kimlik ve sigorta numarasini igeren KEY 6demeleri listesinin yayinlanmasidir [6].

25 Aralik 2010'da yapilan Is Yeri Hekimligi ve Is Giivenligi Uzmanlig1 Smavina
katilan 2 bin 119 adayin kimlik numarasi, baba adi ve dogum tarihi gibi kisisel
bilgilerinin ilgili kamu sitesinin web sayfasinda yayinlanmasi tlkemizdeki
mahremiyet ihlallerine verilebilecek bir diger 6rnektir [8].

Yukarida yer alan 6rnek olaylardan da anlasilacagi iizere mahremiyete yonelik

saldir1 ve ihlaller artarak devam etmektedir. Mahremiyet ihlallerinin ve saldirilarinin
2



en aza indirgenmesi amactyla yeni mahremiyet koruyucu modellerin gelistirilmesi ve
mahremiyet bilincinin arttirllmasina ihtiya¢ duyulmaktadir. Avrupa Birligi
vatandaslarini etkileyen herhangi bir kisisel veri ihlalini 72 saat i¢inde raporlamay1
gerektiren mevzuati 25 Mayis 2018 yilinda yirirliige koymustur [65]. Bu
diizenlemeye uymayan sirketlere para cezasi uygulanacaktir.

Yukaridaki ihlaller ve ihlallere karsi alinan tedbirlerin 6nemi her gegen giin
artmakta ve daha fazla {ilke/kurumlar tarafindan 6n plana ¢ikarilmaktadir. Bir tilkenin
stratejik 6neme sahip ve korunmasi gereken iki 6nemli verisi vardir. Bunlar sirasi ile
Niifus ve Miilkiyet verisidir. Kamu ve o6zel sektor hemen hemen tiim c¢alisma
alanlarinda &ncelikle niifus ve miilkiyet bilgisine ihtiya¢c duymaktadir. Ornegin Tarim
Bakanlig: ciftgilere ait topraklari belirlemek i¢in miilkiyet ve niifus verisine, Gelir
idaresi vergi kagaklarinin tespiti i¢in yine miilkiyet ve niifus bilgisine ihtiyag
duymaktadir.

Milkiyet verilerinin paylasiminda yasanabilecek mahremiyet sorunlari ile bu
sorunlarin ¢6ziimii ve mahremiyetin korunmasma yonelik yontemler bu tez
calismasinin arastirma konusudur. Ayrica yapilan arastirmalar ve degerlendirmelere
gore miilkiyet verilerinin paylasilmasinda kigisel verilerin mahremiyetinin
korunmasini saglayan bir ¢6ziim Onerisi getirilecektir.

Tez genel olarak bes kisimdan olusmaktadir. Birinci kisimda Miilkiyet
bilgilerinin paylasilmasinda kisisel verilerin mahremiyetinin korunmasi konusunda
problemin tanimi yapilmaktadir. Ikinci kisimda kisisel mahremiyetin korunmasi ile
ilgili literatiir taramas1 yapilmis, bu caligmalarin genel olarak amaci aciklanmistir.
Ugiincii kistmda c¢alismamizda kullandigimiz materyaller ve kullanilan y&ntemler
anlatilmakta, deneysel c¢aligmalarda verilerimizin kullanimi ile ilgili bilgiler
verilmektedir. Dordiincii kisimda ¢aligmamizda yaptigimiz deneysel caligmalar ve
sonuglart anlatilmakta, deneysel calismalardan ¢ikarimlar yapilmaktadir. Besinci
kisimda ¢alismamiz ile wulasilan sonuclar, karsilasilan zorluklar ve Oneriler

anlatilmaktadir.
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Kamu ve 6zel sektor verilerinin birbirleri ile karsilikli etkilesimde ve paylasimda
oldugu diisiiniildiigiinde kisisel veri mahremiyeti 6n plana ¢ikmaktadir. Bu
mahremiyetin korunabilmesi ise anonimlik kavrami ile baglantili olmaktadir. Yakin
zamanda yapilan arastirmalar iki yaklasimi 6n planda tutmaktadir. Bunlar,
Mahremiyet Korumali Veri Madenciligi (Privacy-Preserving Data Mining (PPDM))
ve Mahremiyet Korumali Veri Yaymi’dir (Privacy-Preserving Data Publishing
(PPDP)) [39].

Kisisel veri mahremiyeti ile ilgili arastirmalar incelendiginde genel olarak iki
baslik altinda toplanmakta olduklar1 goriilmektedir. Bunlardan ilki veri yayilama ve
ikincisi veri modeli iizerine yapilan aragtirmalardir [39]. Bu ¢alismada kisisel veri
mahremiyeti konusunda yapilan arastirmalarin oldukg¢a fazla olmasi sebebiyle bu iki

baslik altinda yapilan arastirmalara yer verilecektir.

2.1 Genel Tanimlar

Belirli bir amaca yonelik olarak toplanan verilerden daha fazla fayda
saglayabilmek i¢in verinin veya veriden elde edilen bazi istatistiklerin paylagilmasi
gerekmektedir. Paylasilan bu veri bilinyesinde farkli 6znitelikleri barindirmaktadir. Bu
Ozniteliklerden yararlanilarak verinin kimliksizlestirilmesi veya anonimlestirilmesi
gerekmektedir. Bu veriler lizerinde diizenlemeler yapilarak anonimlik saglanmaktadir.
Bu anonimlestirmenin yapilabilmesi i¢in verinin Ozniteliklerinin 4 ayri tip de
siiflandirilmasi gerekmektedir [9]. Bu siniflandirmalar;

1. Acik (Dogrudan) tanimlayicilar (Explicit Identifier): Adi, soyadi, telefon

numarasi, sosyal giivenlik numarasi ve ehliyet gibi tekil numaralar kayit

sahibini dogrudan tanimlayan 6znitelikler kiimesi [9].



2. Yar tanimlayicilar (Quasi Identifier): Yas, adres, posta kodu, cinsiyet gibi,
kayit sahibini tanimlamak i¢in tek basina yeterli olmamasina ragmen, veri
kiimesinde bulunma durumuna bagh olarak veya bagka verilerle bir araya
getirilerek bir kisiyi tanimlayabilecek potansiyele sahip olan Oznitelikler
kiimesidir. Yar1 tanimlayici 6znitelikler kisaca QID olarak belirtilirken bu
Ozniteliklerin deger kiimeleri qid olarak gosterilmektedir [9].

3. Hassas 0Oznitelikler (Sensitive attributes): Hastalik bilgisi, gelir bilgisi, engel
durumu gibi, veri sahiplerine 6zel hassas bilgiler kiimesi. S ile gosterilmekte
ve bir kiimede birden ¢ok olabilmektedir [9].

4. Hassas olmayan Oznitelikler (Non-Sensitive attributes): Diger ii¢ gruba
girmeyen Ozniteliklerdir. Bu 6zniteliklerin ifsa edilmesi herhangi bir tehlike
teskil etmemektedir. Bireylerle ilgili ayirt edici bilgiler igermeyen verilerden

olusmaktadir [9].
2.2 Mahremiyet Modelleri

Bu caligmalar ile genel olarak verinin toplanmasi ve yayinlama siireclerindeki
mahremiyet ihlalleri incelenmektedir. Bu ihlalleri tipik bir senaryo ile ifade etmek
gerekirse; Veri toplama ve yayinlama igin tipik bir senaryo Sekil 2.1'de
aciklanmaktadir [39]. Veri toplama asamasinda, veri yayincisi kayit sahiplerinin
verisini  toplamaktadir. Veri yayinlama asamasinda, toplanan verileri bir veri
madencisine veya veri alicisina yaymlamaktadir. Siirecin bu kisminda, veri
madenciligi 6nem tagimaktadir. Bu asamada yapilan is sadece model olusturma ile
sinirl degildir. Ornegin, bir hastane, hastalardan veri toplamakta ve hasta kayitlarmi
farkli bir tibbi merkez igin yayinlamaktadir. Bu Ornekte, hastane veri yayincisi,
hastalar kayit sahipleri, tibbi merkez ise veri alicist olmaktadir. Tibbi merkezde
yapilan veri madenciligi, diyabetli erkek sayisinin basit bir sayimindan karmasik bir
kiime analizi yapilmasina kadar her seyi kapsayabilmektedir.

Iki veri yayimcisi modeli bulunmaktadir. Giivenilmeyen modelde, veri yayincisi
giivenilir degildir ve kayit sahiplerinden hassas bilgileri belirleme girisiminde
bulunmaktadir. Bu durumda ¢6ziim icin gesitli sifreleme teknikleri; Isimsiz iletisimler
ve istatistiksel yontemler kullanilabilmektedir. Veri yayincisindan veri sahiplerinin

kimligini gostermeden anonim olarak kayitlar1 toplamasi onerilmektedir. Glivenilir



modelde, veri yayincisi giivenilirdir ve kayit sahiplerinin kisisel bilgilerini kendi veri

alicisina sunmaya hazirdir.
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Sekil 2.1: Veri Toplama ve Veri Yaymlama

Uygulamada, her veri yaymlama senaryosunun, veri yayincisinin, veri alicilarinin
ve verl yayimlama amacinin kendi varsayimlari ve gereksinimleri bulunmaktadir.
Izleyen kisimda pratik veri yayinindaki birkag varsayim ve 6zellik verilmektedir:

Uzman olmayan veri yayimecist: Veri yayincisinin, veri alicist adina veri madenciligi
yapma bilgisine sahip olmasi gerekmemektedir. Herhangi bir veri madenciligi faaliyeti,
veri alicisi tarafindan verinin alinmasi ile baslar. Bu nedenle veri yayincist sonraki
asamada bilgi sahibi degildir. Ornegin, Kaliforniya'daki hastaneler Web ‘de hasta
kayitlarin1 yayilamaktadir. Hastaneler, alicilarin kim oldugunu ve alicilarim veriyi nasil
kullanacaklarin1 bilmemektedir. Hastane veri madenciliginin sonucunu yaymlamasi
gerektidi icin veya genel tibbi arastirmayi destekledigi icin hasta kayitlarmi
yaymlamaktadir. Bu nedenle, veri yayincisinin bdyle bir senaryoda yaymlanmak tizere
verileri anonimlestirmekten fazlasin1 yapmasini beklemek makul olmamaktadir.

Diger senaryolarda, veri yayincisi veri madenciligi sonuglariyla ilgilenmektedir.
Ancak analiz yapmak i¢in kurum i¢i uzmanligindan yoksundur ve bu nedenle veri
madenciligi faaliyetlerini Veri alicisina birakmaktadir. Bu durumda veri madenciligi,
alic1 tarafindan gergeklestirilmektedir. Veri yayincisi veriyi korumak igin belirli desen

tirlerini koruyan 6zellestirilmis bir veri kiimesi kullanabilmektedir.



PPDP'de veri alicisinin ayni1 zamanda bir saldirgan olabilecegi varsayimi da
bulunmaktadir [39]. Ornegin, veri alicisi, giivenilir bir ilag arastirmas: sirketi olabilir;
bununla birlikte, sirketteki tiim personelin de giivenilir oldugunu garanti
edilememektedir. Boylesi durumlar, PPDP’ye iliskin sorunlarin ¢6ziimii amaciyla
sifreleme yaklagimdan daha farkli ¢oztimler iiretilmesini gerekli kilmistir. Yalnizca
yetkili ve giivenilir alicilara agik metinlere erismek igin 6zel anahtar verilmektedir.
PPDP 'deki en biiyiik zorluk, gizlilik ve anonim bilginin kullanilabilirliginin eszamanl
olarak korunabilmesidir. Bu durum veri madenciliginin sonucu degil de bireylerin bazi
bilgilerinin yayinlanmasi (yani mikro veriler) olgusunu vurgulamaktadir. Bu
gereksinim siiflayicilar, iligkilendirme kurallar1 veya bireylerin gruplari hakkindaki
istatistikler gibi veri madenciligi sonuglarini yayinlamaktan daha kati kurallari
beraberinde getirmektedir [39].

Omegin Netflix, sonucu etkilemeyecek baz1 bilgileri degistirerek kullanicilarin
film derecelendirme bilgilerini yayinlamaya baslamistir. Boylece alicilar yayinlanan
bilgiler tizerinde daha esnek arastirma yapabilmektedirler. Netflix’in veri madenciligi
sonuglarmi degil de verinin kendisini yayinlamasi veri kesfi konusunda daha fazla
esneklige sahip olunmasini saglamaktadir. Belli bir deseni igeren islemleri
gorsellestirmek, farkli modelleme yontemleri ve parametreleri denemek gibi
serbestilerin ortaya cikabilmesi verilerden elde edilen sonuglarin degil bazi veri
pargalarmin yayinlanabilmesi ile miimkiin olmaktadir. Boylece uzman olmayan bir veri
alicis1 veriyi isleyebilir [66]. Ornegin, Netflix ilgilenen taraflarin verileri nasil analiz
edecegini Onceden bilmiyor. Bazi temel "bilgi pargalari" yayinlanan verilerde
saklanmaktadir ve bu bilgi pargalar1 veri setine ait spesifikasyonlar degistirmemektedir.

Kayit seviyesindeki dogruluk: Bazi veri yayimlama senaryolarinda, yayinlanan
her kaydin ger¢ek hayatta mevcut bir kisiye karsilik gelmesi 6nemlidir. Hasta kayitlari
ornegini diisiiniin. Ila¢ arastirmacisi (veri alicis1), test edilen ilacin daha 6nce
bilinmeyen yan etkilerini kesfetmek i¢in gercek hasta kayitlarin1 incelemek zorunda
kalabilir. Yayinlanmis bir kayit, ger¢ek hayatta mevcut bir hastaya karsilik gelmezse,
veri madenciligi sonuglarindan beklenen fayda saglanamamaktadir. Rastgele secilmis
sentetik veriler bu gereksinimi karsilamamaktadir. Sifrelenmis bir kayit gercek hayatta
bir hastaya karsilik gelmesine ragmen, sifreleme, temsil edilen hasta {izerinde hareket

etmeyi ve bir sonuca varmay1 kisitlar.



2.2.1 K-Anonimligi (K-Anonymity)

Mahremiyetin korunmasi s6z konusu oldugundan en yaygin kullanilan yontem
verilerin anonimlestirilmesidir. Verilerin anonimlestirilmesi, Saldirganin veri
kiimesinde yer alan bireye ait hassas veriye ulasilmasinin engellenmesidir.

Kisisel verilerin anonim hale getirilmis olmasi igin verilerin, veri sorumlusu
veya alic1 gruplar tarafindan geri dondiiriilmesi veya bagka verilerle eslestirilmesi gibi
kayit ortam1 ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi
gerekir [18].

K-anonimlik yonteminde, siras1 ile genellestirme (generalization) ve baskilama
(suppression) tekniklerinin, yar1 tanimlayict ve hassas ozniteliklere uygulanmasi ile
bireysel kayitlarin tekillestirilmesi engellenerek (Kayitlar genellestirilerek) gizliligi
korumaya g¢alisilmaktadir [40]. Genellestirme tekniginde ise belirginligi azaltmak igin,
Ozniteligin degeri belirli araliklarla genisletilir. Baskilama tekniginde ise 6zniteligin
degeri tamamen kaldirilir. Bu durum genellestirmenin son seviyesidir ve verinin degeri
hakkinda bilgi vermemektedir.

K-anonimliginde veri tablosunda bulunan her gid i¢in ayni qid ileenaz k — 1
tane daha kayit olmasi gerekmektedir. Boyle bir gid altinda gruplandirilan hassas
degerlerin bir g * —blokta bulundugu sdylenmektedir. Boyle bir anonimlestirme
tekniginin sonucu Tablo 2.1'de goriilmektedir. K-anonimliliginin etkisi, bir saldirganin
bir kisiyi maksimum 1/k olasilikla rekora baglamasi olmaktadir [52].

Diger benzer qid'leri elde etmek i¢in Onerilen yontem genellestirmedir [56].
Oznitelikler igin ii¢ deger tiirii vardir. Giincel alan (W), sayisal (R) ve kategorik (T).
Bunlarin haricinde de tiirler bulunmakta ve ses, goriintii vb. gibi alanlarda
kullanilmaktadir. Sayisal degerler i¢in, genellemeler sayilar1 o say1y1 iceren araliklara
doniistiirerek ~ gerceklestirilir.  Ornegin, 36 yas (30,40) veya 3* olarak
genellestirilebilmektedir. Kategorik degerler i¢in bir taksonomi agaci kullanilabilir.
Boyle bir agag Sekil.2.2'de goriilmektedir. Sekil incelendiginde, dans¢inin, herhangi
birine veya sanatgiya genellestirilebilecegi gdzlemlenebilir. Ornegimizde, anonimligi
elde etmek i¢in yalnizca is ve yas genellestirilmesi gerceklestirilmistir. Bu durum, bir
saldirganin en fazla 1/3 olasilifa sahip bir rekora baglanabilecegi anlamina

gelmektedir.



Tablo 2.1: Hasta Tablosu

Is Cinsiyet Yas Hastalhik
Miihendis Erkek 35 Hepatit
Miihendis Erkek 38 Hepatit

Avukat Erkek 38 AIDS
Yazar Kadin 35 Grip
Yazar Kadin 35 AIDS
Sanatg1 Kadm 35 AIDS
Sanatc1 Kadin 36 AIDS

Tablo 2.2: Dis Baglanti Tablosu H
Name Is Cinsiyet | Yas
Ayse Dansg1 Kadin 36

Tablo 2.3: Hastalar i¢in Anonim Tablo

Is Cinsiyet Yas Hastalhk
Uzman Erkek [35-40) Hepatit
Uzman Erkek [35-40) Hepatit
Uzman Erkek [35-40) AIDS
Sanat¢i Kadin [35-40) Grip
Sanatc1 Kadin [35-40) AIDS
Sanatc1 Kadin [35-40) AIDS
Sanatc1 Kadin [35-40) AIDS

( Sanatci

Sekil 2.2: Is I¢cin Taksonomi Agaci
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2.2.2 (X-Y)- Anonimligi (X-Y Anonymity)

Onceki 6rnegimizde, tablo bireysel olarak en fazla bir rekor icermekteyken, bu
ornekte bir kisinin birden fazla kaydi olabilecegi bir tablo verilmektedir. Her bireyin
tabloda ti¢ kayita sahip olmasi halinde, her g * blogunda k/3 ayri kisi olmaktadir. 3-
anonimlik durumunda, bu bir g *-blogunun yalnizca bir ayr1 bireyi igerdigi anlamina
gelmektedir.

Bu sorunun istesinden gelmek icin Wang ve Fung tarafindan (X —Y) kimlik
dogrulamasi 6nerilmektedir. X ve Y, tablodaki tiim 6znitelikler tizerinde iki ayrik 6znitelik
kiimesi olsun. Her sette bulunan 6zellikler veri yayincisi tarafindan belirlenmektedir.
Model, X iizerindeki her bir degerin Y iizerinde en az k farkli degerle baglantili olmasi
(birlikte gerceklesmesi) gerektigini ifade etmektedir. Onceki 6rnegi her bir birey icin bir
kimlik ile genisleten Tablo 2.4'e goriilmektedir. X = {is, cinsiyet, yas} (QID ile ayni)
veY = {pid} olarak diizenlenmistir. (X, Y)-anonimliki saglanirsa, X, k farkli pid'lerle
iligkilendirilir. Bu, her g * -blogunun daha sonra, yukarida belirtilen sorunu asarak, k

farkli bireyler icerdigi anlamina gelmektedir [17].

Tablo 2.4: Hastalik i¢in Anonim Tablo

id is Cinsiyet Yas Hastahk
1 Uzman Erkek [35-40) Hepatit
2 Uzman Erkek [35-40) Hepatit

1 Uzman Erkek [35-40) AIDS

Tablo 2.5: Hastaligin Ayirt Edici Oldugu Anonim Tablo

Pid Is Cinsiyet Yas Hastahk
1 Uzman Erkek [35-40) Hepatit

2 Uzman Erkek [35-40) Hepatit

1 Uzman Erkek [35-40) AIDS

2.2.3 Coklu Iliskisel Anonimlilik (MultiR- Anonymity)

K-anonimlik iizerine yapilan ¢aligmalarin ¢ogunun sadece bir tabloyu

anonimlestirdigini diisiindiigli i¢in, MultiRelational-anonimlik kavrami Nergiz ve
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digerleri tarafindan ortaya atilmistir. Gergek hayatta, yaymlanmis bir veri kiimesi
genellikle tablolar arasindaki iliskileri igermektedir. Bu nedenle, her bir tabloyu ayri
ayr1 anonimlestirmek, birlestirildiginde 6zel bilgileri ortaya ¢ikarabilmektedir. Bunu
modelleyebilmek i¢in yazarlar, kiimenin, pid (personel tanimlayicisi) ve bazi hassas
degerler iceren PT” ye (personel tablosu) sahip oldugunu diistinmektedirler. Dahast,
veri setleri n adet tablo igermektedir. T1 ... Tn, yabanci bir anahtardir ve QID'deki
baz1 6zellikler ile hassas nitelikleri igermektedir. T tiim tablolarin birlesimi olarak

tanimlanmaktadir:

T=PT®xT;x--xT, (Denklem 2.1)

T'deki her bir kayit sahibi i¢in MultiR anonimligini elde edebilmek i¢in, ayni
QID'yi paylasan en az k - 1 sayida kayit sahibi olmalidir. 1k tablolar i¢in Tablo 2.6'e
ve katilma sonrasi durum igin Tablo 2.7’de gosterilmektedir. Birlige katildiktan sonra,
ilk ornek elde edilmektedir ve anonimlestirildiginde MultiR anonimligini elde
edilmektedir [18].

Tablo 2.6: Coklu iligkisel Veri Seti Ornekleri

Pid Is Hastahk Pid Cinsiyet Yas
1 Miihendis Hepatit 1 Erkek 35
2 Miihendis Hepatit 2 Erkek 38
3 Avukat AIDS 3 Erkek 38
4 Yazar Grip 4 Kadin 35
5 Yazar AIDS 5 Kadin 35
6 Danse1 AIDS 6 Kadin 35
7 Dans¢1 AIDS 7 Kadin 36

Tablo 2.7: Pid Uzerindeki Birlestirilmis Tablolar Uzerinde Anonimlestirme

Pid is Cinsiyet Yas Hastalhk
1 Uzman Erkek [35-40) Hepatit
2 Uzman Erkek [35-40) Hepatit
3 Uzman Erkek [35-40) AIDS
4 Sanatc1 Kadin [35-40) Grip
5 Sanatc1 Kadin [35-40) AIDS
6 Sanatc1 Kadin [35-40) AIDS
7 Sanatc1 Kadin [35-40) AIDS
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2.2.4 Bayes Teoremi (Bayes Optimal Privacy)

Machanavajjhala ve arkadaslar1 "Bayes Optimal Gizlilik" olarak adlandirilan
ideal bir gizlilik kavramini sunmaktadir. Bu diisiince hem veri yayimcisinin hem de
saldirganin hassas ve hassas olmayan Ozniteliklerin ortak dagilimi hakkinda tam
bilgiye sahip oldugunu varsaymaktadir. Arka plan bilgisini nitelikler iizerinde bir
olasilik dagilimi olarak modellemek i¢in bu varsayim kullanilmaktadir. Ayrica bir
saldirgani, daha oOnceki (verilerin yayinlanmasindan Once) ve sonraki diisiince
modeline  dayanarak  (veriler yaymlandiktan sonra) Bayes formiillerini
nicellestirmektedirler. Onceki ve sonraki diisiince modeline dayanarak,
Machanavajjhala ve arkadaslari resmi olarak tig gizlilik ilkesini tanimlamaktadir [56].

Tammm 1 (Olumlu Bilgilendirme) Orta olasilik, yiiksek ihtimalle hassas
Oznitelik degerini, yani saldirganin bireyin duyarl degeri olan (S) posterior degerinin
1 — a, @ > 0 'dan biiylik oldugunu dogru olarak tanimlamaktadir.

Tamm 2 (Olumsuz Bilgilendirme) Bir diisman, olasi hassas niteliklerin bazi
olasiliklarin1 yiiksek ihtimalle ortadan kaldirabilir, yani saldirgan kisinin duyarh
degeri (s) i¢in €, € > 0'dan kii¢iik oldugu posterior verisi.

Tanmm 3 (Bilgilendirici ilke) Yayinlanan veriler, arka plan bilgisinin &tesinde
bazi ek bilgileri diigmana saglamaktadir. Bu, 6n ve arka plan bilgisi arasindaki farkin
kiiglik olmasi gerektigi anlamina gelmektedir.

Pek c¢ok eksiklik nedeniyle Bayes Optimal Gizlilik modeli pratikte
uygulanamamaktadir.

Yetersiz Bilgi: Yayinci, genel popiilasyonda duyarli ve hassas olmayan
ozelliklerin tam ortak dagilimini bilmemektedir.

Bilinmeyen diger bilgiler: Bir diismanin bu ortak dagilim bilgisine sahip olma
olasiligi da diisiiktiir. Yine de veri yayincisi bir saldirganin ne kadar arka plan bilgisine
sahip olabilecegini bilmemektedir.

Ornek Diizeyli Bilgi: Bu gizlilik modeli, olasiliksal olarak modellenemeyen
arka plan bilgisine kars1 koruma saglayamamaktadir. Ornegin, Ayse Bahadir 'in grip
olmadigini sdyledi.

Coklu diismanlar: Her biri farkli diizeyde arka plan bilgisi olan farklh
saldirganlarin bulunmasi olas1 olabilmektedir. Bu, veri yaymcisinin tim bunlar
hesaba katmasi gerektigi anlamina gelmektedir, zira farkli arka plan bilgisi diizeyleri

farkli ¢ikarimlara neden olabilmektedir.
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2.2.5 ¢ -Cesitlilik (€ - Diversity)

Optimal modelin sinirlamalarini agmak i¢in Machanavajjhala ve arkadaslari
“cgesitlilik" kavramini 6nermektedir.

(#-gesitlilik) Tablodaki her g * blogu, hassas nitelikteki (S) icin en az € "iyi
temsil edilen" deger igeriyorsa, bir tablonun ¢ok ¢esitli oldugu séylenir [56].

Bu gizlilik kavrami "iyi temsil edilen" kavramin nasil tanimlandigina baglh
olarak olusturulabilmektedir. Kavram ile ilgili ti¢ tanim bulunmaktadir: Belirgin ¢ -
cesitlilik, 6zyinelemeli [-gesitlilik ve Coklu o6zellikli € -gesitliligidir. Bunlar asagida

sirastyla sunulmaktadr.

2.2.6 Belirgin Cesitlilik (Distinct € -Diversity)

£-¢esitliliginin en basit tanimi1 Her g * blogunun, hassas Oznitelik S icin en
azindan ¢ farkli deger icermesi gerektigi anlamina gelmektedir. Ayrica, k =¥
durumunda k-anonimligi de ortaya ¢ikmaktadir.

Farkli #-gesitlilik, mahremiyet konusunda ¢ok giiclii bir kavram degildir, ¢iinkii
farkli degerlere sahip olmasi degerler hakkinda higbir sey sdylememektedir. Bunun
"iyi
tanimlanmis" bir tamm vermek igin tablodaki her g * blogunda formiildeki degiskenlerin

istesinden gelmek i¢in Machanavajjhala ve arkadaglari Entropiye dayal

bulunmasi durumunda, bir tablonun [-gesitli oldugunu belirtmektedirler [20]:

—Yses P(qid, s)log (P(qid,s)) = log (1) (Denklem 2.2)

Burada, P(qid,s), q * blogundaki hassas deger (s) olan Kkesirlerin
frekanslaridir. Degerlerin frekanslari daha diizgiin hale geldikg¢e entropinin artmasi

sebebiyle "iyi temsil edilen" kavramina yaklagmaktadir.

2.2.7 Ozyinelemeli (C, £)-Cesitlilik (Recursive (C, £)-Diversity)

"lyi temsil edilenler" i¢in iigiincii tanim daha sezgisel olmaktadir. Buradaki ana
fikir, sik degerlerin ¢ok sik olmamasi ve goreli olarak sik olmayan degerlerin de ¢ok

nadir olmamasi gerektigidir.
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Tablo 2.8: Ozyinelemeli Hasta Tablosu

Is Cinsiyet Yas Hastalhk
Uzman Erkek [35-40) Hepatit
Uzman Erkek [35-40) Hepatit
Uzman Erkek [35-40) HIV
Uzman Erkek [35-40) HIV
Sanatci Kadm [35-40) HIV
Sanatci Kadm [35-40) HIV
Sanatci Kadin [35-40) HIV
Sanatci Kadin [35-40) Hepatit
Sanatct Kadin [35-40) Hepatit
Sanatct Kadin [35-40) Grip

Duyarli 6znitelik S 'nin degerleri frekansa gore siralandiginda. f;, q * -blokta en
stk goriilen degeri ifade etmektedir [39]. Asagidaki formiil her q * -blok igin

ozyinelemeli (c, [)-diverse’i ifade etmektedir:

fi <cXiLifi (Denklem 2.3)

(¢) Kullanici tanimli bir degerdir. ¢ degerinin 1'den biiyiik veya esit olmasi
durumunda 2-gesitliligin saglandigi anlamma gelmektedir. Daha yakindan
baktigimizda, bu tanimlamay1 kullanarak, her g *-blogunun, S i¢in en azindan € farkl
hassas degerini icerdigini gorebiliriz. Bir diger gozlem, c i¢in daha yiiksek degerlerin
gizlilik riskinin daha yiiksek olmasina yol agmasidir. c < n,n = | q * —blok | igin,

en azindan bir parca arka plan bilgisi, g *-b blogu i¢indeki tuple’lerin % 'sini ortadan

kaldirabilmektedir [39].

2.2.8 Coklu Ozellik Yakinh@ (Multi-Attribute £-Diversity)

Nitelikler arasindaki korelasyon nedeniyle birden fazla hassas nitelik g6z dniine
alindiginda, yeni sorunlar ortaya ¢ikmaktadir. Ornegin, bir saldirgan bazi hassas
nitelikleri ortadan kaldirmak i¢in arka plan bilgisi kullaniyorsa, s ile iliskili diger

hassas degerleri de ortadan kaldirabilmektedir. Bunun tistesinden gelmek i¢in Multi-
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Attribute ¢ -diversity onerilmektedir ¢linkii QID niteliklerini Q...Q, ve hassas
nitelikler S;...S,,. olarak varsayar.

Coklu Ozellestirme-Cesitliligi: Bir tablo ¢ok-Oznitelige sahipse ¢ok degiskenli
olarak nitelenmektedir, ¢iinkii tim i = 1..m, i¢in, S;, tek hassas nitelik olarak ele
alindiginda tablo ¢-¢esitlidir ve Q... QpS;. .. Si—1 Siz1--- Sm, QID 06znitelikleridir [39].

2.2.9 T-Yakinh@ (T-CLOSENESS)

Bir onceki bolimde, #-cesitliligin nitelik baglanti saldirilarina karsi nasil
korundugu tanimlanmistir. Yine de, #-gesitliliginin nitelik agiklamasini
engelleyemedigi iki tiir saldir1 bulunmaktadir [20].

Carpiklik Saldiris1 (Skewness attack) Ornegin, bir hassas 6znitelige sahip tablo
secilsin: bir STD testinin sonucu. Geri kalan %99'u olumsuz olsun. Verilerin
carpikligina bagli olarak, degerlerin yarisinin pozitif ve diger yarisinin negatif oldugu
bir veri setine sahip olunabilir. Boyle bir durumda, bu g * bloguyla baglantili birinin
pozitif olma olasiliginin %50 olmaktadir, ancak genel niifusta %1 olacagi
diistiniilmektedir. Baska bir ornekte, bir ¢ *-blogunun %98'i pozitif ve %2'si negatif
degerlere sahip olabilir. Bu bloga bagli olan biri neredeyse kesinlikle STD'ye sahip
olarak kategorize edilebilir. Her iki 6rnekte de 2-cesitlilik farklidir.

Benzerlik saldiris1 (Similarity attack) Bir g * blogundaki degerlerin farkli
olmas1 durumunda semantik olarak baska bir benzeri problemi ortaya ¢ikmaktadir.
Ornegin, g * blogundaki tiim hastalarn bir cesit akciger hastalign olsun. Farkli
degerlere sahip olmak, 6zellik agiklamaya kars1 koruma saglamamaktadir.

Bu soruna bir ¢oziim, t-yakinlik kavramidir. Yazarlar, q *-blok yerine
"esdegerlik sinifi" (EC) kavramini kullanmaktadar.

(t — yakinlik) Tablodaki her esdegerlik sinifi (g *-block) i¢in, gruptaki hassas
degerlerin dagilimidir (¢ biitlin niifus).

Ancak dagilimlar arasindaki mesafeyi dogru bir sekilde nasil 6lgecegiz? Genelde
varyasyonel mesafe veya Kullback-Leibler ayrimi bunu 6l¢ebilmektedir. Ancak, bizim
durumumuzda, bir ekstra kisitlamaya s6z konusudur. Aynmi zamanda semantik
mesafede olciilmelidir. Yazarlar bu amagla sezgisel olarak, dagitim kiitlesini ikisi
arasinda hareket ettirerek, bir dagilimi digerine doniistiirmek icin gereken asgari is

olarak oOlgiilen bir kavram olan. Earth Mover Distance (EMD) kullanmaya karar
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verdiler. Biri sayisal digeri kategorik degerler i¢in olan iki formiil bulunmaktadir. P
ve Q'nun, her dagilimda sirasiyla, eleman i'nin p; ve g; olasiliklartyla iki dagilim olsun.

Ayrica,r; = p; — q; olsun. Buna gore P ve Q arasindaki uzaklik:

DIP,Q] = —XiZP|Z)Z 7| (Denklem 2.4)

Sayisal bir o6rnek yardimci olabilir. P = {3k,4k,5k} ve Q=
{3k, 4k,5k, 6k, 7k, 8k, 9k, 10k, 11k} iki maas dagilimi olsun. Bdylece p; = % veq; =

Wl
-
W

1
y ;'_

O | =
I
O | =
|
O | =

é olur. Asagidaki degerler 7;...9 = {%, , , = %,— %} Sezgisel
olarak, r; miktarini ilk elemandan ikinci siraya, r; + r, 'yi ikinci elemandan {iglincii
elemana vb. hareket ettirerek. 3.1 denklemi uygulanirsa, P ve Q arasindaki mesafeyi

elde ederiz

D[P,Q] = ! (2+4+6+5+4+3+2+1)—0375
’Q_9—19 9 9 9 9 9 9 9/

Sezgisel olarak, P ve Q arasindaki mesafe biiyiiktiir. Bir kisi bu EC'ye bagl
kalirsa, saldirgan, EC'deki tiim degerlerin kiigiik olmasi nedeniyle, kisinin kiigiik bir

maagsa (tam dagitim ile karsilastirildiginda) sahip olduguna karar verebilir.

Tablo 2.9: 3-Cesitlilik / Yakinlik-(0.375) Tablosu

Posta Kodu Yas Maas
476** 2% 3k
476** 2* 4k
476** 2* 5k
479** > 40 6k
479** > 40 11k
479** > 40 8k
476** 2* 4k
476** 2% 7k
476** 2* 10k
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Tablo 2.10: Yakinlik-(0.167) Tablosu

Posta Kodu Yas Maas
4767* 2* 3k
4767* 2* 5k
4767* 2* 9k
4790* > 40 6k
4790* > 40 11k
4790* > 40 8k
4760* 2* 4k
4760* 2% 7K
4760* 2% 10k

D [P,Q] 0.375 sezgiselligi kanitlar. t icin iyi degerler genellikle 0,1 den
kiigiiktiir. Ornegin, t-yakinligindan 6nce Tablo 2.9'de, t-yakinlig1 uygulandiktan sonra,
Tablo 2.10'de gosterilmistir.

Yakinlik, k-anonimlik ve #-gesitlilik sorunlarim1 ¢6zmektedir, ancak kendi
sinirlamalart bulunmaktadir. Bu sinirlamalardan birincisi, farkli hassas degerler i¢in
farkli koruma seviyeleri belirleme esnekliginden yoksun olmasidir. Ikincisi, EMD
mesafesi sayisal degerler i¢in uygun olmamaktadir. Ugiinciisii, verilerin bozulmasi gok

fazladir ¢iinkii her EC'nin benzer bir dagilimi1 olmalidir.

2.2.10 (N, T) Yakinhg: (N, T)-Closeness)

(n, t)-yakinlik, t-yakinligin smirlamalarini telafi etmeye c¢alismaktadir.
Yakiligin bir uzantisi olarak verileri daha az deforme eden bir algoritmaya sahiptir.
Tim esdegerlik smiflarinin (EC) dagilimini tam tablo dagilimma olan uzakliga
zorlamak yerine, EC'nin veri kiimesinin yeterince biiyiik bir popiilasyonunu ¢t 'de
olmasini sart kogsmaktadir [20].

((n, t) -closeness) E; denkleminin, E;'in dogal bir iist seti olmasi, n 'den fazla
elemana sahip olmast ve E;'in dogal bir {ist kiimesi olmasi durumunda bir EC E,
varliginda, (n, t) E; Ve E,'nin hassas nitelik dagilimlari arasindaki fark en fazla t kadar
olur. Tablodaki tiim esdegerlik siniflart varsa, bir tablo (n, t)-yakinligi 6zelligine
sahiptir [20].

Esdegerlik simifinin dogal iist seti, belirlenen deger sinirlarin1 genisleterek onu
iceren bir denklik smifidir. Ornegin E;'i tablo 2.12'deki ilk EC olarak diisiinelim. E;
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boylece (posta kodu = '476 =x',yas = [20,29]) olarak tanimlanir. Bu durumda
"dogal" (posta kodu = '476 =x',yas = [20,29]) verisini icerdiginden bir st set
olacaktir.

Ornegin, Tablo 2.11 ve 2.12'e goriilmektedir. Tablo 2.12, 0.1 yakinh@ dikkate
almamakta ancak (1000, 0.1) a¢iklig1 dikkate almaktadir. Ug esdegerlik sinifi vardir.
Ikincisi, kendisinin dogal bir iist kiimesidir (1000 unsur icerir) (1000, 0,1)-yakinliga
ulasmaktadir. Ik ve iiciincii elementlerin 1000 elementi yoktur ve dagilim

degismemektedir.

Tablo 2.11: Hasta Tablosu

Posta Kodu Yas Hastalik Say1
47673 29 Kanser 100
47674 21 Grip 100
47605 25 Kanser 200
47602 23 Grip 200
47605 43 Kanser 100
47904 48 Grip 900
47906 47 Kanser 100
47907 41 Grip 900
47603 34 Kanser 100
47605 30 Grip 100
47604 36 Kanser 100
47607 32 Grip 100

Tablo 2.12: Yakinlik-(1000,0.1)

Posta Kodu Yas Hastahk Sayi
476** 2* Kanser 300
476** 2* Grip 300
479** 4* Kanser 200
479** 4* Grip 1800
476** 3* Kanser 200
476** 3* Grip 200

Belirsizliklerin kimligi D [P, P] = 0; inang degismezse hig bilgi kazanilmaz.
Negatif Olmama Bilgiler yine pozitif olabilir; D [P,Q] = 0
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Olasilik Ol¢ekleme Birinin inang ihtimalini sabit bir y ile artirmak, ilk inangta daha
biiylik inang i¢in daha bilyiik olmalhdir; (¢ = a + y)> (B = B + v); a <fB

Sifir Olasihik Tamimlanabilirligi Mesafe metrigi dagilimlardaki sifir olasilik
degerlerini isleyebilmelidir (6rnegin KL ayrimi yok).

Semantik farkindalik Metrik, eger varsa, degerler arasindaki semantik

mesafeyi yansitmalidir.

Onceden onerilen EMD metriginin olasilik dlgeklemesi yoktur. Bu nedenle,
yukarida belirtilen tiim hususlara dikkate alan yeni bir metrik 6nerildi. Iki adimdan
olusan metrigin ilk adimi ¢ekirdek yumusatma. Nadaraya-Watson agirlikli ortalamay1
her iki dagitimda da uyguluyorlar:

A _ Y1 K(dif)

T K(dy) (Denklem 2.5)

burada K (.) cekirdek fonksiyonu ve d;;, hassas s; Ve s; arasindaki mesafe olmaktadir.

ijo
Bunun en biiyilik avantaji, anlamlar arasindaki mesafeyi belirleyen degerler arasinda

bir uzaklik matrisi gerektirmesidir. Mesafeyi hesaplamak i¢in iki yol vardir [20].

Tablo 2.13: Koruyucu Diigiimlii Hasta Tablosu

Yas Cinsiyet Posta Kodu Hastahk GN
m 12000 mide ilseri Mide hastalig1
9 m 14000 hazimsizlik hazimsizlik
m 18000 zatiirre Solun yolu enfeksiyonu
8 m 19000 bronsit bronsit
12 m 22000 zatiirre Solun yolu enfeksiyonu
19 m 24000 zatiirre Solun yolu enfeksiyonu
21 k 58000 grip %]
26 k 36000 gastrit gastrit
28 k 37000 zatlirre Solun yolu enfeksiyonu
56 k 33000 grip grip

Iki hassas deger s; Ve s, verildiginde sol formiil sayisal ve kategorik durumda

dogru olan formiildiir:
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d;j = lsizsl (Denklem 2.6)

dy =0 (Denklem 2.7)

Burada, R 6znitelik etki alan1 aralig1, H taksonomi agacinin yiiksekligi ve h (=),
uzaklik agacindaki en diisiik ortak atanin yiiksekligidir.

Cekirdek yumusatma isleminden P ve Q elde edilir. Simdi, D [P, Q] mesafesini
hesaplamak yerine, Jensen-Shanon ayrimi kullanarak mesafenin tahmini D[ﬁ, Q]

hesaplanmaktadir:

JS[P,Q] = %(KL[P, avg(P,Q)] + KL[Q,avg(P,Q)]) (Denklem 2.8)

Burada avg (P, Q) ortalama dagilimi (P + Q)/2'dir.

Ayrica, (n,t)-yakiligimi basarmak i¢in bir algoritma Onermektedirler. Bu,
Mondrian algoritmasina dayanmaktadir. Aga¢ boliimleri vardir: bolme icin bir boyut
secme, bolme degeri segme ve boliimlemenin gizlilik kosullarini ihlal edip etmedigini
kontrol etme. Onlarin modifikasyonu, tigiincii boliim i¢in bir kontrol algoritmasindan

olusur.

2.3 Mahremiyet Saldirilar:
2.3.1 Baglanti1 Saldirilar1 (Countering Linkage Attacks)

Baglanti saldirilari, adindan da anlasilacagi tizere, bir kisiyi belirli bir tabloda bir
rekor ya da bir degere baglamak ya da tablonun kendi i¢inde yoklugun varligini
belirlemek i¢in ¢aligmaktadir. Bu tiir saldirilara sirasiyla kayit baglantisi, 6znitelik
baglantis1 ve tablo baglantisi denmekte ve asagida daha ayrintili olarak ele

alinmaktadir.
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2.3.2 Baglanti kaydi (Record linkage)

Yukarida belirtildigi gibi kayit baglanti saldirilari, bir kisiyi yayinlanmis bir veri
kiimesindeki bir rekora baglamaya caligmaktadir. Tablo 2.14'de gosterilen hasta
tablosunu ele alalim. Burada Hastalik hassas nitelik olarak kabul edilmektedir.
Bireylerin kimligi hakkinda ¢ok fazla sey sdylenemez. Bununla birlikte, bir saldirgan
Ayse'nin hastaneye gittigini biliyorsa ve Ayse'nin 36 yasindaki kadin dans¢1 oldugunu
ayn1 zamanda yas, cinsiyet ve is niteliklerini biliyorsa saldirgan hangi kaydin Ayse'ye
ait oldugunu bulabilmektedir. Baglanti, Ayse i¢in qid = {yas = 36, cinsiyet = kadin, is

= dansc1} degerlerini alan QID temel alinarak yapilir.

Tablo 2.14: Baglant Kaydini1 Gosteren Hasta Tablosu

Is Cinsiyet Yas Hastalik
Miihendis Erkek 35 Hepatit
Miihendis Erkek 38 Hepatit

Avukat Erkek 38 AIDS
Yazar Kadin 35 Grip
Yazar Kadin 35 AIDS | ]
Sanatci Kadin 35 AIDS
Sanatci Kadin 36 AIDS
Name Is Cinsiyet | Yas
Ayse Dans¢i1 Kadin 36 D

2.3.3  Ozellik Baglantis1 (Attribute Linkage)

Bir 6znitelik baglanti saldiris1 s6z konusu oldugunda, hedef hangi hassas degerin
magdura ait oldugunu belirlemektir. k-anonimlik ve varyasyonlar1 sadece kayit
baglant: saldirilarina karsi koruma saglamaktadir. iki saldir1 &znitelik baglant:

kategorisine girer bunlar, homojen saldir1 ve arka plan bilgisi saldirisidir.

2.3.4 Homojenlik saldirisi

Homojenlik saldiris1 durumunda, problem, bir q *-blokundaki tiim hassas
degerlerin ayn1 degere sahip olmas1 gergegidir. Ornegin, 3-isimsiz hasta tablosu olan

Tablo 2.15' ele alalim. Saldirganin Ayse’yi (35 yasindaki kadin, yazar) tanidigini ve
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bu tabloyu yayinlayan hastaneye gittigini varsayalim. Verilerdeki ¢arpikliga bagh
olarak, saldirgan, yazar 35 yasinda ve ayni hastalifa yakalanmis tim kadinlari
gorebilmektedir: Saldirgan, Ayse’nin de HIV olduguna karar verir. Bu saldir1 resmi

olarak olumlu agiklama olarak bilinmektedir.

Tablo 2.15: Anonim-3 Hasta Tablosu

is Cinsiyet Yas Hastahk
Uzman Erkek [35-40) Hepatit
Uzman Erkek [35-40) Hepatit
Uzman Erkek [35-40) HIV
Sanatg1 Kadin [35-40) HIV
Sanat¢1 Kadn [35-40) HIV
Sanat¢1 Kadin [35-40) HIV

2.3.5 Artalan bilgi saldiris1 (Background knowledge attack)

Bu saldirida, saldirgan bir magdurun hassas nitelikleri ve olasi degerlerini
ortadan kaldirmak i¢in arka plan bilgisini kullanmaktadir. 3-isimsiz veriyi i¢ceren Tablo
2.16'deki  verilerde carpiklik yoktur, bu nedenle homojen bir saldirt
gerceklesememektedir. Saldirganin Bahadir’a bakmak istedigini varsayilsin (38,
erkek, avukat). Tabloya bakarak, Bahadir'in sadece grip veya hepatit olduguna karar
verilebilirdi. Simdi saldirgan Bahadir't bildigini ve ayrica, goriiniir belirtilerin
olmamasindan dolay1 gribe yakalanmadigini da biliyor olsun. Bu bilgiyi kullanarak,
saldirgan, Bahadir'in sahip olabilecegi tek hastaligin hepatit olduguna inanmaktadir.

Bu saldiriy1 igine alan gizlilik ilkesine olumsuz agiklama denmektedir.

Tablo 2.16: Anonim-3 Hasta Tablosu

is Cinsiyet Yas Hastalhik
Uzman Erkek [35-40) Hepatit
Uzman Erkek [35-40) Hepatit
Uzman Erkek [35-40) Grip
Sanatc1 Kadin [35-40) Grip
Sanatc1 Kadin [35-40) HIV
Sanatg1 Kadin [35-40) HIV

22



2.4 Veri Modelleri

Simdiye kadar ele almman tiim calismalar, iligkisel ve istatistiksel verileri
anonimlestirmeye odaklanmaktadir. Son yillardaki aragtirmalar yayincilik islem
verilerinin, hareketli nesne verisinin ve metinsel verilerin acil tehdit ve hassas bilgi
sizintilarina neden olabilecegini gostermektedir [56]. Asagida, gizlilik tehditlerine
karst bazi koruma ¢oziimleri ile birlikte bu iliskisel olmayan veri tiirleri

tartisilmaktadir.

2.4.1 Yiiksek Boyutlu islem Verileri

Yiiksek boyutlu verileri yayinlamak ticari ve kamusal faaliyetlere ait giinliik
operasyonlarin bir parcasidir. Yiiksek boyutlu verilerin klasik bir 6rnegi, islem
veritabanlaridir. Her islem bir kayit sahibine karsilik gelir ve biiylik bir evrenden
secilmis bir grup dgeden olusur. Islemlerin 6rnekleri, web sorgulari, tiklama akislari,
e-postalar, pazar sepetleri ve tibbi notlardir. Bu tiir veriler cogunlukla zengin bilgiler
igerir ve veri madenciligi i¢cin miikemmel bir kaynaktir. Ayrintili islem verileri,
muhtemelen hassas bilgiler iceren bir kayit sahibinin hayatinin elektronik bir
goriintiisiinii saglamaktadir.

Yakin tarithli bir olay, islem verilerini yayinlamaktan kaynaklanan gizlilik
tehditlerini gostermektedir [66]: AOL, arastirma amaciyla kamuya sorgu giinliikleri
veritabanin1 yayinlamigtir. Bununla birlikte, sorgu terimlerini inceleyerek, 4417749
numarali AOL kullanicisi, Lilburn'de yasayan 62 yasindaki bir dul olan Bayan Thelma
Arnold'a geri donmiistiir. Bir sorgu bir adres veya ad icermese bile, bir kayit sahibi (bu
ornekte AOL kullanicist), kayit sahibine yeterince benzeyen sorgu terimleri
kombinasyonlarindan yeniden tanimlanabilmektedir. Bu giivenlik aci1g1 sadece AOL
kullanicilarinin -~ 6zel bilgilerinin  ifsa edilmesine degil, aym1 zamanda veri
yayincilarinin arastirma amagli anonim islem verileri sunma konusundaki isteklerine
de kisitlama getirmektedir. Kumar ve arkadaslar1 ayrica, bazi "referans" sorgu
giinliiklerinde de gostergenin es zamanli olusumlarina dayali olarak karma islevinin
ters ¢evrilmesiyle bazi belirteg-karma anonim sorgu giinliiklerinin ifsa olabilecegini
gostermislerdir. Agikgasi, islem verisi i¢in uygun bir anonimlestirme yontemine

ithtiyag bulunmaktadir.
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Islem verileri genellikle yiiksek boyutludur. Ornegin, Amazon.com birkag
milyon katalog 6gesine sahiptir. Her boyut, kayit veya 6zellik baglantis1 i¢in kullanilan
olas1 bir QID 6zniteligi olabilir; Bu nedenle, k-anonimligi gibi geleneksel anonimlik
modellerinin  kullanilmasi, tiim boyutlarin tek bir QID'ye dahil edilmesini
gerektirmektedir. Yiiksek boyutluluk sorunu nedeniyle, k kiigiikk olsa bile, k-
anonimligini saglamak igin bir¢ok veri bastirilmali veya en st degerlere
genellestirilmelidir. Ag¢ikgasi, bu gibi isimsiz veriler, veri analizi igin yararsiz hale
gelmektedir [66].

Yiiksek boyutlu verilerin anonimlestirilmesine iliskin bazi yeni caligsmalar
bulunmaktadir. Ghinita ve arkadaslar1 genel fikri, yakin ¢evredeki islemleri bir araya
toplaylp sonra da her bir grubu c¢esitlendirilmis hassas degerler grubuyla
iliskilendirmek olan bir permiitasyon yontemi onermektedir. Gergek hayatta gizlilik
saldirisinda, saldirganin hedef bilgi birikimini toplamak igin gercken ¢aba sebebiyle,
hedef magdurun tiimiiyle tanimlayict niteliklerini bilebilecegi ihtimal dahilinde
degildir. Dolayisiyla, saldirganin arka plan bilgisini gizlilik modeli ile sinirlamak
mantiklidir. Terrovitis ve arkadaslari, islemleri genellestirerek k-anonimlestirmek igin
bir algoritma onermektedirler. Xu ve arkadaslar1 geleneksel k-anonimlik modelini,
saldirganin hedef magdurun en fazla m adet hareket 6gesini bildigini varsayarak
genisletmislerdir. Ozellikle, Xu ve arkadaslarinin gizlilik modeli, (1) yayinlanan
tablodaki m'den biiyiik olmayan her 6ge setinin en az k Kayit tarafindan paylasilmasini
ve (2) hassas degerin s'den ¢ikarilma giiven araliginin, maksimum giiven aralig1 esik
degerinin altindadir (h) bulgularin1 igermektedir [27]. Sonuglar, veri kullanimini
biiylik dl¢iide artirabildigini gostermektedir. Baska bir ¢alismada, Xu ve arkadaslar
sik kullanilan 6geleri veri yardimcisi olarak korumay1 dnermektedirler [27]. Ogelerin
iissel olarak artmasindan kaynaklanan olgeklenebilirlik darbogazi ile ugrasmak igin
Xu ve arkadaslari, gizlilik gereksinimini ve sik 6ge setlerini ihlal eden dgeleri temsil
etmek i¢in smirlar adi verilen maksimum ve minimum &ge setlerini kullanmaktadirlar.
Her iki calismada da; Xu ve arkadaslari islem verisi igin taksonomi agaglarini diiz ve
fanout olma egiliminde oldugundan, genelleme yerine madde bastirmada
kullanmaktadirlar. Bu durumda, genelleme kullanmak 6ge bastirma isleminden daha
fazla bilgi kaybina sebep olmaktadir. Aggarwal ve Yu, eskiz tabanli bir uygulama i¢in
bir anonimlik modeli olusturmuslar ve orijinal verinin eskiz temelli gizlilik koruyan
temsillerini olusturmak i¢in kullanmiglardir. Eskiz temelli yaklagim, daha 6zgiin

ozellik degerlerinin agirlikli bir toplamini iiretmek i¢in her biri farkli rastgele agirlik
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kiimesini kullanan ¢ok daha kiigiik sayida 6zellikli yeni bir gosterim tireterek verilerin
boyutunu diisiirmektedir [30]. Bu teknik, veri seyrek oldugu siirece yiiksek boyutlu
veri kiimeleri i¢in oldukga etkilidir. Eskiz tabanli yontem, birgok toplu mesafe
Onleminin etkili bir sekilde yeniden yapilandirilmasina izin verirken gizlilik korumasi
saglamaktadir. Bu nedenle, kiimeleme ve smiflandirma gibi ¢esitli veri madenciligi

algoritmalari i¢in kullanilabilmektedir.

2.4.2 Nesne Verilerini Tasima

Konum Tabanli Hizmetler (LBS), cep abonelerine belirli fiziksel konumlarina
dayanarak saglanan bilgi servisleridir. Son yillarda, abonelerden gelen talep artisi
nedeniyle ¢esitli konuma dayali hizmetler gelistirilmistir. Telekomiinikasyon
teknolojisinin ilerlemesiyle yasam kalitesinin yiikselmesine ragmen, yapilan
aragtirmalar, potansiyel LBS kullanicilarinin %24'{iniin konumlarin1 diger kisisel
verileriyle birlikte agiklanmasindan ciddi olarak endise duydugunu ortaya koymustur.
Nesne verilerini hareket ettirmek, benzersiz 6zelliklerinden dolay1 geleneksel veri
tabani, veri madenciligi ve gizlilik koruyan teknolojilere yeni zorluklar getirmektedir
ciinkii zamana bagl, konuma bagli ve yiiksek hacimli akis verisi itretilmektedir.
Asagidaki 6rnek, hareket eden nesne verilerini yayinlamaktan kaynaklanan gizlilik

tehditlerini gostermektedir.

Tablo 2.17: Hastaya Ozgii Yol Tablosu T

Pid Yol Hastalik
1 (al—>d2 —>b3—»ed —»f6—>c7) HIV
2 (b3—e4—f6—€8) Grip
3 (b3—c7—€8) Grip
4 (d2—f6—>c7—€8) Alerji
S (d2—c5—-f6—>c7) HIV
6 (c5—>f6—€9) Alerji
7 (d2—c5—>c7—€9) Ates
8 (f6—>c7—€9) Ates
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Sekil 2.3: Zaman ve Mekansal Yoriinge Hacmi [33]

Bir hastane, tablo 2.17'e gore hastaya 6zgii yol tablosunu veri analizi igin tiglincii bir
tarafa birakmak istiyor olsun. Hasta isimleri ve Pid gibi agik tanimlayicilar kaldirilmugtir.
Her kayit, hastanedeki bir hastanin hastaliklar gibi hastaya 6zgii (hassas) bazi bilgileri
icermektedir. Hastanin ziyaret ettigi konum, zaman damgasini gosteren ciftler dizisini
(loc;t;) igerir. Ornegin, Pid 3'in yolu (b3 — ¢7 — e8), yani hastanin sirastyla 3, 7 ve 8
zaman damgalarimda b, ¢ ve e konumlarini ziyaret ettigi anlamina gelir.

Bir saldirgan esleme igin siireci QID olarak kullanarak kayit ve / veya 6znitelik
baglantilarini gergeklestirmek icin kullanmak istemektedir. (1) Baglanti kaydedilir:
saldirgan, hedef kurban Ayse'nin e ve c'yi zaman damgalari 4 ve 7'de sirasiyla ziyaret
ettigini bildigini varsayalim. Ayse'nin kaydi, hassas degeri (bu durumda HIV) ile
birlikte benzersiz bir sekilde tanimlanabilir ¢linkii Pid 1 e4 ve c7 igeren tek kayittir.
(2) Oznitelik baglantisi: saldirgan, baska bir hedef kurbanin Bahadir' d2 ve f6'y1 (Pid
1,4,5) eslestirdigini bildigini varsayarsa, saldirgan Bahadir'in HIV'e sahip oldugunu
2/3 = %67 ile tahmin edebilir.

Hareketli nesneleri anonimlestirmeye yonelik birka¢ yeni eser var. Abul ve
arkadaslar1 geleneksel k-anonimlik modelini hareketli nesneleri anonimlestirmek igin
genisletmislerdir. Sekil 2.2'de, en az k adet hareket eden cisimin yolunun yarigapi
d'mda gorlinmesini saglamaktadir. Hastane ortaminda konuma dayali verilerin gizlilik
tehditlerini incelendi ve geleneksel anonimlestirme operasyonlarina ek olarak, orijinal

yollara giiriiltii eklenerek uzay ¢evirimi arastirilmistir; boylece daha fazla cisimin ayni
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anda ve mekansal yoriingede yer almasi miimkiin olabilmistir. Konumlar hassas
bilgilerdir ve saldirganin bilmedigi hedef magdurun ziyaret ettigi bazi hassas yerler bu
sayede bulunabilmektedir. Fung ve arkadaslari, yiiksek boyutlu RFID hareket eden
nesne verilerini anonimlestirmek igin ilk ¢alismay1 sunmuslardir. Onerilen gizlilik
modeli, LKC gizliligi olarak betimlenmektedir. L'den biiyiik olmayan uzunluga sahip
her RFID hareketli yolunun en az K — 1 diger hareketli yollarla paylasilmasini ve
onceden belirlenmis herhangi bir duyarli degeri tahmin i¢in giivenin C'den biiyiik
olmamasini saglamaktadir.

Papadimitriou ve arkadaslari, zaman serisi verilerin yaymlanmasindaki gizlilik
konusunu ve zaman serisi sikilastirilabilirligi ile kismi bilgi gizleme arasindaki
dengeyi ve bunlarin bireylerin degerlerini degistirecek sekilde nasil bir belirsizlik
yaratmasi gerektigine iliskin temel etkileri incelemistir. Calisma, pertiirbasyonun
orijinal verilere "benzer" olmasini saglayarak, verilerin yapisini daha iyi korumakta ve
ayn1 zamanda ihlalleri zorlagtirmaktadir. Bununla birlikte, veriler daha sikistirilabilir

olursa, gercek degerler sizdirildikga, belirsizligin bir kismi giderilebilmektedir.

2.4.3 Metin Verileri

Onceki calismalarmn ¢ogu, yapisal ya da yarn yapilandirilmis verilerin
anonimlestirilmesine odaklanmistir. Metin belgeleri gibi yapisal olmayan veriler ne
olmalidir? Saygin ve arkadaslari, metin belge depolarinda ortiilii ve agik gizlilik
tehditlerini agiklamaktadir. Metin belgelerinin ayristirilmasi, hassas bilgileri bir kiside
veya bir belgedeki hassas bilgilere baglanabilecek baglanti bilgilerini kaldirmay1
igerir. Bu ¢alisma heniiz olgunlasma asamasindadir.

Kokkinakis ve Thurin, bazi 6nceden tanimlanmis hassas varlik tiirlerini
karsilayan klinik metinden tiim ciimleleri tanimlayarak ve kasten kaldirarak hastane
taburcu mektuplarini otomatik olarak anonimlestiren bir sistem gelistirmislerdir [30].
Tanima asamasina, altta yatan genel adlandirilmis varlik tanima sistemini kullanarak
bunu yaptilar.

Chakaravarthy ve digerleri [2008], dnceden tanimlanmig hassas cisim tipleri
iceren evreleri basitce kaldirmak yerine, en az karisik bir dokiimani ayristirarak
ERASE sistemini sunmuslardir. Bir veritabanini1 kendi baglamiyla iliskilendirmek i¢in
dissal bilgi gerekmektedir. ERASE, korunan varliklarin, baglamlarinin belirli

kosullarini kaldirarak agiklamasini engellemektedir; boylece kalan belge metninden
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korumali varlik ¢ikarilabilmektedir. k-giivenligi, k-anonimligi ile ayn1 sekilde tasnif
edilir. Her korunan varlik ile kesisim noktasi en az k varlik igeriyorsa, bir dizi k-
giivenli olmaktadir. Ardindan 6nerilen problem, k-giivenligini saglayan bir belgenin
maksimum kararliliktaki alt kiimesini bulmaktadir. Chakaravarthy ve arkadaslar1 k-
emniyetini saglamak i¢in hem kiiresel bir optimal algoritma hem de etkin bir aggozli

algoritma Onermis ve degerlendirmistir [30].

2.5 Tammlayicilar

2.5.1 Veri Gizliligini Koruyarak Yaymlama (Privacy Preserving Data
Publishing PPDP)

Veri anonimlestirmesi ile ugrasan bir¢ok arastirma bulunmaktadir. En ¢ok Agik
Veri fikri (verilerin nihai kullanimini bilmeden yayimlamak) arastirma gruplarinin
ilgisini ¢ekmektedir [39]. Calismalar, arka plan saldirilari, hassas ozniteliklerin
cikarilmasi, genellemeyi ve veri yararmi Olgen cesitli kavramlar1 dikkate alan

calismalar ile genisletilmektedir.

2.5.2 Gizlilik Korumasi

Farkli anonimlestirme teknikleri tartisilmadan Once yaymlanan verilerin
gizliligini korumanin ne anlama geldigi anlagilmalidir. Gizliligin korunmasina iligskin
ilk tanim 1977 yilinda Dalenius tarafindan yapilmistir [27]. Buna gore; Gizlilik
korumasi, yayimlanan verilere erisim, saldirganin, herhangi bir saldirganin diger
kaynaklardan edindigi bilgi birikiminin varligtyla bile, veritabanina erigim iznine
kiyasla herhangi bir hedef kurban hakkinda ekstra bir sey 6grenmesine izin vermemesi
olarak tanimlanmaktadir.

Bu tanim iyi olabilir ancak ¢ok katidir. Ciinkii Dwork, arka plan bilgisinin varligi
nedeniyle bdyle bir mutlak gizliligin korunmasinin imkansiz oldugunu kanitlamistir
[30]. Bu kisitlamay1 ortadan kaldirmak igin, PPDP literatiirii daha rahat ve daha pratik
bir tanimlama benimsemistir. Revize edilen tanima gore ise gizlilik korumasi
saldirganin, yalnizca belirli bir arka plan bilgisi icerigine sahip oldugu varsayimi
altinda, veritabanina erisemeden sadece yayinlanan verilere eriserek herhangi bir

hedef kurban hakkinda ekstra bir sey 6grenmesine izin verilmemesidir.
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2.5.3 Tablolar ve nitelikler (Tables and attributes)

PPDP hakkindaki literatiirlerin ¢ogu, veri yayimcisinin birka¢ o6zellik tiiriini
iceren tek bir tablo biraktigini varsayarak baglamaktadir. Bu varsayim genellikle daha
sonra ilgili ¢alismada birakilir. Literatlir, dort farkli 6zellik tiirli arasinda ayrim
yapmaktadir (tablo siitunlari) [39].

Tanimlayicilar (Identifiers) Belirli bir tabloda bulunan hassas bilgilerin bazi
parcalarin1 tamamen veya belirsiz bir sekilde tanimlayan nitelikler veya bunlarin bir
kiimesidir. Bir veri kiimesi yayinlandiginda, bu nitelikler daima kaldirilir. Ornegin

SSN, pasaport numarasi ve isim gibi.

2.5.4 Yar tammlayicilar (Quasi-identifiers (QID)

Belirli bir anonim tabloda bulunan kisileri benzersiz sekilde tanimlamak veya
harici bilgilerle baglanti olusturmak i¢in kullanilan bir dizi nitelikleri temsil
etmektedirler. Bunlar, ilk bakista zararsiz goriinebilecek nitelikleri (posta kodu,
cinsiyet, yas v.b.) igermektedirler. Ancak Sweeney’e gore, ABD niifusunun %87'si
biiyiik olasilikla yalmizca QID'e (posta kodu, cinsiyet, yas) goére tahmin
edilebilmektedir [39]. Hangi niteliklerin yar1 tanimlayicilar olarak ele alinacagini
belirlemek veri yayimecisina diismektedir. Daha sonra gosterilecegi gibi, bu kategoriye
cok fazla 6zellik eklenmesi, verinin faydasini 6nemli 6lgiide etkilemekte ve bireylerin
mahremiyetine karsi bir risk olusturmaktadir. PPDP literatiirii, bir saldirganin bir
bireyin QID degerlerini tam olarak bildigini kabul eder. Genellikle, yalnizca baglanti
saldirilariyla ugrasan gizlilik modelleri bu kavrami kullanmaktadirlar.

Hassas ozellikler (Sensitive attributes (S) Bu Oznitelikler magdurun duyarl
oldugu diisiiniilen degerleri icermektedir. Bunlara 6rnek olarak maas ve hastalik
verilebilir.

Hassas olmayan oznitelikler ((Non-sensitive attributes (NS)) Bu 6znitelikler,
daha Once bahsedilen kategorilerin herhangi birine girmeyen siitunlardan
olusmaktadir.

Ozniteliklerin siiflandirildigi siralama, yukaridaki ile aynidir: tamimlayicilar,
yar1 tamimlayicilar ve daha sonra hassas niteliklerdir. Geri kalanlar hassas olmayan
nitelikler olarak degerlendirilmektedir. Boylece, ¢oziim bir saldirganin bir kisiyi

hassas bilgilere baglama becerisini engellemeye dayanmalidir.
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Gizlilik modelleri (Privacy models) Mahremiyeti diisiindiigiiniizde ikiligi
gozlemleyebilirsiniz. Bir yandan, bir sahsin mahremiyetine, diger yandan da
sahsinizin mahremiyetine sahipsiniz. Literatiirde tartisilan pek cok gizlilik modeli
bulunmaktadir. Modelleri gruplamanin bir yolu, énlemeye calistiklar1 saldir tiiriine
dayanmaktadir. Fung ve arkadaslari iki kategoriyi tanimlamislardir. Bunlar: baglanti

saldirilarina karsi ¢ikan gizlilik modelleri ve olasilikli saldirilardir.

2.6 Ol¢iimiin Faydalar1 (Measures of Utility)
2.6.1 Genel Amach Bilgi Metrigi

Veri yayincist ¢ogu durumda, yayinlanan verilerin alici tarafindan nasil analiz
edilecegini bilmemektedir. Bu anlamda veri madenciligi gérevinin bilinmekte oldugunu
varsayan PPDM’den (privacy-preserving data mining) ¢ok farklidir. PPDP'de, 6rnegin,
veriler Web'de yayinlanabilmekte ve bir alici, veriyi kendi amacina gore analiz
edebilmektedir. Alict igin iyi bir bilgi metrigi, baska bir alici i¢in iyi olmayabilir. Bu
senaryolarda makul bir bilgi metrigi, asgari bozulma ilkesine dayanan orijinal verilerle
anonim veriler arasindaki "benzerligi" 6l¢mektedir [56]; Minimum bozulma metriginde
veya MD 'de, genellestirilen veya bastirilan bir degerin her birine bir ceza uygulanir.
Ornegin, 10 Miihendis 6rnegini profesyonellestirmek, 10 birim bozulmaya ve bu
orneklerin herhangi bir meslege daha da genellestirilmesine neden olur; bu metrik,
arama metrigi olarak kullanilmaktadir ve tek bir 6znitelik i¢in 6nlemdir.

ILoss, bilgi kaybini yakalamak igin spesifik bir degeri genel bir degere

genelleme i¢in 6nerilen bir veri metrigidir [56]:
lvgl—1
D4l

ILOSS(VQ) = 1, Burada |vgl, vy Ozniteligindeki alan adi degerlerinin

sayisidir. Bu veri metrigi, tiim orijinal veri degerlerinin taksonomideki yapraklarda
olmasini gerektirir. ILgoss (v,;) = 0 vg tablonun orijinal bir veri degeri ise, IL0ss (v,)

kelimeleri ile, (v, )ile genellestirilmis alan degerlerinin fraksiyonunu dlger.

is Cinsiyet [3%31%}

| ' '
Profesyonel Sanatg1  Bay Bayan [30-35) [35-40)

Miithendis Avukat Dansc1  Yazar [30-33) [33-35)

Sekil 2.4: Ts, Cinsiyet, Yas I¢cin Taksonomi Agaglari
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Ornegin, Sekil 2.4'de bir 6rnek Dansginin sanat¢iya genellestirilmesi

ILoss(Sanatct) = % = 0.25. Genellestirilmis bir kaydin kaybi r tarafindan

verilir.

ILoss(r) = Z (Wi X ILoss(vg)) (Denklem 2.9)
'UgET

Wi, Ugmin Ai niteliginin ceza agirhi@mi belirten pozitif bir sabittir.

Genellestirilmis bir tabloda T'nin genel kaybi ise sdyledir:
ILoss(T) = Y,er ILoss(r) (Denklem 2.10)

Hem MD hem de I[Loss, bir kaydi diger kayitlardan bagimsiz olarak genellemek
icin bir ceza dngdrmektedir. Ornegin, 99 Miihendisi ve Avukat1 genellestirmek, 50
Miihendisi ve 50 avukat 6rnegini genellestirme gibi ayn1 cezaya sahip olacaktir. Her
iki durumda da, 100 6rnek ayirt edilemez hale getirilir. Aradaki fark, genellemeden
once ilk 6rnekte 99 6rnegin ayirt edilemez oldugu, ancak ikinci durumda yalnizca 50
ornegin ayirt edilemez olmasidir. Bu nedenle, ikinci durum, daha orijinal olarak ayirt
edilebilir kayitlarin ayirt edilemez hale gelmesine neden olmaktadir. Tanmirlik dl¢iitii
olan DM, QID 'e gore diger kayitlardan ayirt edilemez oldugu igin her kaydin bir
cezasin yiikleyerek bu kayip kavramini ele almaktadir. Bir kayit boyut s grubuna
aitse, kayit cezasi s olur. Bu veri metrigi, kayitlar1 QID'e gore ayirt edilemez hale
getirmeye c¢alisan k-anonimligine tamamen aykir1 ¢aligmaktadir.

Tam etki alam1 genelleme semasindaki minimum derecede anonim bir tablo
aramaya rehberlik etmek icin, ayirt edici nitelik veya DA olarak adlandirilan basit bir
arama metrigi kullanmaktadir. Sezgisel veri, genelleme verilerinde en fazla sayida
ayrimsal degeri olan Ozniteliktir. Bu tiir basit sezgisel bilgilerin yalnizca arama
yonlendirme amacina hizmet ettigini, ancak adsiz bir tablonun kullanimini

nicellestirmedigini unutmamak gerekmektedir.
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2.6.2 Ozel Amach Bilgi Metrigi

Verilerin amact yayin sirasinda biliniyorsa, bilgilerin korunmast i¢in
anonimlestirme Sirasinda amag hesaba katilabilmektedir. Ornegin, veriler tablodaki bir
hedef niteligin siniflandirilmasini modellemek igin yayinlaniyorsa, ayrimlari hedef
Ozniteligindeki smif etiketlerini ayirt etmek i¢in gerekli olan degerleri
genellestirmemeniz Onemlidir. Sik¢a sorulan bir soru, verilerin amaci biliniyorsa,
neden veri yerine veri madenciligi sonuglarini ¢ikarma ve yayimlama (siniflandirict
gibi) yoluna gidilmedigidir? Cevap, veri madenciligi sonuglarinin yayinlanmasinin,
uzman olmayan veri yayincisi i¢in pratik olmayan veya veri alicisi i¢in arzu edilmeyen
algoritmik diizeyde bir taahhiit olmasidir. Uygulamada, veriden belirli bir amag igin
¢ikarimda bulunmanin bir¢cok yolu bulunmakta ve genellikle veri alinana ve farklh
yollar denenene kadar hangisinin en iyisi oldugu bilinmemektedir. Gergek hayattan bir
ornek, Netflix verilerinin (New York Times, 2 Ekim 2006) yayimlanmasidir. Netflix,
katilimcilara belirli bir sekilde onlar1 sinirlandirmak yerine istedikleri analizleri
gerceklestirmede en biiyiik esnekligi saglamak istemektedir [66].

Somut olarak ele almak gerekirse, bu ¢aligmanin amaci yayilanan verilerdeki
egitim vakalari ile niifus vakalarini 6nceden belirlenmis baz1 siniflandirma sorunlarin
ele almaktir. Egitim vakalari, siniflandirma modelini artiracak yararli siniflandirma
bilgilerini hem de smflandirma modelini bozabilmektedir. Ozellikle yararh
smiflandirma bilgisi, hedef siniflar1 ayirt edebilen ve yalnizca egitim vakalari i¢in degil,
gelecekteki vakalarda da olan bilgileri icermektedir. Aksine, yararsiz giiriiltii yalnizca
egitim vakalart i¢in gecerli olmaktadir. Acikgasi, yalnizea siniflandirmaya yardimci olan
kullanish siniflandirma bilgileri muhafaza edilmelidir. Ornegin, bir hastanin dogum
yilini ele alalim, yash insanlarda hastalik daha sik ortaya ¢ikiyorsa, akciger kanserinin
simiflandirilmasina yonelik bilginin bir parcasi olabilir, ancak tam dogum tarihi
muhtemelen giiriiltii olacaktir. Bu durumda, dogum tarihini dogum yilina genellemek,
giirtiltiiyli ortadan kaldirdig: i¢in siniflandirmaya yardimci olur. Bu 6rnek, tiim genel
amagli metrikler ve optimum k-anonimlestirmesi tarafindan benimsenen verilerde
bozulmay1 asgariye indirmenin dogru soruna hitap etmedigini gostermektedir.

Siiflandirma hedefine hitap etmek igin, bozulma gelecekteki vakalarda
simiflandirma hatasi1 ile 6l¢iilmelidir. Cogu senaryoda gelecekteki veriler mevcut
olmadigindan, en gelismis yontemler, egitim verileri tizerindeki dogrulugu dlgmeye

calismaktadir. Bu yontemler yararli smiflandirma bilgisinin farkli 6znitelik
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kombinasyonlari tarafindan ele alindigini ileri siirmektedirler. Genelleme ve bastirma
bu yararli "smiflandirma yapilarinin" bir kismini yok edebilir, ancak yardimci olmasi
icin diger faydali yapilar ortaya g¢ikabilir. Baz1 durumlarda, genelleme ve bastirma
giiriiltii kaldirildigindan siiflandirma dogrulugunu bile gelistirebilir.

Kayit smifinin ¢ogunluk smifi olmadigi bir gruba bastirilmis veya
genellestirilmis her kayit i¢in bir ceza vermektir. Sezgi, bir grupta cogunluk olmayan
bir sinifa sahip olan bir kayit cogunluk sinifi olarak siiflandirilacaktir, bu bir hatadir;
¢linkii kayitin orijinali sinifa katilmamaktadir.

CM, bir veri metrigidir ve bu nedenle, egitim verisinde degisiklik yapilmasini
cezalandirir. Bu, siniflandirma hedefine tam olarak yonelik degildir; bu da ise
yaramayan giriiltiiyli faydali simiflandirma  bilgilerine  genellestirerek  olur.
Siniflandirma i¢in, daha anlamli bir yaklagim, bazi yontemlere gore "iyi" bir
isimsizlestirme arastirmast yapmaktir. Bagka bir deyisle, bir veri metrigini optimize
etmek yerine, bu yaklasim, aramadaki her adimda anonimlestirme islemlerini siralamak
i¢in bir arama metrigi kullanmaktadir. Bir anonimlestirme islemi, yararli siniflandirma
bilgisini korudugu takdirde yiiksek olarak siralanmaktadir. Arama metrigi farkh
anonimlestirme algoritmalari ile uyarlanabilir. Ornegin, a¢ gozlii bir algoritma veya
tepeye tirmanma optimizasyon algoritmasi, belirli bir arama metrigi i¢in anonimlestirme
operasyonlarinin minimal bir sirasin1 tanimlamak i¢in kullanilabilir.

Ne bir veri metrigi, ne de bir arama metrigi gelecekteki vakalar igin iyi bir
siniflandirmay1 garanti edememektedir. Anonim verilerin bir siniflandirici olusturarak
anonimlestirme etkisini deneysel olarak degerlendirmek ve test vakalarinda nasil
performans gosterdigini gérmek gerekmektedir. Bu konuda Az sayida eser
bulunmaktadir (Fung ve digerleri 2005, 2007; Iyengar 2002; LeFevre ve digerleri
2006b; Wang ve digerleri 2004], Bayardo ve Agrawal [2005] gibi pek ¢ok kisi
simiflandirma sorununun ¢6ziimiine yonelik bir girisimde bulunmak igin bdyle

deneyleri gergeklestirmislerdir [39].

2.6.3 Takas Amach Bilgi Metrigi

Ozel amagh bilgi 6lciimleri, belirli bir veri madenciligi gorevi igin verilerin
yararliligin1 korumay1 amaglamaktadir. Maksimum bilgiyi elde eden anonimlestirme
islemi, diger kimlik dogrulama isleminin gerceklestirilemeyecegi ¢ok fazla gizliligin

kaybedebilmesi anlamina gelmektedir. Takas metrigi fikri anonimlestirme isleminde
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hem gizlilik hem de bilgi gereksinimlerini g6z 6niine almakta ve iki gereklilik arasinda
en uygun dengeyi belirlemektedir.

Bilgi / gizlilik dengesi ilkesine dayali bir arama metrigi ortaya koyuldu. Anonim
bir tablonun, ¢ocuk degerlerine genel bir degeri tekrar tekrar uzmanlastirarak
arandi@in1 varsayalim. Her uzmanlasma islemi, genel degeri igeren her grubu, her
cocuk degeri igin bir grup halinde bolmektedir. Her uzmanlik islemi, /G (s) olarak
belirtilen bazi bilgiler alir ve baz1 gizlilikleri, PL(s) kaybeder. Bu arama metrigi, en

iist diizeye ¢ikaran uzmanlik alanini tercih etmektedir [39].

IGPL(s) = % (Denklem 2.11)

IG(s) ve PL(s) se¢imi bilgi metrigine ve gizlilik modeline baglidir. Ornegin,
simiflandirma analizinde, I1G(s), genel bir grubun c¢esitli uzman gruplara
uyarlanmasindan sonra siif entropisinin azalmasi olarak tanimlanan bilgi kazanimi
olabilir. Alternatif olarak, IG(s) yiritildiikten sonra MD ile 6l¢iilen bozulmanin
azalmasi olabilir. k-anonimlestirme i¢in gizlilik kaybin1 PL(s) 'nin 6zniteligini iceren

tiim QID;'de anonimligin ortalama azalmasi ile dlgmiistiir [39].

PL(s) = avg{A(QID;) — As(QID;)} (Denklem 2.12)

Burada A(QID;) ve Ag(QID;)'in isimlendirilmesinden &nce ve sonra QID;
anonim oldugunu belirtilmektedir. Bir varyasyon, PL(s) sifira ayarlayarak bilgi
kazanimi en st diizeye ¢ikarmaktadir. Maksimum bilgiyi yakalamak igin elde edilen
uzmanligin, diger uzmanliklarin gerceklestirilemeyecegi gizliligi kaybetmesidir.

Bilgi / qgizlilik dengesi ilkesinin bir genelleme g se¢gmek igin de

kullanilabilecegini unutulmamalidir; bu durumda,

IGPG(g) = Pifgil (Denklem 2.13)

burada IL(g) bilgi kaybini, PG(g), g'yi olusturarak gizlilik kazanimim gdsterir [39].

34



2.6.4 Tanmmabilirlik Metrigi (Discernibility Metric)

En genel durum, veriler ¢oklu kullanimlar i¢in dagitildigi zaman ortaya ¢ikar.
Ayrica, kullanimin dagitim zamaninda bilinmedigi durum da bu duruma dahil
edilmelidir. Bu durumda, daha oOnceki ¢alismalarda oldugu gibi bazi bilgi kaybi
kavramlarin1  yakalayan bir metrik tanmimlanmalidir. Metrigimiz, Onceki
calismalarimizda izin verilenden daha esnek genellemeleri ele almalidir.

Potansiyel olarak tanimlayici tiim siitunlarda yer alan bilgilerin bu durumda da
aymi derecede Onemli oldugu varsayilmaktadir. Genellestirmeler ve bastirmalara
(genel kayip metrigi LM ile gosterilir) bagl toplam bilgi kaybi, bu siitunlarin her biri
icin normallestirilmis bir bilgi kayb1 toplamak suretiyle hesaplanmaktadir. Her bir
slitun tiirtine ait kay1p hesaplamasi bir sonraki olarak tanimlanmalidir. Bir siitun i¢in

bir bilginin kaybi, siitundaki her giris i¢in ortalama kay1ip olarak hesaplanmalidir.

Cahsma - Sinifi

—

\

Kendi isinde Devlet \ Issiz
gallgali\ \ L
,"' ’ ‘\\\ - ’ _," J II"-_ \ . \
AS. AS. KIT Valilik Belediye Ozel Isarayan Calsamayacak
Olmavan Calisan durumda olan

Sekil 2.5: Calisma Tiirii Hakkinda Bilgi Igeren Taksonomi Agaci

Bir taksonomi agacini (T') genellestirilmis kategorik bilgileri iceren potansiyel
olarak tanimlayic bir siitun olarak diisiinelim (Sekil 2.5). Doniisiim yapilan tablodaki
genellestirilmis degerin, T taksonomisi agacinda P diiglimiine (6r. Devlet) karsilik
geldigini ve bu siitundaki bir girisi diistiniin (6r. Belediye, Devlet). Bir yaklagim, bir
yaprak digliimii degeri ayristirilamadiginda  zarari  niceliksellestirmektedir.
Genellemeye bagli olarak baska bir degerden. Ornegin, ‘Belediye’ degerini ‘Devlet’
degerine yayginlastirmak, Devlet calisanin ve Belediye ¢alisanin degerlerinin
birbirinden ayrilamayacagim ifade etmektedir. iliskili kayip, Sekil 2.5°de gosterildigi
gibi modellenebilir. Denemelerde, iki genel kategorik deger arasindaki belirsizlik igin
aynmi genelleme kaybimi varsayarak modeli basitlestirilebilir. T'deki yaprak
diiglimlerinin toplam sayisi, M ile gosterilsin. Alt agactaki diigiim P koklii yaprak

dugtimlerinin sayis1 M,, olsun. Bu basitlestirilmis modeli kullanarak ve genellestirilmis
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diigiimiin taksonomi agacinin kokii oldugu durumda en koétii durumu kullanarak
normallestirme, bu girisin kayb1 olarak (M, - 1) / (M - 1)'e yol agar. Daha 6nceki
ornekte, Belediyenin Devlete genellestirildiginde normallestirilmis kayip 2/7 'dir.
Bastirilmis bir girisin kaybi, genellestirilmis deger agacin kokiine karsilik geldiginde
ortaya ¢ikan kayip ile aynidir [39].

Kayp 1 _— Valilik Personeli
Devlet personeli <= |

Kayp2 Belediye Personeli

Sekil 2.6: Kategorik Ozelliklerin Genellestirilmesine Bagh Kayip.

Ornegin, bir iiretici, belirli bir iiriin kategorisiyle ilgilenen miisterileri
modellemekle ilgilenebilir. Bir perakendeci tarafindan toplanan miisteri profili ve
islem verileri, bu tiir modeller olusturmak icin kullanilabilir. Kilit bir soru, kimlik
ifsasina iligkin kisitlamalar1 yerine getirirken bu modelleri dogru bir sekilde olusturup
olusturamayacagimizdir. Modelin dogrulugu, genellemeler ve bastirmalar nedeniyle
bilgi kaybina baglidir. Genellemelerden kaynaklanan toplama nedeniyle hedef
degiskenlerdeki (tahmini modelleme i¢in) safligin kaybin1 olgen metrikleri
tanimlanabilir ve boylece spesifik prediktif modelleme yontemine uyarlama

yapilmadigi i¢in, muhafazakar bir yaklasim olarak diisiiniilebilir.

2.6.5 Bilgi Kayb1 Metrigi (Classification Metric)

Potansiyel olarak tamimlayan siitunlarda igerigin genellestirilmesi veya
bastirilmasi, bu siitunlar1 kullanarak siniflarin ayrimini zayiflatmaktadir. k-anonimlik
kisit1 tablodaki ¢oklu satirlar1 (en azindan k), potansiyel olarak tanimlayan siitunlar
icin genellestirilmis degerlerin ayni kombinasyonunu zorlamaktadir. Benzersiz bir
genel deger kombinasyonuna sahip tiim satirlarin ayni1 gruba ait oldugu sdylenebilir.
Her satir r igin, G () ait oldugu grubu belirtmektedir. Farkli sinif etiketlerine sahip bir
G grubundaki satirlarin, potansiyel olarak tanimlayict siitunlar kullanilarak ayrimi
yapilamamaktadir. Bu nedenle, dogru smiflandirma i¢in, G'deki tiim satirlarin ayni
smnif etiketine sahip olmasi tercih edilmektedir. Simdilik, tanimlayict olmayan

stitunlardaki bilgilerin G'deki satirlar1 farkli etiketlerle ayirt edebilecegini goz ardi
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edilecektir. Dolayisiyla, bu kullanim metrigi, farkli etiketli satirlar iceren saf olmayan
gruplar cezalandirilacaktir.
Siniflama metrigi CM, Denklem 1'de, toplam satir sayisi N ile normalize edilen

tablodaki her satir i¢in ayri cezalarin toplami olarak tanimlanmaktadir.

CM = Zallrow;(row ) (Denklem 214)

Bir satir r bastirilirsa veya sinif etiketi sinift (r), G grubunun ¢ogunluk sinifi

etiketi cogunlugu (G) degilse cezalandirilir [56].

1 if r suppressed
penalty(rowr) =141 if class(r #)majorty(G(r)) (Denklem 2.15)
0 otherwise

Sekil 2.7¢de sayisal degerlerle (0 ila 10 arasinda) potansiyel olarak tanimlayici
iki 6znitelige (X, Y) sahip bir 6rnek kullanilarak gosterilmistir. Sabit ¢izgiler { [0,7.5],
(7.5,10]}, Oznitelik X icin genelleme ve {[0,3.5], (3.5,10}}, Oznitelik Y igin
genellemenin oldugu bir ¢6ziimdiir. Bu ¢6ziimii ele alalim Belirtilen k-isimsizlik kisiti
k = 5. oldugunda higbir satir bastiritlmamalidir X = 9, Y = 9 olan satir, sinif etiketi *
kendi grubundaki cogunluk etiketi 2 olmadigindan 1 cezaya katkida bulunur
(Xe (7.5,10] ve Y € (3.5,10) ile tanimlanan grup) CM metrigi, bu durumda 0,15
degerindedir, ¢iinkii 20 noktadan 3'ii gruplarinda cogunluk sinifina sahip degildir.
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Sekil 2.7: Sayisal Ozniteliklere Sahip X ve Y Grafigi

Siniflandirma metrigi, Smif C1'e sahip bir veri noktasini sinif C2'ye sahip olarak
yanlis simiflandirmanin maliyetini gdsteren bir maliyet matrisini igerecek sekilde
genisletilebilir. Bu ceza fonksiyonunu orijinal siniftan bir grubun g¢ogunluguna
siniflandirmak i¢in bir satir r 'yi yanlis siniflandirmanin maliyetini yansitacak sekilde
degistirerek yapilmaktadir. Bastirilmig satirlar bu durumda ayr1 bir grup olarak da ele
alnabilir.

Sonra, tablonun siitunlarindan biri olan V bagimli degiskeni i¢in bir regresyon
modeli olusturmak i¢in doniistiiriilmiis tabloyu kullanilmis olsun. Bu modele girdi
olarak izin verilen siitunlar belirtilir ve potansiyel olarak tanimlayici siitunlar
icerebilir.

Potansiyel olarak tanimlayici siitunlar icin benzersiz deger kombinasyonlarini
temel alan bir grubun 6nceki kavramini kullanarak, bagimli degiskenin modellemesi,
gruplar i¢indeki degerinin degiskenligi (saflig1) tarafindan etkilenmektedir. Her
grubun saflig1 herhangi bir dagilim dlgegi ile nicellestirilebilir. Ozellikle, varyans gibi
klasik bir 6l¢iit veya medyanin mutlak sapmasi gibi saglam bir 6nlem, iyi bir ¢oziim
olabilir. Regresyon metrigi, tim satirlar tek bir grupta oldugunda dispersiyonla

normallestirilir.
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Tahmini modelleme i¢in birden fazla hedef degisken varsa, normallestirilmis
metrikleri, her hedef i¢in kullanici tarafindan belirlenen bir agirlik temel alinarak,

agirlikli toplam kullanilarak birlestirilebilir.

2.6.6  Ayirt Edilebilirlik Metrigi (Discernibility Metric)

Daha once bahsedilen eserlerden her biri, istenilen anonimlestirmeleri
modellemek i¢in kendi benzersiz metriklerini sunamaktadir. Kullanilan algoritmanin
bliyiik kism1 metrik agnostiktir ve basit bir maliyet sinirlayici fonksiyon tanimlayarak
belirli bir metrigi kullanmanin 6rneklendigi sekilde Onerilmektedir. Sunuyu somut
tutmak i¢in maliyet sinirlamasinin iki Ornek metrikle nasil gerceklestirildigi
gosterilmelidir. Ele alinan iki yaklagimin 6nemli 6zelligi neredeyse tiim degiskenleri
olan diger dlciitlere kolayca adapte edilebilir olmalaridir.

Maliyet metrikleri, tipik olarak uygulanan bastirma veya genellemeler
sonucunda olusan bilgi kaybini 6lgmektedir. Her anonimlestirme, donilisim veya
bastirma ile ilgili bilgi kaybin1 yansitan her bir grupta bir "ceza" meydana getirmek
olarak diisiiniilebilir. Dogal olarak, maliyet metriklerinin cogu, gruplanmais bir tuple'yi,

en azindan tuple'nin genellemesine kadar cezalandirmaktadir.

Tablo 2.18: Basit 3 Nitelikli / 9 Degerli Tablo I¢in Deger Alanlar1 Ornegi [46]

Yas Cinsiyet Medeni Hal
[10-29] [30-39] [40-49] E K Evli | Dul | Bosanmis Hig¢ Evlenmemis
1 2 3 4 5 6 7 8 9

Toplam siparis verildiginde, degerler siparis boyunca konumlarma gore
tanimlanabilir. Her bir 6znitelik alanindan en az olan deger (* ile isaretlenmistir)
herhangi bir gecerli genellemede goriilmelidir ve dolayisiyla ortiik olarak ele alinabilir.

Kullandigimiz ilk metrik, belirli bir k ayariyla izin verildigi dl¢tide, tuple'ler
arasinda ayirdedilebilirligi korumak i¢in arzuyu basit bir sekilde yakalamaya ¢alisan
metriktir. Bu belirlenebilirlik metrigi, doniisiimlii veri kiimesindeki kag¢ tuple’nin
kendisinden ayirt edilemeyecegine dayanarak her bir kiimeye bir ceza atar.
Bastirilmamig bir grup, boyut j'min indiiklenmis esdegerlik sinifina girerse, o gruba
Jj'nin bir cezas1 verilir. Eger bir grup bastirilirsa, girilen veri kiimesinin biiytikliigii olan

D'ye bir ceza atanir. Bu ceza, bastirilmis bir kiimenin, veri kiimesindeki baska herhangi

39



bir kiimeden ayirt edilememesi ger¢egini yansitmaktadir. E kiimeleri, G
anonimlestirmesiyle indiiklenen D'de tuple'lerin denklik smiflarini ifade eder (Bir
bastirma modeli(Modeling Tuple Suppression)) [39].

Kullanilan bir diger ilging maliyet metrigi ilk olarak Iyengar tarafindan
Onerilmistir. Bu metrik, tuplelere kategorik bir smif etiketi atandiginda, uygulanan
denklik smiflar1 smif etiketine gore tek bicimli olan tiirlerden olusan
anonimlestirmeler iiretmek i¢in uygulanabilir. Bu siniflandirma metrigi, indiiklenen
esdegerlik sinifi iginde ¢ogunluk sinifina aitse, bastirilmamis bir gruba ceza atamaz.

Diger tiim tuple'ler 1 degerine cezalandirilir. Asagidaki gibi ifade edilir [46].

Com(g, k) = ZVEs.t.|E|2k |E|* + Yvestle|<k| DIE| (Denklem 2.17)

Yukaridaki deyim igerisindeki azinlik fonksiyonu, bir dizi siif etiketli tuple
kabul etmektedir ve o gruba gore herhangi bir azinlik smifina ait olan tuple alt
kiimesini dondiirmektedir. Daha 6nce oldugu gibi, bu ifadeden elde edilen ilk miktar
bastirilmamis olan tuple'leri cezalandirir ve ikincisi ise tuple'leri bastirir. Iyengar, bu
bilingli metrigin, sinif gézetlenemeyen metriklerden daha iyi siniflandirma modelleri
iireten anonimlestirilmis veri kiimeleri {irettigini gostermistir.

Bir kiimeyi bastirmak oldukca ciddi bir islem oldugundan, izin verilen bastirma
sayisina sert bir sinir getirmek istenebilir. Bu, her iki metrik i¢in ifadede, bastirilmis
tuple'lerin sayist (k'den daha kii¢iik olan esdeger sinif boyutlarinin toplami) bu sinir1

astiginda, sonsuz bir maliyet getiren bir kosul ekleyerek modellenebilir..

2.7 Metrik

Tanimlama algoritmalarinin pratikte uygulanmasi, veriyi yeniden tanimlama
olasiliginin oOlciilebilmesini gerektirir. Boyle bir dl¢lim, gdzetim gdrevlisine, yeniden
tanimlama olasiliginin yiiksek olup olmadigini bildirmektedir. Olasilik yiiksekse,
kimlik tespit yontemlerinin uygulanmasi gerekmektedir. Bu, yeniden tanimlama
olasiligini 6lgmek i¢in belirli 6l¢iitlerin yani sira degerlerini yorumlama yonergelerine
de ihtiya¢ oldugu anlamina gelmektedir. Bu bdliimde, kimlik belirlemek i¢in yeniden
tanimlama olasihigmi Slgen ve yorumlayan bir dizi metrik ve karar kurali
sunulmaktadir.
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2.7.1 Basit ve Tiiremis Metrikler

Bir veri kiimesi i¢in yeniden tanimlama riskini degerlendirdigimizde, o veri
kiimesindeki her kaydin basarili bir sekilde yeniden tanimlanmasina iligkin bir olasilik
tayin edilmektedir. Kimlik ifsasi1 i¢in yeniden tanimlama olasilig1, o kayda dogru bir
kimlik atanma olasilig1 anlamina gelmektedir. 8; = 1, ...,n ve n, veri kiimesindeki
toplam kayit sayisi oldugu yerde 6; tarafindan dogru olarak yeniden tanimlanabilen
bir kayit olasiligi belirtilmek zorundadir. Buna dayanarak, bir takim tiiretilmis
metrikler gelistirilebilir.

Agciklanan veri kiimesindeki esdegerlik kiimeleri J olsun ve |J| veri kiimesindeki
esdegerlik smiflarinin sayist olsun. Uygulamada, ayni denklik smifindaki tiim
kayitlarin ayn1 olasilik degeri, 8; olacaktir. Dolayistyla, esdegerlik smifii¢in j j € |
oldugu olasilik 8;'ye yaklasir [46].

Tiiretilen metriklerin tiimii, bu basit bireysel esdegerlik sinifina ait veri setine
uygulanmaktadir. Tutarlilik icin, elde edilen metriklerin tiimii O ile 1 arasinda bir
degere sahip olacak sekilde 6lgeklendirilir.

Olasiligin ¢ok yiiksek olup olmadigina bakmak i¢in tiiremis metriklerin ikili bir
degere doniistiiriilmesi gerekmektedir. Olgiimiin sonunda elde edilen Karar ikili bir
sonug olarak ortaya ¢ikmaktadir. Metrik degeri yorumlamak i¢in verilen karar kurallar
bunlardir.

Karar kurali, tiiretilen metrikteki Ol¢limleri yeniden tanimlama riskine
doniistiirmektedir. Dolayisiyla, karar kuralinin riskin yiliksek oldugunu belirlemesi
durumunda, diisiik tanima yontemlerini diisiik bir degere getirmek igin gerekli
olmaktadir. Karar kurali, riskin diisilk oldugunu tespit ederse, kimligi belirlemeye
gerek bulunmamaktadir. Bu esik kullanimi ile saglanmaktadir. Esikler, tiiretilen
metrigin kabul edilebilir olup olmadigin1 belirlemektedir. Esige karar verme, risk
yonetimindeki 6znel bir bilesendir.

DF iizerinde erisim kisitlamalar1 varsa, veri saklama sorumlusu {i¢ risk unsurunu
dikkate almalidir, bunlar: kontrolleri azaltmak, mahremiyete girmek ve amaglar1 ve
kapasiteyi belirlemek seklinde siralanabilir. Bu, Sekil 2.8'da gosterilmistir. Ayrica,
daha once de belirtildigi gibi, (1) ayn1 DF i¢in esiklerin emsalleri, (2) diizenleyici
gereklilikler ve sinyaller (3) makul esikler hakkinda halkin beklentileri kabul edilebilir
esikler agisindan esik iizerinde karar verirken dikkate alinmas1 gereken faktorler olarak
siralanabilir.
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Erisim kisitlamalar1 yoksa, Sekil 2.9'de gosterildigi gibi yalnizca mahremiyet

konusunun ihlali diigtiniilmelidir.

Hafifletici
Controller
Motivasyon & Kapasite

Ozel Hayatin Ihlali —;

Yeniden Tammmlama * Emsal
Esisi(s) @ ¥ -~ °-°-° + Yasal Diizenlemeler
gt (S) + Genel Beklentiler

Dogrulanan

Metrikte Olgim — )| RREENEAS

YUKSEK ' DUSUK

Yeniden Tamimlama Riski

Sekil 2.8: Tiiremis Metriklerin ve Karar Kurallarinin Yeniden Tanimlama Riskini Nasil Belirledigini Gosteren
Sema: Erigim Kisitlamali DF

Ozel Hayatmn ihlali —1

y_ _» + Emsal
Yeniden Tammlama « - - - - - - + Yasal Diizenlemeler
Esigi (s) + Genel Beklentiler

Dogrulanan

Metrikte Okciim —9| KararKurah

YUKSEK / DUSUK

Yeniden Tamimlama Riski

Sekil 2.9: Tiiremis Metriklerin Ve Karar Kurallarinin Yeniden Tanimlama Riskini Nasil Belirledigini Gosteren
Sema: Erigim Kisitlamalari Olmaksizin DF

[k tiiretilen metrik, bir tekrar tespit olasilif1, esigin iizerinde olan kayitlarin

oranini degerlendirmektedir. Esik t ile gosterilir [39]:
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R, = %zje,fj x I(6; >t (Denklem 2.18)

burada I(—) gosterge fonksiyonudur (parametreler dogruysa 1, aksi halde 0 dondiiriir) ve
fjveritabaninda esdegerlik smifi j'nin biiytikligidir. llerleyen paragraflarda T degerinin
nasil ayarlanacag: tartisilacaktir. R,'nin degeri ¢ok yiiksekse, veri kiimesinin kabul
edilebilir olmayan yeniden tanimlama riski bulundugu kabul edilmektedir.

Yeniden tanimlama olasilig1 yiiksek olan kayitlarin maksimum orani esigini «

ile gosterecegiz. Dolayisiyla R, 'nin karar kurali agagidaki gibidir:

D - {HIGH,Ra > a
a | LOV,R; < «

(Denklem 2.19)
R, degeri esikten yiiksekse yeniden tanimlama riski yiiksek kabul edilmektedir.
Dikkat edilecegi tizere, D, karar kuralinda, T ve «a isleyisi icin birden fazla esik
gerekmektedir.
Tiiremis metriklerden bir digeri de en kétii durum senaryosunu ele almakta ve
en yiiksek yeniden tanimlama olasiligina sahip esdegerlik sinifinin tiim veri setini

temsil ettigi varsayilmaktadir.

R, = max;je;(6;) (Denklem 2.20)

Bu oldukga siki bir standarttir, ¢linkii yeniden tanimlama olasilig diistik olan
kayitlar bile, yeniden tanimlama olasilig1 yiiksek kayitlar kadar cezalandirilir.
Ornegin, 6; i¢in yiiksek bir degere sahip bir milyon kayit veri setinde tek bir kayit olsa
bile, R, degeri bu degeri alacaktir. Bu metrigin uygun olacagi durumlar, (1) veri
saklama sorumlusu olduk¢a muhafazakar davranmay: ertelemek istediginde ve (2)
diismanin zeki oldugunu varsayilirsa ve dikkatini en c¢ok tekrar eden kayitlara
odakladigi durumlar olacaktir. Tanimlama olasiliginin yiiksek oldugu durum ikinci
durumun yapilmasi en mantikli oldugu durumlardir ve bu nedenle Rj,'nin kullanilmasi
uygun olur. Bununla birlikte, bir diismanin en yiiksek riskli kayitlar1 hedef
alabilecegini varsaymak mantikli degilse, o zaman R,'nin uygun olup olmadigi

tartismaya ac¢ik bulunmaktadir. R, i¢in karar kurali

43



D, = {HIGH’ Ry >t (Denklem 2.21)

LOV, Rb <

Bu karar kuralinin esiginin yukaridaki Esitlikte gortildiigii gibi olmasina dikkat
edilmelidir; ¢linkii bu esik ile ayni1 anlama gelir: bir kaydin yeniden belirlenebilecegi
en yiiksek olasiliktir.

Bir diger tiiretilmis metrik, veri kiimesindeki tiim kayitlarin ortalama olasiligini

almaktadir. Aslinda beklenen degerdir. Bu beklenen deger asagidaki gibi ifade edilir:

Re==Yje; 16 (Denklem 2.22)

Bu tiirden tiiretilmis metrigin karar kurali,

D, = {HIGH’ Re> A (Denklem 2.23)

¢~ 1LOV,R, < A

Burada, A, yeniden tespit edilebilen kayitlarin maksimum oranini temsil etmektedir.

R, metrigi, bir diisman tarafindan yeniden tanimlanacak kayitlarin oranini
vermektedir (ortalama olarak). Yiizeysel olarak, yeniden tanimlama olasilig1 ytiksek
olan kayitlarin oranini 6lgen R, metrigine benzemektedir. Bununla birlikte, R, 'da
aciklanan kayitlar mutlaka yeniden tanimlanacak kayitlar olmayabilir.

Ornegin, bir veri kiimesinin 100 kayit oldugunu sdylersek, T = 0.2, a = 0, 1 =
0.2 ve sadece iki kayitta tekrar tanimlama 6j = 0.3 olasilig1 bulunmaktadir, geri kalan
kismi 6; = 0.1 olur. R, metrigini kullandigimizda, diismanin tek bir kayd: tekrar
belirlemeye calisacagini ve yeniden tanimlamak i¢in 8; > 7 ile bu iki kaydin birinin
secebilecegi varsayilmaktadir. Boyle bir durumda, risk kabul edilmemelidir, ¢iinkii
secildiyse eger, iki kayit tekrar belirlenme olasiligina sahip olmaktadir. Ote yandan,
R, metrigi kullanildiginda saldirgan, bazi kayit defteriyle eslestirerek veri
kiimesindeki tiim kayitlar1 yeniden belirlemeye ¢alisacak ve muhtemelen on dogru
eslesmeye ulasabilecektir. Boylesi bir durumda ulasilan eslesmeler A 'dan daha kiigiik
bir oran ifade ettigi i¢in bu, kabul edilebilir bir risk olarak algilanabilecektir.

Yeniden tanimlanan risk olgiitleri tartisilirken, ne tiir bir metrik kullanimindan

bahsedildigi ve kullanilan karar kuralindan emin olmak 6nemli olmaktadir. Kullanilan
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esikleri acikliga kavusturmamiz gerekmektedir; Sonuglar dogru yorumlanmalidir. Bu

sonuclar1 yorumlamada, T = 0.2 ve T = 0.05 arasinda biiyiik bir fark olacaktir.
Tiiretilmis metriklerin bir 6zeti, Tablo 2.20'deki karar kurallarina gére Tablo

2.19'da verilmistir ve esiklerin bir 6zeti ve bunlarin yorumlar1 ise Tablo 2.21'de

verilmektedir.

Tablo 2.19: Tiiremis Yeniden Tanimlama Metriklerinin Ozeti [39]

Tiiremis Risk Metrigi Yorumlama

R, = %Z fix1(6; >t Yeniden tanimlama olasilig1 bir esigin {izerinde olan kayitlarin

I3 orani

Tiim kayitlar arasinda veri kiimesindeki yeniden tanimlamanin
Ry = max;e;(6;) . .
maksimum olasilig1

1
R = HZ f; 6; Ortalama olarak dogru yeniden tanimlanabilen kayitlarin orani
J€J

Tablo 2.20: Karar Kurallarinin Ozeti [39]

Tiiremis Risk Metrigi Yorumlama
_ {HI GH,R; > « Yeniden tamimlama olasilii yiiksek kayitlarin, Kabul edilebilir
“ LOV,R; < «a kayitlara orani.
D, = {leg‘;l ,RRb<> T Tium kayitlar arasinda en olast yeniden tanimlamana bilen
Rp = T kayitlarin, kabul edilebilir kayitlara orani.
D, = {HIGH, R.> A Yeniden tespit edilebilen ortalama kayitlarin kabil edilebilir
LOV,R. < A kayitlara orani.

Tablo 2.21: Esiklerin Ozeti [39]

Esik | Yorumlama

T Tek bir kaydi en yiiksek dogru bir sekilde yeniden tanimlama olasiligr.

Veri saklama alaninin, kabul edebilecegi tekrar tanimlama olasiliginin yiiksek oldugu

kayitlarin orani

Veri saklamacisi i¢in kabul edilebilir dogru sekilde yeniden tanimlanabilen kayitlarin

ortalama orani

2.7.2 Risk Metrigi

Iki basit yeniden tanimlama metrigi veya daha dogrusu, 0; 'nin iki Ornegi
bulunmaktadir. Onlar farkl kilan baslica kriter, saldirganin belli bir sahsin DF'de olup

olmadigimi bilmesidir. Bu birey, yeniden tanimlanan kisidir ve hedef olarak
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belirlenecektir. Hedef, saldirganin zaten hakkinda arka plan bilgisine sahip oldugu
belirli bir kisi olabilir. Ornegin, bu diismanin komsusu, is arkadasi, eski es veya iinlii
bir kisi olabilir. Bu kisi diismanin tanidig1 gibi goriilebilmelidir. Ya da hedef, se¢gmen
kay1t defteri gibi bir niifus listesinden secilmis bir birey olabilir. Ornegin, saldirgan bir
veri saklayicisini ambargo altina almak ya da ortaya ¢ikarmak isteyen bir gazeteci ise,
gazeteci herhangi bir kaydin yeniden tanimlanmasi amacina ulasacagindan rastgele bir
hedef secebilmektedir.

Hedefin DF 'de olup olmadigini saldirgan biliyorsa buna saver riski denmektedir.
Hedefin DF 'de olup olmadigini bilmiyorsa, buna gazeteci riski denmektedir [39].

Hedefin, DF 'de olup olmadigmi saldirgan nasil bilebilir? Ug kosuldan herhangi
biri dogruysa, veri saklama sorumlusunun savei riski ile ilgilenmesi gerekmektedir; DF
biitiin niifusu temsil etmektedir (6rn. Bir niifus kayit defteri) veya bu niifustan genis bir
orneklem grubu. Eger biitiin niifus agiklanirsa, saldirgan hedefin DF 'de oldugunu kesin
olarak bilecektir. Tersi de dogru olur. Saldirgan bir niifus kayit defterinde bir tanidik
veya rasgele bir kimligi yeniden belirlemeye caligsin. Ayrica, biiylik bir 6rneklem grubu,
hedefin DF 'de olmasinin muhtemel oldugu anlamina gelmektedir. Niifus kayitlarinin
ornekleri, eyalet ya da devlet hastalik kayitlar1 ya da dogumlar ya da hastane bosalmalari
gibi belirli olaylarla ilgili bilgi toplayan kayitlardir.

DF bir niifus kayit defteri degildir, bir popiilasyondan alinan bir 6rnektir ve DF
'de kimin oldugu kolayca tespit edilebilmektedir. Ornegin, DF, &rnek bir
uyusturucudan alinan veri kiimesiyse, genglerin anketini kullanmaktadir; bu durumda
bir ebeveyn, biiyiik bir olasilikla, gocugunun katilmasina izin vermesi nedeniyle onun
katildigin1 bilmektedir.

DF bir 6rnektir ve DF 'deki bireyler 6rneklemin bir parcast olduklarini kendileri
belirmektedir. Ornegin, bir klinike ait deneme veri setinin kamuya aciklandig
varsayilsin. Klinik arastirmalarinda yer alanlar genellikle ailelerine, arkadagslarina ve
hatta tanidiklarina bir denemeye katildigin1 bildirir. Bir tanidik, DF 'deki bu kendini
aciga c¢ikaran katilimcilarin verilerinden birini yeniden belirleme girisiminde
bulunabilir. Bireyler, bir ¢alisma veya hastalik kayit defterinin bir pargasi olduklarini
ortaya koyabilecek bilgileri bloglar veya sosyal paylasim sitesi sayfalar1 araciligiyla
kendileri verebilirler. Bununla birlikte, her zaman bireylerin kayitlarinin bir veri
kiimesinde oldugunu bilmeleri miimkiin olmamaktadir. Ornegin, riza alinmadiginda

veya bireylerin gelecek arastirmalarda kullanilacak olan verilere veya doku 6rneginin
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bir izine tabi oldugu hallerde mevcut verileri kullanan calismalar i¢in bireyler,
kayitlarinin belirli bir DF'de oldugunu bilmemektedir.

Bir veri seti yukaridaki Olglitleri karsilamiyorsa, veri saklama sorumlusu
gazeteci veya savci riski hakkinda endise etmemelidir (yani, biri ya da ikisi, ikisi
birden degil). Iki risk tiirii arasindaki ayrim oldukca énemlidir, ¢iinkii risk 6lgme veya
tahmin edilme bigimi agisindan farklilik gostermektedirler.

Veri sahipleri belirli bir veri tiiriine iliskin olarak savci veya gazeteci riski
ongordiiklerinde bu tiir 6l¢timleri uygulayabilmektedirler.

Burada niifus terimi mutlaka bir cografi bdlgenin veya belli 6zellikleri olan
gruplar1 kapsamamaktadir. Niifustan kastedilen sey veri kiimesidir. Ornegin kanseri
olan herkes kayit defterinde olacagindan bu popiilasyona dahil olacaktir. Belirli bir
hastalig1 cografi bir sinir dahilinde olan veya belirli bir demografik (6rn., Etnik koken,
evde konusulan dil veya yas grubu) olan tiim hastalarin bir veri kiimesi bir niifus olarak

kabul edilmektedir.

2.7.3 Savel ve Gazeteci Riski Ornekleri

Asagidakiler, her bir risk tiiriiniin ne zaman uygulandigin1 géstermek igin gercek
orneklerdir [56]:

BORN olarak bilinen Ontario dogum kaydi, yeni anne ve bebeklerin arastirma
ve halk saglig1 arastirmalar1 da dahil olmak iizere belirli amagclar i¢in sagladigr veri
setlerini icermektedir. Normal olarak, tim niifus verileri seti veya belirli 6lgiitleri
(6rnegin, dogum yeri veya dogum periyodu) karsilayan herkes aciklanmaktadir. Kayit
defteri biitiin popiilasyonu (diger bir deyisle eyaletteki tiim dogumlar1) icerdiginden,
bir saldirgan, herhangi bir annenin kayit defterinden agiklanan veri kiimesinde
olacagini kesin olarak bilmektedir. Bu durumda savcilik riski gecerli olur. Bununla
birlikte, kayit defterinden rastgele bir 6rnek agiklanirsa, o zaman gazeteci riski s6z
konusu olmaktadir. Bunun nedeni, saldirganin, belirli bir anne / bebegin bu numuneye
dahil edilip edilmedigini bilmemesidir.

Bir hastanenin acil servisine gelen hastalar hakkindaki veriler agiklanirsa, savci
riski s6z konusudur. Bunun nedeni, saldirganin belirli bir Kisinin acil servise gittigi
konusunda bilgisi olursa, diisman da hastanin verisinin bu veri setinde oldugunu
bilmesidir. Bununla birlikte, yalnizca influenza (Bir tiir Grip, Viral enfeksiyon)

benzeri bir hastalik sikayetiyle gelen hastalar hakkindaki veriler agiklaniyorsa, diisman
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hedef bireyin influenzaya sahip oldugunu bilmedigi takdirde gazeteci riski s6z konusu
olurdu. Boyle bir durumda, diigman hedef kitlenin veri kiimesinde olup olmadigini
anlayamamaktadir.

Bir devlet saglik sigortacisi, saglik bilgilerini bir DF olarak kamuya agik hale
getirmeye karar vererek hastalarin %10unun rassal bir 6rnegi hakkindaki verileri
DF'ye dahil etmistir. Bu durumda gazeteci riski gegerlidir, ¢iinkii bir saldirgan bu
rastgele orneklemin i¢inde kim oldugunu bilmemektedir ve hastalar bu numunede olup

olmadiklarini kendileri bile bilmemektedirler.

2.7.4 Sava Riskinin Olgiilmesi

Saldirganin, belirli bir hedefi, Ayse'yi tekrar belirlemeye tesebbiis ettigini
varsayalim. Ayrica, Ayse’nin DF'de oldugunu da biliyor olsun bu nedenle savci riski
s6z konusu olmaktadir.

Sekil 2.10'da gosterilen ornekte, hasta bilgilerini ve bazi regeteli bilgileri (DIN-
ilag tanimlama numarasi) igeren orijinal bir veri seti bulunmaktadir. Dogrudan
tanimlayan degisken olan hasta adi bastirilmigs. Tanimlama, dogum yilini
genellestirerek uygulanmistir. Artik bir DF var. Saldirgan Ayse hakkinda bazi
bilgileri, yani dogum y1li ve cinsiyeti bilmektedir. Saldirgan ayrica, Ayse'nin DF'de
oldugunu da bilmektedir [56].
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ORJINAL VERITABANI
TANIMLAYICI YARI TANIMLAYICI
Isim - Soyisim Cinsiyet Dogum Tarihi Giiriiltii (DIN)
Ahmet Ertiirk Bay 1979 2046059
Ali Can Bay 1982 719839
Mustafa Tas Bay 1979 2241497
Fatma Gil Bayan 1995 2046059
Ayse Sert Bayan 1987 392537
Can Deniz Bay 1995 363766
Muharrem Tatl Bay 1998 544981
Birgiil Sev Bayan 1984 293512
Cem Sayginer Bay 1979 544981
Zehra Dagh Bayan 1995 596612
Umit Atlihan Bay 1987 725765

Tanimlama l

YARI TANIMLAYICI

Cinsiyet | Dogum Tarihi | Giiriiltii (DIN)
Bay 1979 2046059
Bay 1982 719839
Bay 1979 2241497
Bayan 1995 2046059
Bayan 1987 392537
Bay 1995 363766
Bay 1998 544981
Bayan 1984 293512
Bay 1979 544981
Bayan 1995 596612
Bay 1987 725765

Eslestirme »

<« » Ayse Sert
Cinsiyet: Bayan
Dogum Tarihi: 1987

[FSA DOSYASI

Sekil 2.10: Savcinin, Arka Plan Bilgisine Sahip Oldugu Belli Bir Hedef Kisiye, Ayse'ye Ait Bir Kaydin Yeniden
Belirlenmeye Calisildig1 Saver Riskinin Gosterilmesi [56]

Saldirgan Ayse'nin DF 'de oldugunu bildigi i¢in, dogum ve cinsiyet agisindan

eslesme yapabilir ¢linkii eslesen iki kayit bulunmaktadir. Dolayisiyla esdeger simif

biiylikliigli 2'ye esittir. Saldirgan bu iki kaydin hangisinin Ayse ile ilgili oldugunu

bilmediginden rastgele birini segecektir. Bu nedenle, yeniden tanimlama olasilig1 0.5'dir.
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Daha genel olarak, dogru yeniden tanimlama olasilig1 su sekilde verilmektedir [56]:

po; = 1/f,- (Denklem 2.24)

fj» DF 'de eslesen esdegerlik sinifimin boyutudur. Burada p ifadesi saver riski

oldugu belirtilmek i¢in kullanilmaktadir.
Uygulamada, veri saklama birimi, saldirganin Ayse'yi hedef alacagini 6nceden
bilememektedir. Saldirgan, DF 'teki herhangi bir kisiyi hedefleyebilir. Dolayisiyla,

veri saklama birimi, tiim denklik simiflar1 i¢in p6;degerini hesaplamalidir.

Diisman, DF 'de oldugu bilinen insanlar hakkinda bilgi igeren niifus kayitlarina
sahipse, kayit defterindeki bireyleri kiiciik esdegerlik siniflarinda hedef olarak
secebilmektedir. Bu durumda, diisman en kiiciik esdegerlik siniflarin1 hedefleyebilir ve
PR, metrigi korunmak i¢in mantikli olacaktir. Bununla birlikte, DF 'de oldugu bilinen
kisilerin kayit defteri bilinmiyorsa, veri saklama sorumlusunun konfor seviyesine bagl

olarak maksimum risk veya ortalama risk (metrikleri) uygun olmaktadir.

2.7.5 Gazeteci Riskinin Olgiilmesi

Gazeteci riski veri seti icin bir takim orneklem olmasi durumunda soz
konusudur. Agiklamali veri seti bir niifus kayit defteriyse, saldirgan biiyiik olasilikla
hedefin niifusta oldugunu biliyor olacaktir. Bunun tersinin mutlaka dogru olmadigini
unutmayin: Bir veri seti 6rnek ise bu, gazeteci riski oldugu anlamina gelmez.

Gazeteci riskinde iki tiir yeniden tanimlama saldirisinda s6z konusudur: (1)
saldirgan, belirli bir bireyi hedef almaktadir ve (2) her bireyi hedef almaktadir.
Birincisinde saldirgan, belirli bir birey (6rnegin, bir komsu veya tinlii bir kisi) hakkinda
arka plan bilgisine sahipken, ikincisinde, hangi bireyin hedeflendigi 5nem tasimamaktadir.

Gazeteci riski ic¢in, diismanin acgiklanan veri setini bagka bir veritabaniyla
eslestirdigi varsayilmaktadir. Simdilik, agiklanan veri kiimesinin bir {ist kiimesi oldugu
bilinen bir tanimlama veritabaninin oldugunu varsayilsin. Amerika Birlesik
Devletleri'ndeki segmen kayit listesi genelde popiilasyonun tamamini temsil

etmektedir ancak uygun vatandaslarin yaklasik tigte ikisi oy kullanmak igin kayit
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yaptirabilmektedir. Ancak, varsayim segmen listesinin tiim niifusu kapsadigina dair
olarak kabul edilmektedir.

Bu senaryoda, K tanimlama veritabaninda denklik siniflar1 kiimesi olsun, |K| ise
tamimlama veritabanindaki esdegerlik smiflarinin sayisi olsun. J € K olur | =
{x|Vx:x € K A f, > 0}. Tanimlama veritabanindaki bir esdegerlik smifindaki j
kayitlarinin, j € K igin F; > 0 oldugu ve tanimlama veritabanindaki kayitlarin toplam
sayis1, F; ile gosterilsin [56].

Kimlik
Veritabani

DF {50, Bay } [F,=10

f,=4 {50, Bay _—
i } ul {50, Bayan }|F,=8

f,=3[{50, Bayan }

{35, Bay } |F,=14

-
|
L

{35, Bay }

{35, Bayan } {35, Bayan }|F,=4

—
I

o |

[ =]

{65, Bayan }

Sekil 2.11: Bir Tanimlama Veritabanindan Cizilen Ornek Bir DF Oregi

N =Y ek Fj (Denklem 2.25)

Aciklanan veritabanindaki esdegerlik smifi boyutu f; ile verilmekte ve bu

ornekteki toplam kayit sayis1 asagidaki gibi olmaktadir:

n=2%ef (Denklem 2.26)

Agiklanan veritabaninin, tanimlama veritabanindan basit bir rastgele drnek
oldugunu varsayilmaktadir.
Sekil 2.11'deki 6rnege gore saldirgan 50 yasindaki bir erkek olan komsusunu,

yani belirli bir bireyi yeniden tanimlamak istesin. Saldirgan, komsunun tanimlama veri
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tabaninda oldugunu bilmektedir. O zaman, secilen 50 yasindaki hedefin DF 'de olmas1
olasilig1 ve hedefin DF 'de oldugu goz Oniine alindiginda, arka plan bilgisi ile dogru

eslesme olasilig1 goz oniine alinmalidir. Hedef kisinin esdegerlik sinifi j 'de oldugu

varsayilirsa, olasilik agsagidaki gibi olur.

i L _ 1
R (Denklem 2.27)

Daha genel olarak, dogru eslesme olasiligi sudur:

j8 =1/p

(Denklem 2.28)
j

Herhangi bir esdegerlik smifi i¢in fj> O olur. Bunun, gazeteci riski oldugunu
belirtmek igin J alt simgesi kullanilsin. Rakip en kiigiik esdegerlik siniflarina

odaklanirsa, uygun risk metrigi olur.

jRy = maxje;(M/p (Denklem 2.29)

Saldirgan DF'den bir kayit segip, bir tanimlama veritabaniyla eslestirmeye ve
ayrica tanimlama veritabanindan bir kayit segerek eslestirmeye caligiyor olabilir.

Rakibin en kii¢iik esdegerlik siniflarina odaklanmayacagi biliniyorsa, ortalama
riski Olgiilebilmektedir. DF'nin kanser hastalar1 hakkindaki wverileri icerdigi
varsayilsin. Bir tanidiga ait kaydi tekrar belirlemeye ¢alisan bir diisman, en kiigiik
esdegerlik siniflarint hedeflemeyecektir, ancak tanidiklarina ait esdegerlik siniflarinda
eslesme yakalamaya c¢alisacaktir. Boyle bir durumda ortalama risk 6nemli olmaktadir.

Bir tanimlama veritabanina karsi eslestirilen DF'den rastgele segilmis bir kayit

i¢in, yeniden tanimlamanin ortalama olasilig1 sdyledir:
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. fj
jRa = %ZJ-EJF—; (Denklem 2.30)

Ote yandan, tanimlama veritabanindan, DF 'ye eslestirilen rastgele secilmis bir

kayit i¢in, yeniden tanimlamanin ortalama ihtimali soyledir:

R = i (Denklem 2.31)
LjeFj

Bir saldirganin hangi saldir1 yontemini kullanacagini 6nceden bilmek miimkiin

olmadigindan, genel ortalama risk, sdyle ifade edilebilir:

chzmax( s 1y ff) (Denklem 2.32)

iy L
SjesFi'n I F;

Uygulamada, veri saklama sorumlusu gazeteci riskini hesaplamak igin
tanimlama veritabanina erigememektedir. Dolayisiyla, J6; degeri agiklanan
veritabanindaki bilgileri kullanarak hesaplanmalidir. Bunun i¢in ¢esitli yontemler
gelistirilmistir.

Veri saklamacisinin bir tanimlama veritabanina sahip olmamasinin iyi nedenleri
bulunmaktadir. Genellikle, bir niifus veritabani elde etmek pahali olmaktadir. Veri
sahibi birden ¢ok popiilasyonu korumasi gerekecektir ve boylelikle bir niifus veri
tabani elde etmek igin efor ve masrafin ¢arpimini hesaplamak oldukg¢a yiiksek bir
maliyete sebep olacaktir. Ornegin, Kanada'da yeniden tanimlama saldirilari igin
kullanilabilen yari-kamusal kayit defterlerini kullanan tek bir meslege 6zgi
veritabaninin maliyeti 150.000 ila 188.000 $ arasindadir. Ticari veritabanlar1 nispeten
daha pahal1 olmaktadir. Amerika Birlesik Devletleri'nde, Alabama'daki se¢gmen kayit
listesinin maliyeti 280.000 Louisiana i¢in 5.000 New Hampshire igin 8.000 Wisconsin
i¢in 12.000 ve Bat1 Virginia i¢in 17.000 dolardan fazla olarak ger¢eklesmistir [56]. Bir
saldirgan niifus kayitlarina erismek igin yasadisi hareketler de yapabilmektedir.
Ormegin, gizlilik yasas1 ve Kanada Secim Yasasi se¢men listelerinin se¢im

faaliyetlerini yiiriitmek ve desteklemek i¢in kullanilmasini kisitlamaktadir. Bir terdrist
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grubu destekledigi iddia edilen bir yardim kurulusunun fon artirimi i¢in Kanada
se¢men listelerini elde ettigi ger¢ek hayattan bir 6rnek bulunmaktadir. Yasal bir veri
sahibi, sorumlusu bu tir fiillere girmez ve bu nedenle uygun bir tanimlama
veritabanina sahip olamayabilir. Birlesik Devletlerde bazi eyaletlerde segmen listeleri
yalnizca segimlerle ilgili amaglar i¢in kullanilabilmektedir. Bir saldirgan bu listelere
girebilmek i¢in ¢esitli yollar deneyebilir. Bu kosullar altinda, veri saklama gérevlisinin
pd; 'yi tahmin etme kabiliyeti onem kazanmaktadir.

Veri saklama birimi, bireysel p6; degerlerini hesaplamak igin tiiretilen bir risk

tirtinii segmelidir. Tablo 2.22'de 7 = 0.33 oldugu varsayilarak hesaplanan gazeteci

riskin 6l¢limii gosterilmektedir.

Tablo 2.22: DF 'Nin Senaryosunun Kimlik Veri Tabaninin Uygun Bir Alt Kiimesi Olmas1 I¢in Tiiretilmis Ug
Farkli Gazeteci Risk Olg¢iimiiniin Hesaplanmasi [56]

Tiiretilmis Risk Ol¢iimii Denklem Risk Degerleri
LS (L
JR, 2 fi </ F T 0
Jj€J
1 1
JRy max| — | = ——- 0.25
JEI\F;) min(F;)
VI 1S
JR max —,—Z— 0.12
‘ Zjes By néd F

Simdiye kadar DF'nin tanimlama veritabanindan bir 6rnek oldugu
varsayilmistir. Bununla birlikte, baska durumlar i¢in de bir¢ok 6rnek bulunmaktadir.
DF ile tanimlama veritabani arasinda bireylerin tam Ortiismedigi durumlarda
mevcuttur. Sekil 2.12 'de (b) olarak gosterilmistir. DF 'nin tanimlama veritabaninin bir

alt kiimesi oldugu durum, sekil (a) da gosterilmektedir.
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Sekil 2.12: Gazeteci Riski I¢in Iki Senaryo [56]

Senaryo (b) uyarinca, DF'teki bazi bireyler de tanimlama veritabaninda
bulunmaktadir. Sayimin tam niifus veri tabaninin oldugunu varsayilmaktadir. Daha

sonra bireyler sayim sonucunda DF olusturmak i¢in esit olasilikla drneklenmektedir.

2.7.6 Pazarlamaci Riskinin Olciilmesi

Saldirgan, agiklanan veri kiimesinden hangi kayitlarin dogru olarak yeniden
tanimlandigin1 bilmedigini dikkate almamaktadir. Bunun yerine dikkate aldigi,
aciklanan veri kiimesindeki dogru olarak yeniden tanimlanan kayitlarin oraninin
yeterince yliksek olmasidir.

Pazarlamaci risk metrigi dogru olarak yeniden tanimlanan kayitlarin (beklenen)
oraninda aranmalidir. Bu terim, saldirganin pazarlama amaciyla iki veritabanini
aciklanan veritabanindaki kisilere eslestirdigi temel senaryoyu temsil etmek icin
kullanilir.

Pazarlamaci riskinin hesaplanmasi gereken iki durumu var. Birincisi, a¢iklanan
veri tabani, kimlik veritabaniyla aym Kkisilere sahip olmasidir. Ornegin, bir recete
veritabani tiim se¢gmenleri igeriyorsa ve segmen listesi ile eslesiyorsa. Ikinci ve daha
olasi durum, ifsa edilen verileri tanimlama veritabanindan bir alt set / numune
oldugunda gerceklesir. Ornegin, aciklanan recete kayitlar1 veritabani, secmen
listesinin kapsadig1 niifusun bir alt kiimesidir [55].

Veri saklamakla yiikiimlii birimin bir veritabanini anonimlestirmeye ihtiyag olup
olmadigina karar vermek igin, pazarlamacinin riskini hesaplamak istedigini veya

aciklama kontrol faaliyetlerine ihtiya¢ duyuldugunu varsayiyoruz. Veri saklamakla
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yiikiimlii birimin kimlik veritabanina sahip olmasi pek olasi degildir. Ornegin, recete
kayitlarin1 satan bir eczane zinciri, pazarlamaci riskinin yiiksek olup olmadigini
belirlemek i¢in bir saldirganin, niifus kimlik veritabanini elde etmek igin faaliyet
gosterdigi tiim iilkelerdeki tiim se¢men listesinin satin alinamayacagindan, risk ol¢iitii
yalnizca agiklanan veritabanindan hesaplanmalidir.

Yukaridaki ilk durumda, agiklanan veriler tanimlama veritabaniyla ayni olup bu
nedenle tanimlama veritabanina erisim sorun degildir. Bununla birlikte, veritabanini
saklamakla yiikiimlii birimde iKi veritabaninin bulunmamasinin bir¢ok nedeni vardir.
Ornegin bir niifus veritaban1 tutmanin maliyetinin yiiksek olmasi gibi.

Onemli bir soru, bir veri saklama sorumlusu, kayitlarin dogru olarak yeniden
tanimlanmasinin beklenen oraninin ¢ok yiiksek olduguna ne zaman karar verir?
Ornegin Kanser kayitlarina iliskin eski verileri, arastirma amagl sunmak igin kabul
edilebilir yiiksek riskli kayitlarin %5 ve %20'lik dilimlerde olmasi beklenmektedir.
Bunlar, pazarlamaci risk degerlerinin kabul edilebilirlik esiklerini belirlemek igin bir
temel olarak kullanilabilir.

Kimlik bilgilerini arastirma amaci ile sunmak i¢in yukarida bahsi gecen iki risk

onlemi tanimlanmustir [55]. Birincisi, savcinin riski;

U = D. olarak hesaplanir:

R, = : (Denklem 2.33)
p /m}n (fj)

Ikincisi, U € D zamaninda uygulanabilen ve

R; = 1 (Denklem 2.34)

min
G

olarak hesaplanan gazeteci riski. Her iki durumda da risk 6l¢iimii, tek bir kaydi yeniden
belirlerken daha kotii ihtimali yakalar; oysa pazarlamacinin riski i¢in, dogru olarak
yeniden tanimlanacak olan kayitlarin beklenen sayisini (oranini) degerlendiririz. Bir

diger onemli fark ise bu pazarlamaci riski, U'daki hangi kayitlarin yeniden
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tanimlanmas1 muhtemel oldugunu belirlemeye yardimci olmaz. Bununla birlikte,
gazeteci ve savcl risk onlemleri ile en yliksek riskli kayitlart tespit etmek ve bunlari
sunmak i¢in verileri kontrol eylemine odaklaniimalidir.

Su anda, pazarlamaci riskini kontrol etmek igin 6zel olarak tasarlanmis herhangi
bir algoritma bulunmamaktadir. Bununla birlikte, pazarlamaci riskini kontrol etmek
icin mevcut k-anonimlik algoritmalar1 kullanilmaktadir.

Bir saldirganin, pazarlamaci riskinin bir miktar esigin altina, yani T degerinin

altinda olmasini istedigini varsayalim [55].

1 fi 1 Yifj 1
Sonra=Y ;= < |— S = Denklem 2.35
nZJ F; [m;n(Fj) n ] mjm(Fj) ( )

Bu nedenle, R; < 7 'i saglayarak pazarlamaci riskinin bu esigin altinda olmasini
saglayabiliriz. Bu esitsizligi garanti etmek icin herhangi bir k-anonimlik algoritmasi
kullanilabilir. K-anonimlik algoritmalarinin dezavantaji, gerekenden daha fazla
0zdeslesmeye neden olabilmesidir. Pazarlamaci risk degeri uygulamada R;'den biraz
daha kiigiik olabilir. Ornegin, 3 esdegerlik simfi F; € {5,20,23} ve benzersizlerin
bulundugu 6rnekle bir popiilasyon veri seti diisiiniin. Bu durumda, pazarlamaci risk
degeri, R; degerinin yarisi olacaktir. Bu nedenle, mevcut k-anonimlik algoritmalarini
kullanmak simdilik uygun bir yaklasim olsa da, arastirma toplulugunun pazarlamaci
riskini dogrudan yoneten algoritmalar gelistirmesi gerektigi diistiniilmektedir.

Bir saldirganin bir kimlik veritabanina sahip olmasi durumunda, tek bir kisinin
kimligini yeniden tanimlamak veya miimkiin oldugunca ¢ok kisiyl yeniden
tanimlamak i¢in kullanabilir. Birinci durumda ya savci ya da gazeteci risk metrikleri
Olgtimleri ve ikinci durumda pazarlamaci risk metrigi 6l¢iimii kullanilmaktadir. Bu
nedenle, bir risk onleminin se¢imi, saldirganin diisiincesine bagli olacaktir. Karar
vermesi zor olsa da pazarlamaci riskinin uygulanabilir oldugu ve degerlendirilmesi ve
yonetilmesi gereken birincil riski temsil ettigi agik senaryolar mevcuttur.

Ornek bir senaryo, agiklanan veritabanindaki tiim bireylere bir iiriinii pazarlama
konusunda motive olan bir saldirgan oldugunu diisiinelim. Bu durumda, saldirgan,
bireyleri yeniden tanimlamak i¢in se¢gmen listesi gibi bir kimlik veritabani kullanabilir.
Saldirganin hangi kayitlarin yeniden tanimlandigini bilmesine gerek yoktur. Ciinkii bir

bireyi pazarlama kampanyasina dahil etmenin artan maliyeti diisiiktiir. Dogru
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tanimlamalarin beklenen sayisi yeterince yiiksek oldugu siirece, bu saldirgana yeterli
bir doniis saglayacaktir. Bir pazarlama potansiyelinin var oldugunu bilen veri saklama
birimi, pazarlamaci riskini tahmin eder ve bdyle bir ifsa i¢cin 6nlem alir.

Ikinci bir senaryo, veri saklama sorumlusu veriyi birden ¢ok tarafa ifsa ettiginde
ortaya cikar. Ornegin kayit defteri etnik kokenli ve sosyo-ekonomik gostergelere sahip
bir A veri setini bir arastirmaciya, zihinsel saglik bilgileri olan bir veri setini bagka bir
arastirmaciya agiklayabilir. Her iki veri seti de hastalar {izerinde aym c¢ekirdek
demografik bilgileri paylasiyor. Kayit defteri, verilerin hassasiyeti ve grup zarar
potansiyeli nedeniyle etnik kdken, sosyoekonomik ve zihinsel saglik verilerini ayni
aragtirmaciya birakmaz. Bunu farkli arastirmacilarla paylasir. Bununla birlikte, iki
arastirmact A ve B'yi bir araya getirebilir ve kayit defterini taleplerine kars
baglayabilir. Verileri agiklamadan Once, veri yoneticileri, aragtirmacilarin verileri
birbirine baglamis olmasi halinde, ortak demografik veriler tizerinde dogru bir sekilde
eslestirilebilen beklenen kayit sayisini degerlendirmek igin pazarlamaci riskini
degerlendirebilir. Cekirdek demografik bilgilerin ayrintisina kadar anonimlestirerek
pazarlamaci riskini minimuma indirir.

Acil durumda getirilen tiim hastalarin bir listesinin hastanede bulundugu tigiincii
bir senaryo diigiiniin. D ' Bu veriler daha sonra sendromik durum ve genel durumsal
farkindaligi saglamak icin D olarak bir belediye halk saghigi birimine
gonderilmektedir. Veri setinde benzersiz tanimlayicilar bulunmamaktadir. Ancak
kamu saglik biriminde bir ihlal meydana geldi ve kayitlarin %10'u U, bir saldirgan
tarafindan ele gecirildi. Halk sagligi birimi, bu hastalarin verilerine ulasildigini
hastalara bildirmekle yiikiimliidiir. D Tanimlanmadigindan, halk saglhigi birimi,
hastanenin yardimiyla hastalar1 belirleyerek onlara bildirimde bulunmalidir.
Bildirimde bulunulan hastalar ne kadar fazla olursa, halk sagligi biriminin maliyeti de
artar ve muhtemelen telafi masraflarini da arttirir. Yapilmasi en kolay, fakat maliyeti
en fazla olan ¢dziim D 'teki tim hastalar1 bilgilendirmek i¢in hastaneyle birlikte
¢alismaktir. Bununla birlikte, halk saglhg: iinitesi A 1 tahmin etmek ve hastaneden
orijinal D verileri ile uyusmayan alt kiimenin eslestirilip eslestirilmesinin yeterli
derecede yliksek bir basari oranina sahip olup olmayacagimi belirlemek i¢in U
kullanabilir. A yiiksekse, halk saghigi iinitesi U'i D'e baglamay1 ve sadece yasal bildirim

sartina uyacak en uygun maliyetli secenegi olacak sekilde yeniden tanimlanan

58



hastalara bildirilmesini isteyecektir. Eger A diisiik ise, D 'deki tiim hastalar, ihlal alt

grubuna dahil olsun veya olmasin, bunlarin %90" ihlalden etkilenmese de bildirilir.

2.7.7 Tiiremis Metriklerin ve Karar Kurali Uygulanmasi (Applying the
Derived Metrics and Decision Rule)

Tanima dis1 baglaminda, a'y1 siklikla sifira esit olarak alinir; Dolayisiyla R, tipi
tiiretilmis dlgiimler, bize ne kadar bastirilmasi gereken kayit oldugunu bildirmektedir.
Omegin, R, = 0.053 degeri ise, T degerinden daha yiiksek bir risk iceren kayitlarin
bulunmamasin1 saglamak icin kayitlarin sadece %5'inden fazlasinin bastirilmasi
gerekmektedir [55].

R, tipi metrikler degerleri tamamlayici niteliktedir. Ornegin, T esigimiz 0.33 'ten
yiiksek olan R, = 0.4 'e sahipsek, R, = 0.053 degeri, kayitlarin sadece %5 'inin tiim
uctaki bu yiiksek riske neden olmaktadir.

R, tiirevi metriklerin de 6zel bir yorumu bulunmaktadir: Saldirgan, DF ‘deki tiim
kayitlar1 bir tanimlama veritabaniyla eslestirmeye ¢alisirsa, DF 'deki kayitlarin ortalama
orani dogru olarak yeniden tanimlanacaktir. Bu yorumla birlikte, bu tiiretilmis metrikler,
bize ka¢ kayitin yeniden tanimlandiginin bir 6l¢iisii oldugunu ve bu nedenle bunu
pazarlamaci riski olarak etiketledigimizi ortaya koymaktadir. Tanimlama veritabaninin
DF ile tam olarak ayni kayitlar ve veri konular1 olup olmadigma bagh olarak iki
pazarlamacinin risk dl¢iiti mR; ve mR, olarak gerceklesmektedir.

Eger riskin yiiksek oldugu belirlenirse, bu riski azaltmak igin tanimlama

yontemleri uygulanabilir.

2.7.8 Metrikler Arasindaki fliski (Relationship Among Metrics)

G0z Oniine alinmas1 gereken diger bir nokta, risk 6l¢timleri arasindaki iligkidir.
Ayni veri setleri ve esikleri icin, sayisal olarak bir dizi esitsizlik bulunmaktadir. Tez
esitsizlikleri, hangi metriklerin kullanilacagina karar vermek icin pratikte faydali
olabilmektedir.

Ciinkii tiim j i¢in, f; < Fj, j € ] i¢in pRy, = R}, olmaktadir Ve eger bir sabit j
i¢in I(1/F; > ) dogruysa, o zaman I(1/f; > 7) da dogru olmalidir; bu da pR, =
jR, anlamina gelmektedir [56].
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Tablo 2.23: Yeniden Tanimlama Risk Olgiimlerinin Ozeti [56]

Risk Tiirii Denklem Notlar ve Durum

1 1
PRa = Esz x/ <fj > T) Burada f; DF 'deki denklik smifimin
Jel ) biyiikligidir. Eger DF, tim
Savcr Riski pR, = ———— popiilasyonla ayniysa, o zaman f; =
rjnel}l(fl ) F; ve F; popiilasyondaki denklik sinifi
I/ buyiikligidiir.

Bu olgiitler, DF'nin tanimlama veri

1 tabaninin uygun bir alt kiimesi oldugu

durumlar i¢in  uygundur. Niifus

kayitlarinin tamami hazir olmadikga,

degerin veri sorumlusu tarafindan

JR. = max Ul ’1 Ji'\ | tahmin  edilmesi gerekecek, bu
Yjes Fi n& ]P}' durumda sadece sayilabilir.

R, = —
Gazeteci meljn(Fj)
Riski /

Bu metrik, tim veritabanlarim 1ki
veritabaninda eslestirmek icin
I/ uygundur; sonra n=N (yani, rakip, DF
'deki ile aym kisilerle ilgili kayitlar
igeren bir tamimlama veritabanina
ulasir)
Bu metrik, n<N ve agiklanan veri
Pazarlamac setinin tanimlama veri tabaninma (J
Riski K) uygun bir alt kiimesi oldugu
1 f durumlar i¢in uygundur. Tim niifus
mR, = ;ZF] kaydi hazir olmadikg¢a Fij 'nin degeri
I veri saklama uzmani tarafindan tahmin
edilmelidir, bu durumda F; sadece
sayilabilir. Bu, DF ’deki kayitlarin
(ortalama) dogru eslesmesini saglar

Bu iliskilerin temel 6neme sahip olmasinin nedeni, birden fazla risk tiiriiniin
yonetiminin yapilmas1 gerektigine karar verildiginde, bu iligkilere iligkin hangi
Olciitlerin  gergekte hesaplanacagina ve hangi risklerin yonetilecegine karar

verilmesinde yardimci olabilecekleridir.
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UCUNCU BOLUM

MATERYAL VE YONTEM

Bu galismada amag; miilkiyet verileri kullanilarak kisilerin kimlik bilgilerinin ve
mahrem bilgilerinin ifsa edilmemesi i¢in mevcut yontemlerle ilgili ¢alismalarin
yapilmasidir. Miilkiyet verilerinin 6zniteliklerinin belirlenmesi ve kisisel verilerin
tahmin edilmesinin oniine gegilmesidir. Miilkiyet verilerindeki 6znitelikler
kullanilarak mahremiyetin ifsas1 konusunda 3 test yapilacaktir.

Test-1; Belirlenen 6zniteliklere anonymity gizlilik modeli segilerek 2, 5, 10, 20,
30, 40, 50, 60, 70, 80, 90, 100 degerlerinin uygulanmast ve bu degerler karsisinda
Savci, Gazeteci, Pazarlamaci risklerinin gézlemlenmesidir.

Test-2; Hassas olarak belirlenen 0Ozniteliklere diversity gizlilik modeli
uygulanarak Savci, Gazeteci, Pazarlamaci risklerinin gézlemlenmesidir.

Test-3; Hassas olarak belirlenen 0Ozniteliklere closeness gizlilik modeli

uygulanarak Savci, Gazeteci, Pazarlamaci risklerinin gézlemlenmesidir.

3.1 Veri Seti Yapisi ve Ozellikleri

Calismada kullanilan veri seti 2 ana baslik altinda toplanmaktadir. Birinci kisim
parsel verisi (Miilkiyet verisi), ikinci kisim ise kisi bilgileridir. Bu veri seti 9.873
kisinin parsel verisi ve niifus verisini igermektedir. Sentetik olarak olusturulan Veri
seti lizerinde Oncelikle yapilan islem ilge ve mahalle isimleri ayn1 olan data iizerinde
degisiklik yapilmasidir. Olusturulan test verisinde il¢e isimleri ve mahalle isimleri ayni
olan birgok kayda rastlanilmistir. Ornegin Kale Mahallesi birgok ilimizde mevcuttur.
Bu nedenle tekilligi saglamak igin ilge isimlerinin ayn1 olmasi durumunda il ismi ilge
isminin basina getirilerek diizeltme yapilmistir (Agr1 Merkez, Kars Merkez vb.).
Mabhalle verisi i¢inse ayni olan isimlerin Oniine ilge isimleri getirilerek benzersizlik
saglanmistir (Caycuma ilgesi Cumhuriyet mahallesi, Cankaya ilgesi Cumhuriyet

mahallesi).
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Miilkiyet verisi borglar kanunu, medeni kanun vb. kanunlarin geregi olarak
olduk¢a karmasik bir yapiya sahiptir. Bu nedenle, tapu mevzuatinda gecen bazi
durumlarla ilgili kisa bilgilerin verilmesi gerekmektedir.

AKitli islemler; Tapu sicil miidiirliigiinde resmi senet diizenlenerek yapilan
islemlerdir. Satis, bagis, taksim, 6liinceye kadar bakma akdi, ipotek ve irtifak haklar
akitli islemlere 6rnek gosterilebilir. Tapu Kanunu’nun 26. Maddesinde miilkiyet ve
miilkiyet disindaki ayni haklarin kurulmasi ve devri i¢in tapu sicil miidiirliigiinde resmi
senet diizenlenecegi belirtilmistir. Sahsi haklar i¢in resmi senet diizenlenmez.

AKitsiz islemler; Tapu Kanunu’nun 26. Maddesinin diginda kalan, ayni haklarin
kurulmasi ve devri ile ilgili olmayan kisisel haklarin serhi, terkin, diizeltme, degisiklik,
ayirma, birlestirme, mirasin intikali gibi hak sahibinin veya malikin tek tarafl1 iradesi
ile tapu sicil midiirliigiinde yapilan islemlerdir. Akitsiz islemler i¢in resmi senet yerine
Tescil Istem Belgesi diizenlenir.

Payh Miilkiyet; Miisterek miilkiyet, birden ¢ok kisinin bir seye (tasinmaza)
paylar1 belirli bir sekilde sahip olmalaridir.

Elbirligi miilkiyet; Birden c¢ok kisinin bir tasinmaz mal iizerinde pay oranlari
acikca gosterilmeden malik olmalar1 demektir.

Aleniyet; Agiklik. Tapu sicil bilgilerinin sadece ilgililerine agik olmasi ilkesi
anlamindadir.

Devletin Sorumlulugu; Medeni Kanun’un 1007. maddesi uyarinca, tapu
sicilinin tutulmasindan kaynaklanan zararlardan kusursuz dahi olsa Devletin sorumlu
olmas1 demektir. Sicili tutan tapu memuru ise, ancak kusurlu olmasi halinde ve kusuru
oraninda sorumludur.

Kat Irtifaki; Bir arsa {izerinde yapilmakta veya ilerde yapilacak olan bir veya
birden ¢ok yapinin bagimsiz boliimleri tizerinde, yap: tamamlandiktan sonra gecilecek
kat miilkiyetine esas olmak {izere, o arsanin maliki veya paydaslar1 tarafindan arsa
payina bagl olarak kurulan irtifak hakkina kat irtifak1 denmektedir.

Kat Miilkiyeti; Tamamlanmig bir yapinin bagimsiz boliimleri {izerinde, o
gayrimenkuliin maliki veya ortak malikleri tarafindan kat miilkiyeti kanunu
hiikiimlerine gore kurulan bir miilkiyet tiirtidiir. Kat miilkiyeti dikey kat miilkiyeti ve
yatay (yaygin) kat miilkiyeti olarak ikiye ayrilmaktadir.

Yevmiye; Tapu siciliyle ilgili olarak tapu sicil miidiirliigiinde yapilan her iglem
ile red (onaylanmayan) edilen istemlerin tarih, zaman ve sira numarasina gore

kaydedildigi deftere yevmiye defteri; bu defterden alinarak tapu kiitiiglinde yapilan
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tescil veya terkinin yaninda belirtilen tarih ve numaraya da, yevmiye tarihi ve numarasi

denmektedir.

Sentetik olarak olusturulan bu veriler tizerinde 6ncelikle (processing) diizeltme

yapilarak egitim ve test islemleri i¢in uygun hale getirildikten sonra ¢alismalarimizda

kullanilmaktadir.

3.2 Veri Setinin Yapisi

Veri seti kisilerin; miilkiyete ait tasinmaz bilgisi ve miilkiyetin sahibine ait niifus

verilerini icermektedir. Bunlar tablo 3.1 i¢inde verilmistir.

Tablo 3.1: Miilkiyet Verisine Ait Oznitelik Alanlar

Miilkiyete verisi

Tasimmmaz No

il

Ilce

Mahalle / Koy

Ada

Parsel

Alan

Nitelik

Pafta

Kisi verisi

TC No

Adi

Soyadi

Cinsiyet

Yas

Baba Adi

Anne Adi

Dogum Yeri

Niifusa Kayitl 11

Niifusa Kayitl Tlge

Cilt No

Aile No

Sira No
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Tasinmaz Numarasi; Tiim zeminlerde benzersizligin saglanmasi igin verilen

numara (Parsel ve lizerindeki bina ayr1 ayr1 zemin olarak adlandirilir.)

I1; Parselin hangi il igerinde yer aldigim belirtmektedir.

Ilge; Parselin hangi ilge igerisinde yer aldigimi belirtmektedir.

Mahalle / Koy; Parselin hangi mahalle veya koy sinirlari igerisinde yer aldigini

belirtmektedir.

Ada Numarasi: Tiim ¢alisma alan1 i¢indeki adalarin benzersizligin saglanmasi

i¢cin verilen numaradir. (Ada Numaras: il¢e i¢inde benzersizdir. Fakat il¢e i¢erisinde

mahalle aktarimlarindan dolay1 bu benzersizlik kismen de olsa bozulmustur.)

Parsel Numarasi; Tiim ada i¢indeki parsellerde benzersizligin saglanmasi igin

verilen numaradir.

Alan: Mevcut parsellere ait yiizolgtimii bilgisini icermektedir.
Nitelik: Parselin kullanim amacina yonelik bilgi iceren alandir.
Pafta: Parsele ait pafta numarasini igermektedir.

TC,; Kisiyi benzersiz kilmak i¢in verilen numaradir.

Ad; Kisinin Ad1

Soyad; Kisinin Soyadi.

Cinsiyet; Kisinin Cinsiyeti.

Yas: Kisinin yas bilgisinin tutuldugu alandar.

Baba Adi; Kisinin baba adi.

Anne Adi; Kisinin anne adi

Dogum Yeri; Kisinin dogum yeri

Niifusa Kayith I1; Kisinin niifusa kayith oldugu il

Niifusa Kayith Ilge; Kisinin niifusa kayitli oldugu ilge

Cilt No; Kisinin cilt numarasi

Aile No; Kisinin aile numarasi

Sira Noj; Kisinin sira numarasi

Veri setinde kullanilacak olan dznitelikler igin belirlenen yari tanimlayicilar ve

hassas nitelikler asagida gosterilmistir.

Tablo 3.2: Test i¢in Kullanilan Oznitelikler

Yar1 tanimlayicilar (Quasi-identifying)

Cinsiyet, Yas, Niifusa kayitli il

Hassas degerler (Sensitive)

Tasinmaz No, Mahalle/K6y, Alan
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3.2.1 Yas Ozniteliginin Yar1 Tamimlayici Olarak Ozellikleri

Dogum tarihi alan1 miilkiyet verisi iginde bulunan ve kisi bilgilerini kapsayan

kisim i¢inde yer almaktadir. Veri seti igerindeki bu alan hesaplama yontemi ile yas

Ozniteligi olusturulmustur.

Veri seti igerisine yas Ozniteligi yar1 tanimlayici olarak segilmistir. Bu nedenle

ARX programinda yas Ozniteligi igin hiyerarsi kurulmustur. ilk olarak ARX’ e

yuklenen veri setinden yas 0z niteligi segilerek “Data Transfarmation” sekmesinin

altinda “Type” alanindan “Quasi-identifying” se¢ilmistir.

r_? ARX Anonymization Tool - Tez

File Edit View Help

BEEERBMG |l v X

«= Configure transformation

Input data
Dogumyeri Il

7 | DERBENT 95
8 ARMUTCUKLRU 94
9  ARMUTCUKURU 94
10 ARMUTCUKLRU 94
11 ARMUTCUKURU 94
12 HEILBRONN ALMANYA94
13 | BOZAT 94
14 HEILBRONN ALMANYA94
15 ISLAHIYE 93
16 | ISLAHIYE 93
17 BAYAT 92
18 BAYAT 92
19  KAYSERI 91
<

Sample extraction

Size:‘9873 |/‘ 9873 |:‘ 100% ‘Selection mode: Precomputation: [ Enable. Threshold: | g% I

2|+BE =@

‘NifusaKayithllAdi ~

ERZINCAN
ISTANBUL
ISTANBUL
ISTANBUL
ISTANBUL
ISTANBUL
ISTANBUL
ISTANBUL

KAHRAMANMARAS
KAHRAMANMARAS

ERZINCAN
ERZINCAN
KARABUK

B &

-]

W

- O X

Attribute: YAS

. Explore results > Analyze/enhance utility| ¥ Analyze risk
Lt

.-

Data transformation ~. Attribute metadata .4
Type: Quasi-identify ~ Transformation: Generalization
Minimum: All ~  Maximum: All v

Privacy models
Type Model

General settings

Approximate:

Population| = e s
Attribute

Utility measure|Coding model| ™

Suppression limit: | 0% I

[ ]Assume practical monotanicity

Sekil 3.1: Mahalle Ozniteliginin Yar1 Tanimlayici (Quasi-Identifying) Olarak Segilmesi

Bu alanin sec¢ilmesi ile “Edit” meniisii altinda bulunan “create hierarchy”

calistirilmistir. Ekrana gelen ekrandan “use intervals (for variables with ratio scale)

secilerek “Next” tiklanmustir.
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¥ Hierarchy wizard O x
Create a generalization hierarchy

Specify the type of hierarchy

Use dates (for dates)
(®) Use intervals (for variables with ratio scale)
(O Use ordering (e.g., for variables with ordinal scale)
(O Use masking (e.g., for alphanumeric strings)

Help... Load...

Save... < Back Finish

Cancel

Sekil 3.2: Yas Ozniteligi igin Aralik Kullanimi ile Hiyerarsinin Segimi

Agilan ekran dan “Intervaval” sekmesinin altinda “Aggregate function” alandan

“Intervaval” secilmistir. “Min” degerinin karsisina “0” degeri, “Max” degerinin
karsisina ise “10” degeri girilmistir.

¥ Hierarchy wizard

O X
Create a hierarchy by defining intervals
Specify the parameters
[0, 101

General |Range | Interval Grouﬁ
Aggregate function:

Function Parameter:

Min:

Max: 10

Save... < Back Next >

Cancel

Sekil 3.3: Yas Ozniteligi icin Birinci Seviye Gosterim Arahgmin Bes Olarak Belirlenerek Anonimlestirilmesi

Ardindan girilen degerlerin goriindiigii kisma Mouse ile sag tiklanarak “Add
new level” sec¢ilmistir.
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r-j' Hierarchy wizard

O X
Create a hierarchy by defining intervals
Specify the parameters
[0, 10[
Remove
Add before
Add after

Merge down

Merge up

Add new level

General | Range | Interval ._Group
Aggregate function: | Interval

Function Parameter:

Min: [0 |

Ma: | 10 |

Load... Save... < Back Mext > Finish Cancel

Sekil 3.4: Yas Ozniteligi I¢in ikinci Seviyenin Eklenmesi

Agilan ekrandan “Group” sekmesinin altindaki “size” alanina “2” degeri

girilerek yasin bu katmanda aralik degerleri 10 ile sinirlandirilmustir.

Create a hierarchy by defining intervals
Specify the parameters
[0, 10] WAL
[0, 20[

| General |Range Interval | Group
Aggregate function: Default

Function Parameter:

Size: 2

Help... Load.., Save... < Back Next > Finish Cancel

Sekil 3.5: Yas Ozniteliginin fkinci Seviye I¢in Aralik Degerinin 2 Secilmesi
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Ardindan girilen degerlerin goriindiigii kisma Mouse ile sag tiklanarak “Add
new level” secilmistir. Agilan ekrandan “Group” sekmesinin altindaki “size” alanina

“2” degeri girilerek yasin bu katmanda aralik degerleri 20 ile sinirlandirilmustir.

Y% Hierarchy wizard m} X

Create a hierarchy by defining intervals
Specify the parameters
(BRI [0, 10[
[0, 20[

[V [0, 40[

General | Range | Interval | Group
Aggregate function: | Default v
Function Parameter:

Size: ‘ 2

Help... Load Save... < Back Next > Finish Cancel

Sekil 3.6: Yas Ozniteliginin Ugiincii Seviye I¢in Aralik Degerinin 2 Secgilmesi

Ucgiincii Seviyeyi tamamlamak icin Mouse sag tiklanarak “add after” sekmesi
secilmistir. “Size” degeri 2 verilmistir. Bu islem maximum olarak girdigimiz degere

gelinceye kadar devam ettirilmistir. “Next” diyerek bu kisim tamamlanmigs olmaktadir.

¥ Hierarchy wizard [m] X

Create a hierarchy by defining intervals
Specify the parameters
(oo ENE
[0, 20[

0, 40[

[0, 80[

General Range Interval | Group
Aggregate function:  Default v

Function Parameter:

Size: | Zl

Help... Load Save... < Back Next > Finish Cancel

Sekil 3.7: Yas Ozniteliginin Ugiincii Seviye I¢in Maksimum Degere Esitlenmesi
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Sekil 3.8: Yas Ozniteliginin Taksonomi Agacinda Anonimlestirilmesi

Sekil 3.8'de goriildigii lizere test verisinin i¢inde 98 yasinda kisilerin oldugu
goriilmektedir. Bu nedenle ilk seviyede (0-10....90-100) olarak degerler
anonimlestirilmistir. Ikinci seviyede (0-20....80-100) olarak anonimlestirilmistir
Ucgiincii seviyede (0-40....80-120) olarak anonimlestirilmistir. En son seviye olarak da
(*) bastirnlmistir. Bu sayede 5 seviyeden olusan bir anonimlestirme hiyerarsisi

tanimlanmaistir.

3.2.2 Cinsiyet Ozniteliginin Yar1 Tamimlayic1 Olarak Ozellikleri

Cinsiyet alan1 miilkiyet verisinde bulunan ve kisi bilgilerini kapsayan kisim
icinde yer almaktadir.
Veri seti icerisinde bulunan cinsiyet 6zniteligi yar1 tanimlayici olarak secilmistir.

Bu nedenle ARX programinda cinsiyet 8zniteligi i¢in hiyerarsi kurulmustur. Ilk olarak
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ARX e yiiklenen veri setinden cinsiyet 6z niteligi secilerek “Data Transformation”

sekmesinin altinda “Type” alanindan “Quasi-identifying” se¢ilmistir.

¥ ARX Anonymization Tool - Tez_v3 — O X
File Edit View Help
DR Baal vXa LB | 482l Transformations: 36 Selected: [5, 1, 2] Applied: [5, 1, 2]
iaw Configure transformation , Explore results| =#° Analyze/enhance utility | ¥ Analyze risk .-
Input data 4 1 = B @ | |Datatransformation Attribute metadata e @
= s el F;l':ifusa,KawﬂLiLAdi fa Type: Quasi-ider * | Transformation: | Generalization ~
1 Vpgs Bay NIGDE 35¢ —
- Insensitive
2 V98 Bay BURSA 36, Minimum: Sensitive um: All ~
3 a7 Bay ERZINCAN 36!
4 % Bay ISTANBUL 628 Levell/dentifying
5 96 Bay ISTANBUL 62t Bay i
6 5 Bay ISTANBUL 621 Bayan i
7 96 Bayan ISTAMBUL 63t
8 96 Bayan ISTAMBUL 62¢
g o6 Bayan ISTAMBUL 62t Privacy models Population >, + - f a v @
10 |96 Bayan ISTAMBUL G2t Type Model Attribute A
11 e Bay KAHRAMANMARAS 33t (k) 2-Anonymity
12 M85 Bayan KAHRAMANMARAS 356 (I)  Distinct-8-diversity Alan
13 W94 Bay MERSIM 531 Ct) 0.001-Closeness (equal groun...  Alan
14 04 Bay ISTANBUL e CI) Distinct-3-diversity Mahalle / Kay ~
15 |Mpo4 Bayan ERZ!NCAN Bo General settings . Utility measure| Coding model = L2
16 Vo4 Bayan ERZINCAN 36t
17 93 Bay ANTAL‘r.‘TA 53 St At 0% I
18 193 Bayan KARABUK 530w
£ >
Approximate: [ Assume practical monotonicity
Sample extraction B ]

- Fore . [ 0%
size: [9873 | /[9873 | =[100% | Selection mode: [None | Precomputation: - [JEnzble. Threshold: |

Sekil 3.9: Cinsiyet Ozniteliginin Yar1 Tanimlayici (Quasi-identifying) Olarak Secilmesi

b

Bu alanin secilmesi ile “Edit” meniisii altinda bulunan “create hierarchy’
calistirilmistir. Gelen ekrandan “use masking (e.g., for variables with ordinal scale)

secilerek “Next” tiklanmustir.

'/ Hierarchy wizard = = -

Create a generalization hierarchy Q
Specify the type of hierarchy

Use dates (for dates)

Use intervals (for variables with ratio scale)

(®) Use ordering (e.g., for variables with ordinal scale)

() Use masking (e.g., for alphanumeric strings)

Sekil 3.10: Cinsiyet Ozniteligi I¢in Siral1 Hiyerarsinin Segimi
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Acilan ekrandan “Groups” altinda gelen “1 Set” alani secilerek “Groups” altinda
bulunan “Aggregate function” alanindan “Constant value

> secilmistir. Ardindan
“Function Parameter” alanindan “*” karakteri girilmistir. Ardindan “Size” alanina 2
girilmistir.

¥ Hierarchy wizard

[m] X
Create a hierarchy by ordering and grouping items
Specify the parameters

Order Groups

Values

Bay PA Constant[value=*]
Bayan

General | Group
I Moveup

Aggregate function: | Constant value
4 Move down

Function Parameter: ‘ *

|
Order: | Custom v Size: [ 2

Help...

Save... < Back Next >

Cancel

Sekil 3.11: Cinsiyet Ozniteliginin (*) Karakterine Anonimlestirilmesi

Sekilde goriildiigii izere test verimizin i¢inde bulunan cinsiyet alani (*) yildiz
seklinde gosterime (Bastirilmis) anonimlestirilmistir

e )
o/

Sekil 3.12: Cinsiyet Ozniteliginin Anonimlestirilmesinin Taksonomi Agacinda Gdsterimi

swe

3.2.3 Niifusa Kayith il Ozniteliginin Yar1 Tamimlayic1 Olarak Ozellikleri

Niifusa kayitli il 6zniteligi miilkiyet verisinde bulunan kisinin niifusa kayitl il
bilgisini icermektedir.
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Veri seti icerisinde bulunan Niifusa kayitl il 6zniteligi yar1 tanimlayict olarak
secilmistir. Bu nedenle ARX programinda Niifusa kayitli il i¢in hiyerarsi kurulmustur.
Ik olarak ARX e yiiklenen veri setinden Niifusa kayitli il dzniteligi segilerek “Data

Transfarmation” sekmesinin altinda “Type” alanindan “Quasi-identifying” se¢ilmistir.

& ARX Anonymization Tool - TEZ - (o Xy
File Edit View Help
B SREGmam v LeXa uE $+EHE @ Attribute: Nufusa Kayitl il
<= Configure transformation .+ Explore results »* Analyze/enhance utility| # Analyze risk i
Input data 412 B @ |Data transformation . Attribute metadata Q@
Dogum Yeri Dogum Tarihi = Yag m‘ : Type: Quasi-identify ¥ | Transformation:
1 30ZTAHTA 18629 66 ADANA = . Insensitive )
2 30ZTAHTA 18629 66 ADANA (|| T pimum: Al b
3 DAILER 12236 84 ADANA / e Quasi-identifying o ‘ ~
4 DAILER 12236 84 ADANA £ e Identifying
5 30ZTAHTA 18629 66 ADANA | Bil ECiK Marmara B % v
6 30ZTAHTA 18629 66 ADANA | < >
7 AADAG 4690 105 ADANA /
8§ ADANA 29007 38 ADANA K Privacy models . Population| ™ +t-F-- 0
g CEYHAN 28189 40 ADANA ¢ lype Model Attribute
10 CEYHAN 29261 37 ADANA ¢
11 CEYHAN 30967 33 ADANA ¢
12 CEYHAN 26802 44 VAN ¢
13 CEYHAN 35623 20 SIIRT E
14 CEYHAN 21011 0 ADANA € |General settings - Utility measure| Coding model| ™ d
15 CEYHAN 30334 34 ADANA (¢
16 ADANA 31329 32 SIRNAK E. || Suppression limit: | 0% D
< m >
- Approximate: []Assume practical monotonicity
Sample extraction EHea e
Size:| 25211/ 2521 = [ 100% | Selection mode: Precomputation: || Enable. Threshold: | 0% | |

Sekil 3.13: Niifusa Kayitl il Ozniteliginin Yar1 Tanimlayici (Quasi-identifying) Olarak Secilmesi

Bu alanin seg¢ilmesi ile “Edit” meniisii altinda bulunan “create hierarchy”
calistirllmigtir. Ekrana gelen ekrandan “use ordering (e.g., for variables with ordinal

scale) secilerek “Next” tiklanmistir.

i€ ARX Anonymization Tool - Tez =l x|
e dlbdib| v XD $BE=E0 Attribute: Mahalle
% Configure transformation Explore results| >+ Analyze/enhance utility | 4 Analyze risk
Input data . .
- - e (= o -

Hle
ALADAG | Create a generalization hierarchy Genenalization
A Specify the type of hierarchy All v

® Use ordering (e.g, for variables with ordinal scale)

Use masking (e.g., for alphanumeric strings)

7T
te
W - 5 -
Help... Load... Net> | Cancel
Sample exraction
r r Precomputation: | | Enable. Threshold: | 0%
Size: [ 25218 /[25218 = [100% Selection mode: | None
& | amxoan [ 7% poxanommsion - | BT b TR %

Sekil 3.14: Niifusa Kayitl Il Ozniteligi Igin Sirali Hiyerarsinin Segimi
72



Acilan ekrandan “Groups” altinda gelen “1 Set” alani secilerek “Groups” altinda

bulunan “Aggregate function” alanindan “Constant value” secilmistir.

& Hierarchy wizard = = -

Create a hierarchy by ordering and grouping items @
Specify the parameters

Order Groups

Values

BALIKFSIR
BRIl FCiK
RLIRSA

CANAKKAIF

FDIRNF Constant[value=Marmara Bolgesi]
ISTANRBUI

KIRKI ARFI i
KT ALLL

mj|>
m >

General | Group

I Move up Aggregate function: |Constant value v ‘

1 Move down

Function Parameter: | Marmara Bolgesi ‘

Order: Size: | 12 ‘
Save... | | < Back H Next > | Finish

T

D
©

—

Sekil 3.15: Niifusa Kayith il Ozniteliginin Anonimlestirilmesi

Ardindan “Function Parameter” alanina Cografi bolgelerin isimleri girilmistir ve
bu bolgeye ait il sayis1 “Size” alanina girilmistir. Sistemin saglikli ve ¢alisabilir olmasi
i¢in soldaki il isimlerinin siras1 girilecek cografi bolgelere gore sirali olmalidir. Veri
setinde bu siralama mevcut degildi. Bu nedenle veriler siralanmistir. Hiyerarsi

kurulurken illeri bu siraya uygun girmek gerekmektedir.

=,

Hierarchy wizard == -

Review the hierarchy Q

Overview of groups and values

%

#Groups  Table

81 Level-0 Level-1 Level-2 A
7 RAIIKFSIR  Marmara B... =
1 RIIFCIK Marmara B...

BURSA Marmara B...

CANAKKAI F Marmara B..
FDIRNF Marmara B...
ISTANBUI  Marmara B...
KIRKI ARFIi Marmara B...
KOCAFLI Marmara B...
SAKARYA  Marmara B...
TFKIRDAG  Marmara B
YAILOVA Marmara B...
DIVF{ed Marmara ...
AMASYA  Karadeniz ...

ADTURL I ol ninioe

R N RN N R

Load Save Next > ‘ Finish | | Cancel

Sekil 3.16: Niifusa Kayith {1 Ozniteliginin 2 Seviyede Anonimlestirilmesi

73



Sekilde goriildiigii lizere test verisi iginde bulunan Alan 6zniteligi ilk olarak

cografi bolgelere anonimlestirilmis ve ardindan da (*) yildiz seklinde bastirilmistir.

'Ege"
Bolgesi

Marmara
Bolgesi

eee.. [ Cografi Bolge

ceon. 8111

Sekil 3.17: Niifusa Kaytl Il Ozniteliginin Anonimlestirilmesinin Taksonomi Agacinda Gosterimi

3.2.4 Tasmmaz No Ozniteliginin Hassas Deger Olarak Ozellikleri

Tasinmaz No miilkiyet verisinde bulunan 6znitelik bilgisidir. Bu 6znitelik bilgisi
8 haneli benzersiz numaralardan olugmaktadir. Veri seti iizerinde yapilan calismada
tim Tasinmaz no degerleri her seviyede sagdan baslayarak “*” yildiz seklinde
gosterime anonimlestirilmistir. 8. Son seviyede (*) seklinde bastirilmistir.

Veri seti igerisinde bulunan Taginmaz No 6zniteligi hassas olarak se¢ilmistir. Bu
nedenle ARX programinda Tasinmaz No igin hiyerarsi kurulmustur. ilk olarak ARX’
e yiiklenen veri setinden Tasinmaz No 6zniteligi segilerek “Data Transformation”

sekmesinin altinda “Type” alanindan “Sensitive” se¢ilmistir.
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¥ ARX Anonymization Tool - Tez_v3 — [m| X
File Edit View Help

Lgb L | L o o G 8 E A ransformations: elected: [5, 1, ied: [5, 1,
ol e B oo | & XK i & = e Transf 36 Selected: [5,1,2] Applied:[5,1,2]
&a Configure transformation 4 Explore results ?@Analﬂa"enhance utility | ¥ Analyze risk 4
Input data + 1 = B @ || Datstransformation “._Attribute metadata 2 @ @ @
AL | “¥asinmazio | hilaballerji vy pa g~ Type: Transformation: | Generalization ~
1 [DE 3595707 BASAKPIMAR. 483 —
: P . 5
2 iSA 36766057 ALANCIK 878 IniMum: e um:
3 INCAN 36553533 GERMIR 475 Quasi-identifying
4 ANBUL 6296997 YUKARIKARDERE 7500 Levellldentifying | Lever2 Level-3 A
5 ANBUL 6297293 YUKARIKARDERE 800 200673 200673 * 200673 20067+
6 ANBUL 296776 YUKARIKARDERE 19800 200702 200702 * 200702 20070+ w
7 ANBUL 6300078 YUKARIKARDERE (1620 < B4
8 ANBUL 6299729 YUKARIKARDERE 2628
g \NBUL 6296756 YUKARIKARDERE 5600 Privacy models . Paopulation| s + — 4 v 9
10 ANBUL 6297237 YUKARIKARDERE 6300 Type Model Attribute )
11 1RAMANMARAS 33973660 KUGUKYAKA 226 Ck) 2-Ancnymity
12 1RAMANMARAS 33973653 KUGUKYAKA a7 (£)  Distinct-B-diversity Alan
13 3siN 5303693 DERECZU 14750 (t)  0.001-Closeness (equal groun.. Alan
14 ANBUL 5303630 YUKARI CAMBAZ 1850 ()  Distinct-3-diversity Mahalle / Kay v
15 !NCAN ETIRIED B}_"‘E’?‘U B0 General settings _Utility measure| Coding mode!| &
16 INCAN 36670397 DigLi 420
17 I'AL‘r.‘fl‘« 5303593 DERECZU 14750 St 0% I
18 ABUK 5303630 CARKIPARE 1850 v
< >
Approximate: [ Assume practical monetenicity
Sample extraction @ [}

2 - R
sz [0873  |/[2873  |=[100% | Selection mode [None | Precomputation:  []Enable. Thresholc i

Sekil 3.18: Taginmaz No Ozniteliginin Hassas (Sensitive) Olarak Segilmesi

Bu alanin segilmesi ile “Edit” meniisii altinda bulunan “create hierarchy”
caligtirtlmigtir. Ekrana gelen ekrandan “use masking (e.g., for alpnumeric string)

secilerek “Next” tiklanmustir.

& Hierarchy wizard I;‘E-

Create a generalization hierarchy Q
Specify the type of hierarchy

Use dates (for dates)
Use intervals (for variables with ratio scale)

se ordering (e.g., for variables with ordinal scale)

se masking (e.g., for alphanumeric strings)

Sekil 3.19: Taginmaz No Ozniteligi icin Maskeleme Hiyerarsinin Secimi

Agilan ekran iizerinden “Masking” sekmesinin altinda “Mask characters right to
left” radio butonu isaretlenmistir. “Characters” sekmesinin altinda “Masking

character” olarak “(*)” secilmistir.
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9 Hierarchy wizard |

Create a hierarchy by masking characters

Specify the parameters

Alignment
(@) Align items to the left
(O Align items to the right

Masking
(O Mask characters left to right
(® Mask characters right to left

Characters
Padding character | () v
Masking character | (*) v

Domain properties

Domain size | 5263 Alphabet size |7 Max. characters | 8

Help... Load.. Save... < Back Next > Finish Cancel

Sekil 3.20: Tasinmaz No Ozniteliginin (*) Karakteri ile Anonimlestirilmesi

“Next” butonuna tiklandiginda agilan ekran iizerinde Alti basamaktan olusan

Tasinmaz No degeri lizerinden sekiz seviyede sagdan sola dogru maskeleme yapildigi

goriilmektedir.
¥ Hierarchy wizard o X
Review the hierarchy
Overview of groups and values
#Groups Table
5248 | Levek0 | Levelt Level2 | Level:3 Leveld | Levels | Level? Level8 | A
gzgﬁ 200673 200673 * 200673 20067 2006 200 Vi iid Rl
2281 200702 200702 * 200702 20070 2007~ 200***** i e
1021 200703 200703 * 200703+ 20070 20077+ 200+ gewrenen sexres
‘go 203952 203952 * 203952 20395*** 2039+ [203***** il [
6 205977 205977 * 205977 20597+ 2059**** 057 i i SN i
1 207020 207020 * 207020 20702 2070™* 207+ [FRARAENS, iiioid
257660 257660 * 257660 25766 2576**** PSFoT [prsaraie riyie
259559 259559 * 259559 25955*** 2595**** 250+ oo S o
265677 265677 * 265677 26567+ 2656 265 it et v
306006 306006 * 306006 30600 3060**** 306™*** i [
306223 306223 * 306223 30622*** 3062 306" [Breawae priciciert)
306667 306667 * 306667 30666 3066**** 306+ i i
306730 306730 * 306730 30673*** 3067+*** 306***** st i S i
320027 320027 * 320027 32002+ 3200"*** 320+ SR < i [ v

Help... Load.. Save.., Next > Finish Cancel

Sekil 3.21: Tasinmaz No Ozniteliginin 8 Seviyede Anonimlestirilmesi

Sekilde goriildiigii tizere test verisi iginde bulunan Tasinmaz No alani sekiz

seviyede (*) yildiz seklinde gosterime anonimlestirilmistir.
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Sekil 3.22: Taginmaz No Ozniteliginin Anonimlestirilmesinin Taksonomi Agacinda Gosterimi

3.2.5 Mahalle / Koy Ozniteliginin Hassas Deger Olarak Ozellikleri

Miilkiyet verisi, igerisinde yer alan mahalle/kdy Ozniteligi hassas olarak
alinmustir. Test veri setinde benzersiz 943 adet mahalle verisi bulunmaktadir. Verilerin
karigik olmasindan dolay1 yaklasik 9.873 satirdan olusan veri igerisinde bu mahalleler
sirasi ile incelenerek ilge ve il ile iliskilendirilerek benzersizlik elde edilmistir.

Veri seti igerisinde bulunan mahalle/kdy 6zniteligi hassas olarak se¢ilmistir. Bu
nedenle ARX programinda mahalle/kdy den il¢eye oradan da il 6zniteligine dogru
hiyerarsi kurulmustur. Ilk olarak ARX e yiiklenen veri setinden mahalle 6z niteligi
secilerek “Data Transfarmation” sekmesinin altinda “Type” alanindan “Sensitive”
secilmistir.
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% ARX Anonymization Tool - Tez_v3

file Edit View Help

BB REBasvXsl  iB|+BEE0

= [m} X

Transformations: 36 Selected: [5, 1, 2] Applied: [5, 1,2]

<= Configure tvansformatior?\_»& Explore results\] #4* Analyze/enhance utility“] 4 Analyze risk'| (]
Input data " L EEe Data transformation Attribute metadata] s @ 8 @
st il Adi | eTasmmazNo. ICCIUCT o Mlan (A || 0. [Sensitve v Transformation: | lizati v/

1 3595707 BASAKPINAR 483 —— : :
2 36766057 ALANCIK 876 Minimurm: | All | Maximum: Al v
3 36553533 GERMIR 475 "
4 5296097 “YUKARIKARDERE 7500 Level-0 I Level-1 Level-2 Level-3 A |
5 6297293 YUKARIKARDERE 800 CERITLER ALADAG ADANA r ‘
6 6296776 YUKARIKARDERE 9800 EBRISIM ALADAG ADANA r v‘
7 6300076 YUKARIKARDERE 1620 < > J
3 6299729 YUKARIKARDERE 2628 : = =
9 16296756 YUKARIKARDERE 5600 Privacy models \\F’opulation| 5 + - , a v @
10 6297237 YUKARIKARDERE 6300 Type Model Attribute A
11 MARAS 35073660 KOCUKYAKA 226 &  2-Anonymity
12 MARAS 33973653 KOGUKYAKA 67 (@)  Distinct-8-diversity Alan
ol 5303693 DERECZU 114750 @ 0.001-Closeness (equal groun...  Alan
1 5303630 YUKARI CAMBAZ 11850 @  Dpistinct-3-diversity Mahalle / Kéy v
15 366637?,’6 BAB/_AL[ 300 General setting;\‘\ Utility measurel Coding model] e ()]
16 36670397 DisLi 420
7 5 3 06 DER,EOZU .14750 Suppression limit: [T I
18 5303630 GARKIPARE 1850 v

< >

Approximate: [J Assume practical monotonicity
Sample extraction\‘\ S EHe e |
~ Precomputation: [ ] Enable. Threshold: 0%
Sze:[0873 | /[9873 | =[100% | Selection mode: p i

Sekil 3.23: Mahalle/Koy Ozniteliginin Hassas (Sensitive) Olarak Secilmesi

Bu alanin secilmesi ile “Edit” meniisii altinda bulunan “create hierarchy”

caligtirtlmigtir. Ekrana gelen meniiden “use ordering (e.g., for variables with ordinal

scale) secilerek “Next” tiklanmistir.

7
File Edit

View Help

B3 3Baed veXs o0 ¢+BE=0

ARX Anonymization Tool - Tez

-8 X

Attribute: Mahalle

‘.:'.Conﬂgmc A B ility| & Analy @
Input data -l
° ol
1 ADANA ALADAG | Create a generalization hierarchy @
2 }ADANA ALADAG Specify the type of hierarchy
3 JADANA ALADAG
4 HADANA ALADAG Use dates (for dates) 2
5 JADANA ALADAG Use intervals (for variables with ratio scale)
B ADANA ALADAG | @ Use ordering (g, for variables with ordina! scale)
BRI \DANA ALADAG I} () yse masking (e.g, for alphanumeric strings)
8 ADANA ALADAG
9 JADANA CEYHAN
10 GADANA CEYHAN
11 IADANA CEVHAN
12 SADANA CEYHAN >
13 SADANA CEYHAN
14 JADANA CEYHAN L A 9|
15 JADANA CEYHAN Lite
16 !ADANA CEYHAN
17 'ADANA CEYHAN
18 'ADANA CEVHAN
19 JADANA CEYHAN
20 JADANA CEYHAN
21 JADANA CEVHAN -l
22 JADANA CEYHAN
23 JADANA CEVHAN
: ) = |
Sample extraction
Size: [ 25218 | 7[25218 | = [100% | Selection mode: | None

Sekil 3.24: Mahalle/K&y Ozniteligi I¢in Sirali Hiyerarsinin Segimi

Agilan ekrandan “Groups” altinda gelen “1 Set” alan1 segilerek “Groups” altinda

bulunan “Aggregate function” alandan “Constant value” secilmistir.
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¥ Hierarchy wizard ] X

Create a hierarchy by ordering and grouping items Q

Specify the parameters

Order Groups

Values A
75.Y1
ALILASII
ACARI AR
ACIGOI /YUIKARI
ACIGOI /CAYIRI |
ADAI AR
AFSAR

ALIMENIVE

General Group

I Move up Aggregate function: | Default -

+ Move down Function Parameter: [2efault
) Constant value
Order: Size: Bounding values

Common prefix
Interval

Help... Load... Set of values
Set of prefixes
Arithmetic mean

ADANA SATVIBEYLI TSCAM
ADANA  SAIMBEYL ISLAM
ADANA  SAIMBEYLI ISLAM
ADANA  SAIMBEYLI YARDIBI

Arithmetic mean of bounds
Geometric mean

[=RE=RE=R{=

Geometric mean of bounds

Sekil 3.25: Mahalle/Koy Ozniteligi I¢in Bir Ust Seviye Olan Ilgeye Anonimlestirilmesi

Ardindan “Function Parameter” alanina il¢enin ismi ve bu il¢eye ait mahalle
sayist da “Size” alanina girilmistir. Sistemin saglikli ve ¢alisabilir olmasi i¢in soldaki
mahalle isimlerinin siras1 gireceginiz ilgeye ve ile gore siralanmalidir. Veri setinde bu
siralama mevcut bulunmamaktaydi. Bu nedenle veriler siralanmistir. Hiyerarsi

kurulurken mahalle, ilgeler ve illeri bu siraya uygun girmek gerekmektedir.

Yy Hierarchy wizard O x

Create a hierarchy by ordering and grouping items (2

Specify the parameters

Order Groups
Values ~
75.¥1
ALULASII
ACARI AR B) Constant[value=

ACIGOI /YUKARI
ACIGOI /CAYIRII

ADAI AR
AFSAR
AHRAENIVE
General |Group
I Move up Aggregate function: Constant value h
4 Move down Function Parameter: ‘ lige ismi ‘

E |
Help... Load... Save... < Back Finish Cancel

Sekil 3.26: Mahalle/Koy Ozniteliginin Birinci Seviye I¢in Anonimlestirilmis Goriiniimii
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Bu sekilde girilen ilgeler bittikten sonra “Groups” altinda ilgelerin en {ist kismina

cikilmistir. Buradan ilk girilen ilge ismin iistiine mause ile sag tiklayarak acilan

meniiden “add new level” sekmesi isaretlenmistir.

" Hierarchy wizard

Create a hierarchy by ordering and grouping items

Specify the parameters

Order

Groups
Values )
75.¥1
AULASLI .
ACARI AR 8 Constant[value=lice Remove
ACIGOI /YUKARI S
ACIGOL/CAYIRI | Add before
ADAI AR
AFSAR Add after
AUnAENIVE
General Group Merge down
Merge up
U oz Aggregate function: Con e M
p Add new level
| Move down Function Parameter: | llce e ‘
E |
Help... Load Save... < Back Finish Cancel

Sekil 3.27: Ilge Seviyesinin Bir Ust Il Seviyesine Anonimlestirilmesi

Boylece mahalle/kdy den ilge verisine anonimlestirilen veriler artik il seviyesine
tasinmustir. Acilan ekrandan “Groups” altinda gelen “ilge ismi” alani segilerek “Groups”
altinda bulunan “Aggregate function” alanindan “Constant value” se¢ilmistir. Ardindan
“Function Parameter” alanindan il ismi ve bu il’e ait ilge sayis1 da “Size” alanina

girilmistir. Biitiin islemler bitirildikten sonra “Next” diyerek islem bitirilmistir.

£

Hierarchy wizard \_l_-— a
Create a hierarchy by ordering and grouping items.

Specify the parameters

Order

0121 GINFY ORT,
0122 GUNFY ASAC
0123 Al CFTINKAY
0124 AYVAI I
0124 SARAYCIK
0125 AKPINAR
0125 YUKARI
0126 GARIPCF
0126 PA7ARAITI
0127 YESICIFTI I
0128 KARAPAZAF
0129 AKCFVRF

FTFPINAR
0137 YANORA v

General | Group
i Move up Aggregate function: Constant value
¢ Move down

Function Parameter: | ANKARA
Order:| Custom v Size: 21
Help. Save. < Back Next > Cancel
E ed | | Data | "# ARX Anonymization... | L% Microsoft Excel - Tez... | o Hlib TUR 0028

Sekil 3.28: Mahalle/K6y Ozniteligi i¢in il Isimlerinin Tamamlanmis Gériiniimii
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nkara | ..... 8111

N 330 flge

/Alaca@ @du@ s 943 Mabhalle

Sekil 3.29: Mahalle Ozniteliginin Anonimlestirilmesinin Taksonomi Agacinda Gosterimi

Sekil 3.29°de goriildiigii iizere test verisinin i¢inde 943 mahalle siras1 ile bir ist
veri tipi olan 330 ilge verisine, oradan 81 il verisine ve son olarak da yildiz seklinde
gosterime anonimlestirilmistir. Mahalle verisi 4. Seviyeye kadar anonimlestirilmistir.

En son seviyede * ile gosterim kullanilarak baskilama kullanilmistir.

3.2.6 Alan ozniteliginin hassas deger olarak ozellikleri

Alan Ozniteligi miilkiyet verisinde bulunan ve Parsellerin alan bilgisini
metrekare cinsinden i¢ermektedir.

Veri seti igerisinde bulunan Alan 6zniteligi hassas olarak se¢ilmistir. Bu nedenle
ARX programinda Alan i¢in hiyerarsi kurulmustur. Ilk olarak ARX’ e yiiklenen veri
setinden Alan 6zniteligi secilerek “Data Transfarmation” sekmesinin altinda “Type”

alanindan “Sensitive” se¢ilmistir.
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¥ ARX Anonymization Tool - Tez_v4
File Edit View Help

- O X

DR E G sa|lvyX sl B|+BEEl0 Attribute: Alan (m2)

aw Configure transformation , Explore results| #* Analyze/enhance utility| ¥ Analyze risk 2]

Input data 4/ T = B & ||Datstransformation “._Attribute metadata e o @

_ETEL fablxfironghiontlufl g wtliosn bl . ‘Mahal ” Type: Sensitive ~ | Transformation: | Generalization ~
1 Bay ADANA 00200673 ERIKBAGI K.
2 Bay ADANA 00200702 ERIKBAGI K. Minimurn: | All | Maximum: Al 2
3 Bayan ADANA 00200703 ERIKBAGI K.
4 Bayan MERSIN 00203952 KAVUSTUK K.
5 Bayan MERSIN 00203952 KAVUSTUK K.
& Bayan MERSIN 00203952 KAVUSTUK K.
¥ Bayan BINGOL 00203952 KAVUSTUK K.
g Bayan [ADANA 0203952 ERIKBAGI K. Privacy models “_Population | Costs and benefits + —#F s @
] Bay ADANA 00203952 KAVU§T‘UK K. Type Model Attribute
10 Bayan ADAMNA 00203952 ERIKBAGI K.
1 Bayan ADANA 00203952 ERIKBAGI K.
12 Bayan ADANA 00203952 ERIKBAGI K.
13 Bay MERSIN 00205977 KAVUSTUK K.
14 Bayan ADANA 00207020 HEYBELI K.
15 Bayan ADANA 00207020 ATATURK M. General settings “._Utility measure| Coding model @
16 Bayan ADANA 00207020 ATATURK M.
17 Bayan ADANA 00207020 KAVUSTUKK. || Suppression limit: [ |
. n Cirnri nmnmnan ZoTE T
Approximate: [] Assume practical monotonicity
Sample extraction E i e e
. . Precomputation: [ ] Enable. Threshold: 0% I
Size: | 0874 | /[ se74 | = [100% | selection mode:

Sekil 3.30: Alan Ozniteliginin Hassas (Sensitive) Olarak Secilmesi

Bu alanin secilmesi ile “Edit” meniisii altinda bulunan “create hierarchy”

calistirilmigtir. Ekrana gelen ekrandan “use masking (e.g., for variables with ordinal

scale) secilerek “Next” tiklanmistir.

[
o
Create a generalization hierarchy

Specify the type of hierarchy

Use dates (for dates)

Hierarchy wizard

Use intervals (for variables with ratio scale)

() Use ordering (e.g., for variables with ordinal scale)

(®) Use masking (e.g., for alphanumeric strings)

Help... ‘ ‘ Load...

Save

< Back

_I:I-

<3

Sekil 3.31: Alan Ozniteligi icin Maskeleme Hiyerarsinin Segimi

Agilan ekran tizerinden “Masking” sekmesinin altinda “Mask charecters right to

left” radio butonu isaretlenmistir. “Charecters” sekmesinin altinda “Masking

charecter” olarak “(*)” se¢ilmistir.
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¥ Hierarchy wizard

Create a hierarchy by masking characters

Specify the parameters

Alignment
(® Align items to the left
O Align items to the right

Masking
(O Mask characters left to right
(® Mask characters right to left

Characters

Padding character ()

Masking character | (*)

Domain properties

Domain size [ 5788

Load..,

Alphabet size | 10

Max. characters | 7

Save...

< Back

Next >

Finish

Cancel

Sekil 3.32: Islem Durum Ozniteliginin (*) Karakteri {le Anonimlestirilmesi

“Next” butonuna tikladigimizda agilan ekran {izerinde yedi basamaktan olusan

Alan degeri iizerinden yedi seviyede sagdan sola dogru maskeleme yapildigi

goriilmektedir.

¥4 Hierarchy wizard

Review the hierarchy

Overview of groups and values

#Groups Table
3005 Level-0 Level-1 Level-2 Level-3 Level-4 Level-5 Level-6 Level-7 I ~
154534 00000003 0000000" 000000 00000 0000 000~ Q0 O
3 00000005 0000000" 000000 00000 0000 000 Q0 Qreeer
2 00000006 0000000 000000 00000 0000 000+ 00+ frreseee—
g 00000008 0000000" 000000 00000 0000™* 000 e Qreeer
2 00000009 0000000* 000000 00000 0000 000+~ Y —
1 00000010 0000001" 000000 00000+ 0000 00~ 0o e e
00000011 0000001" 000000 00000 0000 000~ 00 o e
00000012 0000001 000000" 00000~ 0000 00~ oreeees R
00000013 0000001 000000" 00000 0000 000  — i —
00000014 0000001 000000 00000+ 0000 000+~ T — i e
00000016 0000001* 000000 00000 0000 000+~ o — — —
00000018 0000001 000000 00000+ 0000+ 000+ o — e
00000019 0000001~ 000000 00000+ 0000 000+~ L — — —
00000020 0000002* 000000 00000+ 0000 000+ o — e
00000021 0000002* 000000 00000+ 0000 000+ O — —
Help.. Load... Save Next > Finish Cancel

Sekil 3.33: Alan Ozniteliginin 8 Seviyede Anonimlestirilmesi

Sekilde goriildiigii lizere test verisi icinde bulunan Alan 6zniteligi yedi seviyede

(*) y1ldiz seklinde gosterime anonimlestirilmistir.

83



12345678

Sekil 3.34: Alan Ozniteliginin Anonimlestirilmesinin Taksonomi Agacinda Gosterimi



DORDUNCU BOLUM

DENEYSEL CALISMALAR

Tez caligmasinin bu agsamasinda yaygin olarak kullanilan gizlilik modellerinden
k-anonimlik, £-cesitlilik ve t-yakinlik dlgiitleri kullanilarak savcr riski, gazeteci riski
ve pazarlamaci riski arx yazilimi kullanilarak gosterilecektir. Caligmanin bu
asamasinda 9.873 kayith ve Ulkemizin tamamim kapsayacak sekilde olusturulan
kayitlar kullanilacaktir. Genellestirme hiyerarsisi kolay anlasilabilmesi icin basit ve
siral1 olarak asagida verilmistir. Yasg, Cinsiyet, Niifusa kayith il, Tasinmaz no, Mahalle
/ Koy ve Tapu alan1 6zniteliklerinin veri kiimesinin tamamina uygulanan genellestirme

hiyerarsileri asagida gosterilmektedir.

Tablo 4.1: Yas Ozniteligine Uygulanan Genellestirme Hiyerarsisi

Yas Seviye
A 5
| |
[0, A80] [81, 160] 4
 —
[0, 40] [41, 80] [81, 120] 3
A
[0,20]A [21,‘ 40] [80, 100] 2
— ]
[0, }O] [11, 20] [21, 30] [31, 40] [90, 100] 1
I
6...10......... 200 e 98 0

Kullanilan veri kiimesi her yastan bireyi kapsayabildiginden yas Ozniteligi
minimum 6 ve maksimum 98 degerlerini kapsamaktadir. Baglangicta 6zniteligin kendi

degerleri yer alirken, 1.Seviyede ardisik 10 deger, 2. Seviyede ardisik 20 deger, 3.
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Seviyede ardisik 40 deger, 4. Seviyede ise grup hacmi ardisik 80 degere ¢ikarilmis 5.

ve son seviye olarak (*) seklinde gosterim ile baskilanmistir.

Tablo 4.2: Cinsiyet Ozniteligine Uygulanan Genellestirme Hiyerarsisi

Cinsiyet Seviye
[ K ] 1
éay Baya‘n 0

Kullanilan veri kiimesinde cinsiyet 0zniteligi Bay ve Bayan olmak {izere iki
farkli deger aldigindan baslangi¢ seviyesinde 6zniteligin kendi degerleri yer alirken

son seviye olarak (*) seklinde gosterim ile baskilanmustir.

Tablo 4.3: Dogum Yeri Il Ozniteligine Uygulanan Genellestirme Hiyerarsisi

Niifusa Kayith 11 Seviye
/z\ ’
[ig Anadolu] [EgE] [Dogu Afadolu] ......ovvvoeeeeeee . [Karadeniz] 1
Ankara... Konya.........ooooiiiiiiii Zonguldak\ 0

Kullanilan veri kiimesinde Niifusa kayitl il 6zniteligi i¢inde iller yer aldigindan
1. Seviye olarak cografi bolgelere genellestirilmis ve son seviye olarak (*) seklinde

gosterim ile baskilanmistir.

Tablo 4.4: Tasinmaz No Ozniteligine Uygulanan Genellestirme Hiyerarsisi

Tasinmaz No Seviye

*hkkkkhkkikk 8

1*******

l 2******

103k
1234
12345%%*
123456
1234567*
12345678

O, |INMN W | OO |
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Kullanilan veri kiimesinde Tasimaz no 6zniteligi 8 basamakli sayilardan meydana
gelmektedir. Baslangi¢ seviyesinde Ozniteligin kendi degerleri yer alirken 1. Seviye
olarak sayini son hanesini (*) seklinde gosterime genellestirilmis ve 7. Seviyeye kadar
stirekli sagdan sola dogru (*) sekilleri artirilarak genellestirilmeye devam edilmistir. 8.

ve son seviyede ise sayilarin tamamu (*) gosterilerek baskilanmstir.

Tablo 4.5: Mahalle / Ky Ozniteligine Uygulanan Genellestirme Hiyerarsisi

Mahalle / Koy Seviye
* 3
Il 2
Ilge 1
Mabhalle 0

Kullanilan veri kiimesinde Mahalle / K&y 6zniteligi ilkemizde bulunan Mahalle
ve kdy isimlerinden meydana gelmektedir. Baslangic seviyesinde 6zniteligin kendi
degerleri yer alirken 1. Seviye olarak Mahalle/Koy “iin bagli bulundugu ilgeye
genellestirilmis, 2. Seviye olarak ilgelerin bagli oldugu illere genellestirilmis ve son

seviye olarak Mahalle/Kdy 6zniteliginin tiim degerleri (*) gosterilerek baskilanmistir.

Tablo 4.6: Tapu Alani Ozniteligine Uygulanan Genellestirme Hiyerarsisi

Tapu Alan Seviye

*kkkkkkk

e}

1*******

1 2******

123*****
11234***>*
12345***
123456**
1234567*
12345678

O, INW|~|jOoT|O (N

Kullanilan veri kiimesinde Tapu alan1 6zniteligi 6 basamakli sayilardan meydana
gelmektedir. Baslangi¢ seviyesinde 6zniteligin kendi degerleri yer alirken 1. Seviye
olarak saymin son hanesini (*) seklinde gdsterime genellestirilmis ve 5. Seviyeye
kadar siirekli sagdan sola dogru (*) sekilleri artirilarak genellestirilmeye devam

edilmistir. 6. ve son seviyede ise sayilarin tamami (*) gosterilerek baskilanmistir.
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Anonimlestirme islemi Oncesinde Belirlenen Ozniteliklere (Yas, Cinsiyet,
Dogum Yeri il, Tasinmaz Numarasi, Mahalle/Kdy, Tapu alani) uygulanan Tip

secimleri agsagidadir.

Tablo 4.7: Belirlenen Ozniteliklere Uygulanan Tip Secimleri

Yas Quasi-identifying
Cinsiyet Quasi-identifying
Dogum Yeri Il Quasi-identifying
Taginmaz Numarasi Sensitive
Mahalle / Koy Sensitive
Tapu Alant Sensitive

Veri kiimesinde yapilan anonimlestirme islemi sirasinda k-anonimligi i¢in 2, 3,
4, 5, 10 ve 100 degerleri uygulanmistir. ¢-gesitliligi icin hassas olarak secilen
Tasinmaz numarasi ve alan 6znitelikleri igin maximum boyut (Genellestirme Seviyesi)
£=8, Mahalle/Kody 0zniteligi i¢in ise £=3 uygulanmistir. T-yakinlig1 icin ise standart
olarak gelen t=0,01 degeri kullanilmistir.

Yapilan bu ¢alismada veri kiimesinde bulunan 6znitelikler yari tanimlayici
olarak se¢ilmis ve uygulanan k-anonimligi modeli ile savci, gazeteci ve market riski
icin degerleri gozlemlenecektir. Saglikli bir karsilagtirma islemi olabilmesi icin
Uygulanan k-anonimligi degerlerine ayni iglemler ayni sira ile yapilarak sonuglar
alindi.

Birinci test; Veri kiimesinde yapilan bu genellestirme islemi ile savcr riski,
gazeteci riski ve pazarlamaci riski i¢in sirasi ile 2, 3, 4, 5, 10 ve 100 degerleri

uygulanmis ve asagidaki degerler alinmistir.

Tablo 4.8: Belirlenen K-Anonimligi Degerleri I¢in Gozlemlenen Saver Riski, Gazeteci Riski ve Pazarlamaci

Riski Degerleri
Belirlenen Risk Tiirleri
k-anonimligi Saval Risk Gazeteci Risk Pazarlamaci Risk
2 50,00 50,00 0,88
3 0,44 0,44 0,14
4 0,44 0,44 0,14
5 0,44 0,44 0,14
10 0,44 0,44 0,14
100 0,44 0,44 0,14
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Ikinci test; Veri kiimesi iginde hassas 6znitelik olarak segilen alanlarmn teker
teker ele alinarak) 2 cesitlilik ve t yakinlik i¢in belirlenen degerlerin uygulanarak savci
riski, gazeteci riski ve pazarlamaci riskinin i¢in asagidaki degerler alinmistir.

Tasinmaz no 6zniteliginin hassas olarak secilmesi ve £=1, £=2, £=3, £=4, £=5,
£=6, £=7, £=8 cesitliligi ve t=1 t=0,1 t=0,01 t=0,001 yakinlig1 i¢in alinan sonug

degerleri;

Tablo 4.9: Belirlenen £ -Cesitlilik Degerleri icin Gozlemlenen Savc Riski, Gazeteci Riski Ve Pazarlamaci Riski

Degerleri
Tasinmaz No
£ gesitlilik Saval Risk Gazeteci Risk Pazarlamaci Risk
2 0,4355 0,4355 0,4355
3 0,1418 0,1418 0,1418
4 0,1418 0,1418 0,1418
5 0,1418 0,1418 0,1418
6 0,1418 0,1418 0,1418
7 0,1418 0,1418 0,1418
8 0,1418 0,1418 0,1418

Tablo 4.10: Belirlenen T-Yakmlig1 Degerleri i¢in Gozlemlenen Savci Riski, Gazeteci Riski ve Pazarlamaci Riski

Degerleri
Tasinmaz No
t-yakinligi Sava Risk Gazeteci Risk Pazarlamaci Risk
1 0,1621 0,1621 0,1621
0,1 0,0101 0,0101 0,0101
0,01 0,0101 0,0101 0,0101
0,001 0,0101 0,0101 0,0101

Mabhalle/K6y 6zniteliginin hassas olarak segilmesi ve belirlen ve =1, =2, =3

cesitliligi ve t=1 t=0,1 t=0,01 t=0,001yakinlig1 degerler i¢in alinan sonuglar;

Tablo 4.11: Belirlenen £-Cesitlilik i¢in Gozlemlenen Saver Riski, Gazeteci Riski Ve Pazarlamaci Riski

Degerleri
Mahalle/Koy
£ gesitlilik Savcl Risk Gazeteci Risk Pazarlamaci Risk
2 0,4355 0,4355 0,4355
3 0,1418 0,1418 0,1418
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Tablo 4.12: Belirlenen T-Yakinhg1 icin Gozlemlenen Savc Riski, Gazeteci Riski Ve Pazarlamaci Riski

Degerleri
Mahalle/Koy
t-yakinlig Saval Risk Gazeteci Risk Pazarlamaci Risk
1 0,8812 0,8812 0,8812
0,1 0,0101 0,0101 0,0101
0,01 0,0101 0,0101 0,0101
0,001 0,0101 0,0101 0,0101

Alan (m2) Ozniteliginin hassas olarak secilmesi ve £=1, £=2, £=3, =4, £=5,
£=6, £=7, =8 g¢esitliligi ve t=1 t=0,1 t=0,01 t=0,001 yakinlig1 i¢in alinan sonug

degerleri;

Tablo 4.13: Belirlenen £-Cesitlilik Igin Gozlemlenen Saver Riski, Gazeteci Riski Ve Pazarlamaci Riski

Degerleri
Alan (m2)
£ cesitlilik Savel Risk Gazeteci Risk Pazarlamaci Risk
2 0,4355 0,4355 0,4355
3 0,1418 0,1418 0,1418
4 0,1418 0,1418 0,1418
5 0,1418 0,1418 0,1418
6 0,1418 0,1418 0,1418
7 0,1418 0,1418 0,1418
8 0,1418 0,1418 0,1418
Tablo 4.14: Belirlenen T-Yakinlig1 icin Gozlemlenen Savci Riski, Gazeteci Riski Ve Pazarlamaci Riski
Degerleri
Alan (m2)
t-yakiligi Savcl Risk Gazeteci Risk Pazarlamaci Risk
1 0,2937 0,2937 0,2937
0,1 0,0101 0,0101 0,0101
0,01 0,0101 0,0101 0,0101
0,001 0,0101 0,0101 0,0101
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BESINCI BOLUM

TARTISMA

Bu tez calismasi sirasinda miilkiyet verileri c¢ergevesinde birden fazla
mahremiyet korumali yaklasimlar Ozetlenerek degerlendirilmistir. Miilkiyet
verilerinin paylasilmasi sirasinda; mahremiyet korumali yaklasimlarin, meydana
gelebilecek problemlerin ¢oziilmesinde rol alabilecegi diisiiniilmiistiir. Miilkiyet
verilerinin paylasilmasinda secilen Oznitelikler ile mahremiyetin  korunmasi
noktasinda maksimum fayda saglayarak ideal bir ¢6ziim Onerilmektedir.

Onerilen bu ¢bziimle hesaplanan riskler dikkate almarak faydanm en iist
seviyede kalmasi diisiiniilmistiir. Segilen Oznitelikler en fazla kullanilanlardir.
Yapilan ¢alismada risk analizi sirasinda segilen tiim Ozniteliklerin risk analizlerinin
hesaplanmas1 noktasinda esit agirhi§a sahip oldugu goriilmistiir. Fakat bazi
Ozniteliklerin mahremiyeti ortadan kaldirma noktasinda digerlerinden farkli olarak
hesaplanmas1 gerektigi goriilmiistiir. Bu nedenle bazi 6zniteliklerin hesaplanmasinda
agirlik puanlamasi yapilarak risk analizi yapilmasi yoniinde bir ¢alismanin ileriki

asamalarsa yapilmasi diisiiniilmektedir.
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ALTINCI BOLUM

SONUC

Cesitli kamu kurum ve kuruluslart yapacaklari c¢aligsmalar adma, miilkiyet
verilerinin anonimlestirilerek mahremiyet korumali hale getirilmesine 6rnek olmasi
icin bu calisma yapilmistir. Mahremiyet korumali veri yayinciligi ve mahremiyet
korumali veri madenciligi lizerine yapilan detayli arastirmalar {izerine ilgili kamu
kurumlarina 6rnek teskil etmesi i¢in bu ¢alisma gergeklestirilmistir.

Yapilan bu ¢aligma 6ncelikle literatiirde bulunan saglik verileri lizerine yapilan
arastirmalar incelenerek mahremiyet korumali miilkiyet verilerinin yayinlanmasi ve
mahremiyet korumali veri madenciligi yapilmasi ele alinmistir. Literatiirde yapilan
caligmalar dan esinlenerek yapilan bu ¢alismada anonimlestirme ve fayda analizleri
dogrultusunda belirlenen ii¢ farkli riskin analizi yapilmistir. Literatirde en fazla
kullanilan saver riski, gazeteci riski ve pazarlamaci riskleri degerlendirilerek sonuglar
yayinlanmistir.

Bu c¢alisma neticesinde miilkiyet verilerinde bulunan farkli Oznitelikler
incelenerek bunlar {izerinde anonimlestirme teknikleri uygulanmistir. Calisma
sirasinda farkli Ozniteliklere uygulanan farkli anonimlestirme teknikleri gercek
hayatta, kurum ve kuruluslarin uygulama sirasinda yaralanabilecekleri bir 6rnek model
olmasi i¢in tasarlanmistir.

Ornek model baz aliarak yapilan risk analizleri sonuglarina gore belirledigimiz
Ozniteliklerde anonimlik modeli uygulanmadan 6nce savci, gazeteci ve pazarlamaci
risk orani i¢in 98,43 diir. Ayni risk ¢esitleri i¢in k=2 oldugunda riskin 50 ‘ye diistigi
ve k=3 oldugunda 0,44 oldugu ve daha sorra k'nin degeri degisse de risk miktarinin
degismedigi goriilmiistiir.

Hassas Ozniteliklerden Tasinmaz no i¢in ¢-gesitlilik modeli uygulandiginda
savcl, gazeteci ve pazarlamaci riski £=2 degeri igin 0,4355 olurken =3 degeri igin

0,1418 oldugu ve sonrasinda £ degerindeki degisimlere kars1 duyarsiz oldugu
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gozlemlenmistir. Ayni risk tiirleri i¢in t=1 degeri i¢in 0,1621 oldugu ve t=0,1 degeri
icinise 0,0101 oldugu ve daha sonraki t degerleri i¢cin sonucun degismedigi ve duyarsiz
oldugu goriilmiistiir.

Mahalle/Kd6y 6zniteligi i¢in £-gesitlilik modeli uygulandiginda savci, gazeteci
ve pazarlamaci riski =2 degeri icin 0,4355 olurken =3 degeri icin 0,1418 oldugu
ve sonrasinda € degerindeki degisimlere kars1 duyarsiz oldugu gézlemlenmistir. Ayni
risk tiirleri i¢in t=1 degeri i¢in 0,8812 oldugu ve t=0,1 degeri i¢in ise 0,0101 oldugu
ve daha sonraki t degerleri i¢in sonucun degismedigi ve duyarsiz oldugu goriilmiistiir.

Alan 0Ozniteligi i¢in #-gesitlilik modeli uygulandiginda savci, gazeteci ve
pazarlamaci riski  £=2 degeri i¢in 0,4355 olurken =3 degeri igin 0,1418 oldugu ve
sonrasinda £ degerindeki degisimlere karst duyarsiz oldugu gézlemlenmistir. Ayni
risk tiirleri icin t=1 degeri i¢in 0,2937 oldugu ve t=0,1 degeri i¢in ise 0,0101 oldugu
ve daha sonraki t degerleri i¢in sonucun degismedigi ve duyarsiz oldugu goriilmiistiir.

Ayrica (3.2.4. ile 3.2.6. gibi) alan ve tasinmaz no 6zniteliklerine uygulanan
anonimlestirme metotlarinin benzer olmasi neticesinde risk analizi sonuglarinin ayni
kaldig1 goriilmektedir. Alan ve tasinmaz no 6zniteligine uygulanan savci, gazeteci ve
pazarlamaci risk analizlerinde ¢-¢esitlilik modelinin 2. seviye ile birlikte 0,1418 degeri
aldig1 ve sonrasinda degerlerin degismedigi gézlenmektedir.

Yapilan analizler 15181nda; alan ve tasinmaz numarasi gibi sayilardan olusan ve
ayni anonimlestirme tekniklerinin uygulanmasi neticesinde, risk analizlerinde ayni
oranda sonuca etki etmelerine ragmen uygulamada tasinmaz numarasinin farkli olarak
degerlendirilmesi gerektigi diisiiniilmektedir. Web de calisan baz1 uygulamalara
tasinmaz numarasi girildiginde diger 6zniteliklere dogrudan ulasma imkani vardir. Bu
nedenle tek basina Oznitelikleri degerlendirmek yerine uygulamalardaki kullanim
alanlarin1 dikkate alarak anonimlestirme yapilmasi ve bunlarmn risk analizlerininde
farkli degerlendirme oOlgiitleri kullanilarak yapilmasmin uygun olacagi kanaatine
varilmistir.

Ulkemizde miilkiyet verisi yaymlama noktasinda séz sahibi olan kurumlar
tarafinda da kullanilabilecek bu anonimlestirme metotlar1 ve belirlenen risklere gore

yapilan analizler bilimsel ¢alismalarin yiiriitiilmesine de katki saglayacaklardir.
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