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OZET

DiJITAL DONUSUMDE SiBER LIDERLIK: NITEL BIR ARASTIRMA

UNAL, Tugba
Yiiksek Lisans, Isletme Anabilim Dali
Tez Danigmani: Dog. Dr. R. Dilek KOCAK

Haziran 2022, 163 sayfa

Gilintiimiizde isletmelere yonelik gerceklestirilen siber saldirilarda dramatik bir artis
yasanmaktadir. Bu nedenle siber giivenligin yalniz teknik anlamda degil yonetsel
anlamda da biitiinciil bir sekilde degerlendirilmesi ihtiyaci ortaya ¢ikmistir. Bu
calismayla son yillarda {ist diizey yonetici grubunun (C-level) bir pargasi haline
gelen siber liderlik kavramina agiklik getirilerek siber liderin giiniimiiz
organizasyonlarindaki roliiniin ve bu role iliskin sahip olmasi beklenen
becerilerinin ortaya koyulmasi amag¢lanmistir. Nitel yontem ve teknikler izlenerek
gerceklestirilen bu ¢alismada yar1 yapilandirilmis goriigme formlar1 veri toplama
arac1 olarak benimsenmistir. Calismaya Ankara ve Istanbul illerinden toplam 10
siber giivenlik yoneticisi dahil edilmistir. Calisma sonucunda, siber liderin
gliniimiiz organizasyonlarinda stratejik konumda yiiksek profilli bir lider oldugu
goriilmiistiir. Bu konuma iliskin siber liderden sahip olmasi beklenen becerilerin
mesleki beceriler, yumusak beceriler (soft skills) ve liderlik 6zellikleri oldugu

tespit edilmistir.

Anahtar kelimeler: Siber Giivenlik, Siber Giivenlik Yonetimi, Siber Liderlik,

CISO (Chief Information Security Officer).



ABSTRACT

CYBER LEADERSHIP IN DIGITAL TRANSFORMATION: A
QUALITATIVE RESEARCH

UNAL, Tugba
Master, Department of Business Administration
Thesis Supervisor: Assoc. Prof. R. Dilek KOCAK

June 2022, 163 pages

Nowadays, cyberattacks that businesses face, are increasing dramatically. For this
reason, the necessity for a holistic approach to cyber security as both technical and
management issue has arisen. This thesis aims to manifest the concept of cyber
leadership (Chief Information Security Officer) which has become a part of senior
executive group (C-level) in recent years and to reveal the role of the cyber leader
in today's organizations and the skills expected to have in this role. In this study,
which was carried out by qualitative methods and techniques, semi-structured
interview forms were adopted as data collection tool. A total of 10 cyber security
managers from Ankara and Istanbul provinces were included in the study. As a
result of the study, it has been seen that the cyber leader is a high-profile leader at
strategic position in today's organizations. It has been determined that the skills
expected from the cyber leader in this position are professional skills, soft skills,

and leadership characteristics.
Keywords: Cyber Security, Cyber Security Management, Cyber Leadership,

Chief Information Security Officer (CISO)
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GIRIS

Teknolojinin gelismesiyle giderek birbirine daha bagli hale gelen kiiresel diinyada,
dijital ekonomi de biiyiimeye devam etmektedir. Organizasyonlar degisen miisteri
davranislarina uyum saglayabilmek ve giderek biiyiiyen dijital ekonomi
firsatlarindan daha fazla pay alabilmek igin is siireglerini ve alt yapilarini hizla
dijitallestirmeye devam etmektedir. Endiistri 4.0.’la birlikte bulut bilisim,
nesnelerin interneti (IoT), yapay zeka, blok zinciri, biiylik veri gibi teknolojilerin
kullanimmin yayginlasmasi isletmelere zamandan ve maliyetten tasarruf etme,
tiretim siireglerinin verimliligini artirma, daha objektif stratejik kararlar verebilme,
tedarik zincirini kolayca yonetebilme gibi bir¢ok yarar saglamaktadir (Sahinaslan,
2020).

Teknolojik gelismenin hiz kazanmasiyla internete ulasim kolaylasmis ve nesnelerin
interneti teknolojisiyle birbirine bagli cihaz sayis1 6nemli dl¢iide artmistir. Bununla
birlikte, biiyiik veri teknolojisiyle birlikte es zamanli olarak biiyiik miktarda verinin
toplanip analiz edilebilmesi ve bulut depolama alanlarinin devasa boyutlara
ulagmas1 giinlimiiz organizasyonlarinin siber ¢evrelerini de genisletmektedir. Bu
genigleyen siber ¢evreyle organizasyonun karsi karsiya oldugu tehditler de daha
karmagsik ve ongoriilemez bir hale gelmektdir. Bu nedenle organizasyonun sahip
oldugu bilgiler ve bu bilgilerin yer aldig1 sistemler ve aglarin korunmasi
organizasyonun basarili bir sekilde calisabilmesi i¢in hayati 6neme sahip bir faktor

olarak goriilmektedir (Sutton, 2018).

2010’lu yillarla birlikte akilli telefonlarin ve internet kullaniminin hayatin her
alaninda yer etmesiyle bilgi ve iletisim teknolojilerinin yayginlasmas: Siber
giivenligin 6nemini de ciddi 6lgiide artirmistir (Daricili, 2019). Bu durum iilkeleri,
devletleri, kurum ve kuruluslari, kisileri etkiledigi Ol¢lide organizasyonlar1 da
etkilemektedir. Teknolojiyle her gecen giin daha c¢ok biitiinlesmenin bir sonucu

olarak karsi karsiya kalinan siber riskler de artmaktadir. Siber risklerin teknoloji,



tedarik zinciri, operasyonel is faaliyetleri, organizasyon calisanlar1 gibi genis bir

perspektiften biitlinciil olarak ele alinmasi gerekmektedir.

Organizasyonlar1 tehdit eden siber riskler, islerin isleyisini sekteye ugratabilmekte,
enformasyon kaybina sebep olabilmekte, isletmenin sahip oldugu marka degerine
zarar verebilmekte ve yasal sonuglar dogurabilmektedir (Berinato ve Perry, 2018).
Bu faktorlerin hepsi isletmenin finansal yapisin1 ve devamliligini riske atmaktadir.
Siber giivenlik risklerinin isletme riski haline gelmesi siber giivenlik politikalarinin
da daha genis kapsamli olarak organizasyonun en alt seviyesinden baslanarak en
iist seviyesine kadar biitiin seviyelerde nitelikli bir sekilde uygulanmasini gerekli

kilmaktadir.

Isletmelerin siber giivenlik politikalarmin y&netim stratejileriyle biitiinciil bir
bicimde degerlendirilmesi ve wuygulanmasi gerekmektedir. Bu durum
organizasyonun bilgi gilivenliginden sorumlu {ist diizey yoneticisi olan CISO’nun
(Chief Information Security Officer) gelencksel bakis acisindan siyrilarak
teknolojik bilgi ve yeterliklerinin yaninda liderlik, iletisim, is zekasi gibi ‘soft
skills” olarak nitelenebilen becerilerle de donanmasini gerekli kilmaktadir. Son
yillarda ‘teknik adam’ olarak goriilen CISO algisindan uzaklagilarak iletisim
yetenegi giiclli, vizyon sahibi, yonetim kurulunda yer alan, isletmelerin stratejik
kararlarinda s6z sahibi olan kisaca isletme lideri i¢in ‘business partner’ (is ortagi)
roliinde olan bir CISO algis1 6ne ¢ikmistir. Bu nedenle organizasyonlar yonetimde
ve strateji olusturmada interdisipliner bir yaklagimla goriis bildirecek CISO’lara

ihtiya¢c duymaktadir.

Siber saldirilarin yarattig1 yikict hasarlar ve siber risklerin yonetiminden kaynakl
sorunlar dogrultusunda ortaya ¢ikan liderlik ihtiyaci ¢alismanin ana motivasyonunu
olusturmaktadir. Calismanin amaci teknolojik gelisme ve dijitallesmeyle birlikte
organizasyonlarin genisleyen siber ¢evresinin bilgi glivenligi yoneticisi lizerindeki
bi¢imlendirici etkisini ortaya koymaktir. Bu kapsamda CISO’nun bilgi giivenligi
yoneticisinden siber lidere doniistimii ele alinarak giiniimiiz organizasyonlarindaki
roliinii ortaya koymak ve bu role iliskin ihtiyag duydugu becerileri tespit etmek

amaglanmaktadir.



Tirkce kaynaklar incelendiginde siber liderlik konusunun heniiz literatiirde
yeterince yer almadigi goriiliirken uluslararas: literatiirde son yillarda siber
liderligin sik¢a giindeme gelen bir kavram oldugu goriilmiistiir. Bu ¢alisma ile siber
liderlik alaninda literatiire katki saglamak ve gelecekte yapilacak calismalara

rehber olmak amaglanmaistir.

Calismanin igerigini isletmelerde dijital doniisiim, bilgi giivenligi ve siber liderlik
olmak iizere ii¢ ana bashik olusturmaktadir. Ilk béliimde isletmelerde dijital
doniistim bashigr altinda dordiincti endiistri devrimine yer verilerek devrimde 6ne
cikan teknolojiler agiklanmustir. Ardindan dijitallesmenin onemi ve gerekliligi
konusu ele alinmistir. ikinci boliimde bilgi giivenligi konusuna yer verilmistir. Bu
baglamda bilgi glivenligi tarihi, bilgi hiyerarsisi, bilgi giivenligi tanimi ve unsurlari
sirastyla agiklanmistir. Ardindan siber giivenlik konusu detayli olarak ele
alimmistir. Bu hususta, genigleyen siber uzay, siber saldir1 tiirleri, 6nemli siber
saldirilar, dijital isletmeleri tehdit eden siber riskler, siber giivenlikle ilgili yasal
diizenlemelere yonelik 6rnekler ve yOnetimin bir sorunu olarak siber giivenlik
konular1 irdelenmistir. Son olarak ti¢iincii boliimde siber liderlik konusu biitiinciil
bir yaklagimla ele almmistir. Bu baglamda liderlik kavrami siber liderlik
cergevesinde degerlendirilerek siber lider ve dijital lider arasindaki fark ortaya
koyulmustur. Ardindan CISO (Chief Information Security Officer) pozisyonunun
tanimi1 ve ortaya ¢ikisi ele alinmistir. Devaminda, organizasyonlarda yiikselen lider,
CISO’nun raporlama mekanizmasi ve son olarak CISO’nun evrimi ve bugiiniin

CISO’sunun 6zellikleri konu bagliklar1 sirasiyla ele alinmistir.

Son olarak, ¢alismada nitel arastirma yontem ve teknikleri uygulanmustir. Bu
dogrultuda Istanbul ve Ankara illerinden toplam 10 siber giivenlik yoneticisiyle
miilakatlar gerceklestirilmistir. Miilakatlarda yar1 yapilandirilmis goriigme formlari
veri toplama araci olarak kullanilmistir. Toplanan verilerin kodlama yontemiyle
analiz edilmesiyle beliren kategoriler ve temalar dogrultusunda arastirmanin

bulgularina ulagilmstir.






BOLUM 1

1. ISLETMELERDE DiJiTAL DONUSUM

Dijital doniisiim kavraminin daha agik bir sekilde anlagilabilmesi i¢in Oncelikle
‘dijitasyon’ ve ‘dijitallesme’ kavramlarina agiklik getirmek faydali olacaktir.
Dijitasyon, resim, metin, ses gibi analog bilginin, bilgisayarlar taratindan
saklanabilmesi, islenebilmesi ve transfer edilebilmesi igin 0’lar ve 1’ler seklinde
kodlanmasi olarak tanimlanmaktadir (Bloomberg, 2018). Shallmo ve Williams’a
gore dijitasyon “Bir tir analog veya fiziksel eserin dijital bir eser haline
dontistiiriilmesi” veya “yeni bir bilgi elde etme ve paydaslara yeni deger yaratma
hedefiyle, cesitli eserlerin is siireglerine uygulanmasi igin analog veya fiziksel
eserlerin sayisallastirilmas:” olarak ifade edilmektedir (Shallmo ve Williams,
2018:5).

Dijitasyon, verilerin yaratilmasini, eslestirilmesini, sikigtirtlmasini, yayilmasini,
analiz edilmesini ve oOrgiitlenmesini kolaylastirmaktadir (Cetin Giirkan, 2019).
Sirketlerin dijitallesmesi ise is siireclerinin dijitasyonu yoluyla gerceklesmektedir.
Dijitallesme, dijitizasyon ile elde edilen ve deger yaratan yeni bilgilere dayanan is
modelleri ve operasyonel is siireglerinde yapilan temel degisiklikler olarak ifade
edilmektedir (Shallmo ve Williams, 2018:5). Bir baska dijitallesme tanimi ise su
sekildedir: “Bir is modelini degistirmek ve yeni gelir ve deger tireten firsatlar
yakalamak icin dijital teknolojilerin kullanilmasidir.” (Gartner, (b.t.), Definition of

digitalization).

Dijitallesme, siirsiz milkemmel kopyalar yaratma, igerik depolama, ¢ogaltma ve
iletme acisindan maliyetleri azaltma, igerik arama, analiz etme, diizeltme ve
gelistirme yeteneginde biiylik artis saglayarak cesitli asamalarda siireg
verimliliginin artirilmasinda biiyiikk rol oynamaktadir (Fichman, Dos Santos ve
Zheng, 2014).



Dijital doniisiim, tiim dijitize edilmis verileri ve dijitallesmis uygulamalar
biitiinlestiren yeni is uygulamalar1 tasarlama siireci olarak tanimlanmaktadir
(Irniger, 2020). Isletmenin, performansii gelistirmek icin teknolojinin radikal bir
bicimde kullanilmasi olarak da tanimlanabilen dijital doniisiim bilingli ve siirekli
bicimde gergeklesmesi gereken bir siiregtir (Westerman, Calmejane, Bonnet,
Ferrais ve McAfee, 2011; Mazzone 2014). Dijitizasyon, dijitallesme ve dijital
dontigiim birbiri ile yakindan ilgili kavramlardir. Bu baglamda, bu ii¢ kavrami bir
arada ele almak dijital doniisiimiin agikliga kavusturulmasinda daha genis bir
perspektif sunacaktir. Dijital doniisiim temelde teknolojinin is siireglerine entegre
edilmesi olarak disiiniildiigiinde bu doniisiimiin gergeklestirilmesinde Endiistri 4.0.
teknolojilerinin yeri biiyiiktiir. Bu teknolojileri iyi anlamak, avantajlarmin ve
dezavantajlarinin farkinda olmak isletmeleri dijitallesme yarisinda daha 6n siralara

tastyacaktir.

Bu baglamda caligmanin sonraki basliginda Endiistri 4.0. kavrami aciklanmistir.
Ardindan Endiistri 4.0. teknolojilerine yer verilmistir. Ve son olarak dijitallesmenin

onemi ve gerekliligi konusu ele alinmustir.

1.1 Déordiincii Endiistri Devrimi (Endiistri 4.0.)

Insanlik, tarihin baslangicindan beri belirli ihtiyaglar dogrultusunda hep ileriye
dogru bir devinim ve doniisiim i¢inde olmustur. Bu tarihsel stiregte hem toplumsal
yasam bi¢imini hem de endiistriyi etkileyen dort oOnemli doniim noktasi
bulunmaktadir. Birinci endiistri devrimi (Endiistri 1.0.), 18. ylizyilin sonlarinda
gelistirilen ve kullanilan buhar makinesiyle birlikte baslamistir. Bu devrim, tarim
toplumundan endiistri toplumuna geg¢is siirecini baglatmistir. 20. yiizyilin basinda
elektrigin icadiyla is boliimiine dayali seri iiretime gecilmis ve bu durum Ikinci
Endiistri Donemini (Endiistri 2.0.) baslatmistir. 1970’lerin basindan gilinlimiize
uzanan Ugiincii Endiistri Devrimi (Endiistri 3.0.) ise elektronigin ve bilisim
teknolojilerinin, iiretim islemlerindeki otomasyonu artirmak i¢in kullanilmasini
saglamistir (Bartodziej, 2017:32). Son 250 yil igerisinde gergeklesen ii¢ endiistri

devriminin her biri de sadece endiistrileri degil ayn1 zamanda insanlarin kendilerine



bakis agilarini, birbiriyle iligkilerini ve fiziksel diinyayla olan etkilesimlerini de

degistirmistir (Schwab ve Davis, 2018:25).

Dordiincii endiistri devrimin ayak sesleri 2000’11 yillarin basindan itibaren baslayan
ve hem toplumu hem de endiistriyi derinden etkileyen dijitallesme siireciyle birlikte
duyulmaya baglamistir. Ilk olarak Hannover Messe fuarinda tamitilan Endiistri
4.0.’1, Almanya’nin bu yaklasimi bir endiistri politikas1 haline getirmesiyle resmi
olarak basladigimi sdylemek miimkiindiir (Oztuna, 2017: 51). Teknolojik gelisimin
ivme kazanmasi ve internetin yaygin olarak kullanimi isletmelerin is yapis
bicimlerinde de kokli degisimler yaratmistir. Bu nedenle fiziksel olarak
gerceklesen is siiregleriyle sanal diinya arasindaki baglantiy1 kurma ihtiyaci ortaya
cikmistir. Eski Almanya Bagbakan1 Angela Merkel bu durumu “Endiistriyel iiretim
diinyasimin  ve sanal diinyamin  bir araya getirilmesiyle hizli  bir sekilde
ilgilenmeliyiz. Almanya’da biz buna Endiistri 4.0. diyoruz” seklinde ifade etmistir
(Klitou, Conrads, Rasmussen, Probst ve Pedersen, 2017:3). Bu baglamda Endiistri
4.0.’1n, bilgi ve iletisim teknolojilerindeki gelismelerle iiretim sistemlerinin dijital

doniisiimiinii ifade ettigi sdylemek yerinde olacaktir (TUBITAK Raporu, 2016:1).

Endistri 4.0. “Siber fiziksel sistemlerin iiretim ve lojistige entegre edilmesi ve
nesnelerin interneti ve hizmetlerin internetinin endiistriyel siireglerde kullaniminin,
isletme icin deger yaratma, iy modelleri, satis sonrasi hizmetler ve s
organizasyonu  gibi  alanlarda  6nemli  kazamimlar  yaratmasi”  olarak
tanimlanmaktadir (Bartodziej, 2017:34). Son yillarda Japonya’da ortaya koyulan
bir yaklasim olan Toplum 5.0. ise Endiistri 4.0.’daki iistiin teknolojinin odagina
insan1 koyarak refah diizeyi yiiksek bir toplum yapisim olusturmay1

amaglamaktadir (Merig-Yazici, 2020).

Endiistri 4.0. artik salt bir teknik terim olmanin 6tesinde milyarlarca ABD Dolari
ve Euro ile ifade edilen bir ekonomik piyasa ya da siire¢ haline gelmistir (Kesayak,
2017). 2018 yilinda World Economic Forum (Diinya Ekonomi Forumu) tarafindan
yaymlanan rapora gore, 2025 yilina gelindiginde Endiistri 4.0. teknolojilerine
yapilan yatirimlarin 3,7 trilyon dolara ulasacagi ongoriilmektedir (World Economic
Forum, 2018). Bu hususta, Endiistri 4.0.’1n gelecek bes yil icerisinde rekabet

cevresinde temel bir degisim yaratacagi ongOriilmiistiir. Bu degisimin gerisinde
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kalmamak i¢in isletmelerin Endiistri 4.0. gergevesinde bir vizyon olusturmalari

hayati 6neme sahiptir.

1.2 Dordiincii Endiistri Devrimi Teknolojileri

Son endiistri devrimi, isletmelerin is yapis sekillerini derinden etkilemistir. Tedarik
zincirinden iiretim slireglerine, Ar-Ge’den pazarlamaya hemen her alanda
dijitallesmenin gereklerine uygun bir yapilanma ihtiyact dogmustur. Bu baglamda
yapay zeka, biiyiik veri, nesnelerin interneti, bulut bilisim ve siber giivenlik
onlemleri gibi Endiistri 4.0. teknolojilerinin isletmeler tarafindan iyi analiz edilmesi
ve uygulanmasi ¢aga ayak uydurmalar1 agisindan biiyiilk onem tagimaktadir. Bu

cercevede boliimiin alt bagliklarinda Endiistri 4.0. teknolojilerine yer verilecektir.

1.2.1 Yapay Zeka

Yapay zeka teknolojisini anlamak ve tanimlamak Endiistri 4.0.’1 sekillendirmede
biiylik 6nem tasgimaktadir. Yapay zeka, ozellikle karar alma gibi insana ait olan
ozelliklerin yapay teknik bir yapiya transfer edilmesi olarak tanimlanabilmektedir.
Yapay zekanin, rasyonel bir sekilde hareket edebilme, fikir yiiriitme, biligsel
davranis fonksiyonlar1 gosterebilme, ¢ikarim yapma ve karar alma olmak tizere bes

temel yetisi bulunmaktadir (Bartodziej, 2017).

Glinlimiizde kullanilabilir veri ve islem giiciindeki artistan yararlanan makine
ogrenmesi teknikleri sayesinde yapay zekd hizla gelisme gostermektedir.
Facebook, Amozon, Microsoft, Google ve Apple gibi teknoloji devi sirketler yapay
zekaya biiylik yatirnmlar yapmaktadir (CB Insights, 2019). Bugiin iPhone X’te
kullanilmaya baglayan yiiz tanima sistemi, Siri, Google’in climle tamamlama
teknolojisi, internette gezinirken kisiye 0Ozgli c¢ikan reklamlar, siiriiciisiiz
kullanilabilen araglar, dronlar yapay zekdnin kullanimi sonucu gelistirilen
sistemlerdir. Stanford Universitesi’nin yapti§1 arastirmaya gore, yapay zekanin
yakin gelecekte tarim, gida isleme, fabrikalar ve eglence merkezleri gibi alanlarda

kullaniminin artacagi ve toplumu derin bir sekilde etkileyecegi one siirtilmiistiir



(Fitzgerald, 2019). Bu hususta, dijitallesme yarisinda geri kalmak istemeyen
isletmelerin yapay zeka teknolojisine yatirnm yapmalar1 yerinde bir strateji

olacaktir.

1.2.2 Biiyiik Veri (Big Data)

Teknolojik gelismelerin ivme kazanmasiyla giiniimiizde bilgiye ulasim son derece
kolay hale gelmistir. Ge¢miste 6zel olarak hazirlanmis aragtirmalar, anketler ve
Olcimler vasitasiyla toplanabilen veriye ulasim zor ve maliyetli bir is olarak
goriilmekteydi (Rogers, 2016). Giiniimiizde ise, nesnelerin interneti teknolojisi
olarak da bilinen her nesnenin aga baglanmasiyla birlikte bu nesnelerin tizerindeki
sensorler araciligiyla veri toplanmasi gergeklesmektedir. Toplanan bu veriler
muazzam boyutlara ulasmaktadir (Sahinaslan, 2020: 40). Bu agidan Biiyiik Veri
ifadesi “‘geleneksel yontemlerle islenemeyecek diizeyde biiyiik miktarda veri”
anlaminda kullanilmaktadir (Sen, 2019: 86). Tek basina bir anlam ifade etmeyen bu
dev biiyiikliikteki islenmemis ham veri toplulugu akilli algoritmalar araciligiyla
analiz edilmektedir. Analiz sonucunda elde edilen bu anlamli bilgi, miisteri
memnuniyeti, miisteri ihtiyaglari, yenilik yaratma, fiyat belirleme gibi isletme i¢in
rekabet avantaji yaratabilecek kritik Ooneme sahip bir¢ok konuda karar alma
asamasinda kullanilabilmektedir (Rogers, 2016). Akilli telefonlar, tabletler, kisisel
bilgisayarlar ve bir¢ok akilli {iriin aracilifiyla insanlar mesajlari, yorumlar1 ve
giincellemeleriyle siirekli olarak devasa miktarlarda veri iretmektedir (Roblek,
Mesko ve Krapez, 2016). Bu verinin miktar1 her gecen giin iissel olarak artmakta
ve bir giinde eksabaytlarla® dlgiilebilecek miktar1 bulmaktadir (Tao, Cheng ve
Zhao, 2015). Ger¢ek zamanli ve kesintisiz olarak lretilen bu veriler sayesinde
isletmeler insanlarin satin alma davranigindaki degisimi dogru bir sekilde analiz
edebilme olanagina sahip olarak dogru {riinleri dogru zaman ve kalitede

miisterilerle bulusturulabilmektedir (Sen, 2019).

1 1 Eksabayt=1000000 Terabayt



Biiytik veri, kaynaklarin dogru ve etkili bir sekilde kullanilmasini saglamaktadir.
Ayn1 zamanda isletmenin vizyonu dogrultusunda analitik bilgiler 1s18inda karar

alinmasini saglayarak isletmenin deger yaratmasina katkida bulunmaktadir.

1.2.3 Nesnelerin Interneti (IoT)

Nesnelerin interneti teknolojisi, Dordiincli Endiistri Devrimi’nin temel alt yapi
0gesi olarak goriilmektedir. Dijital aga ve internete sahip olan nesnelerin, sanal bir
kimlik kazanmasi yoluyla, ¢evreleriyle fiziksel ve sosyal baglamda iletisim halinde
olmalar1 nesnelerin interneti teknolojisi olarak tanimlanmaktadir (Liffler ve
Tschiesner, 2013). Nesnelerin interneti teknolojisi, Endiistri 4.0. ile gelen devrimle
birlikte akilli telefonlar, yapay zeka, derin 6grenme, akilli sensorler, biyiik veri
gibi farkli uygulamalarin tamami i¢in birlestirici bir unsur olmustur. Bu anlamda,
10T (Internet of Things) fiziksel araglar1 baglayarak akilli sensorler araciligiyla veri
toplanmasini saglamaktadir. Toplanan bu veriler ise isletmenin stratejik karar alma
siireglerinde kullanilmaktadir. Bu durumda, biiyiik veri ve nesnelerin interneti

birbiriyle i¢ ige teknolojiler olarak diisiiniilebilmektedir.

Schwab ve Davis (2018)’e gore, onlimiizdeki on yilda diinya ¢apinda 80 milyar
bagl aygit insanlarla ve birbirleriyle siirekli iletisim halinde olacaktir. Bugiin akilli
buzdolabindan akilli iitiiye, akilli saatten akilli gdzliige nesnelerin interneti agi
olduke¢a gelismis durumdadir. Mckinsey Global Institute (MGI) tarafindan yapilan
arastirmaya gore, nesnelerin interneti teknolojisinin 2025°te yillik 4 ila 11 trilyon
dolar arasinda potansiyel ekonomik etki sunmasi beklenmektedir (MGI, 2015). Bu
veriler 15181nda, Oniimiizdeki yillarda da nesnelerin interneti teknolojisi pazarinin
bliyiimeye devam edecegi goriilmektedir. Bu nedenle isletmelerin dijitallesmenin
temel unsuru olan bu teknolojiye yatirim yapmalarinin gelecekte isletmelere bircok

avantaj saglayacagi ongoriilmektedir.
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1.2.4 Bulut Bilisim (Cloud Computing)

Bulut bilisim teknolojisi, belli cografi bolgelerde yer alan biiyiik veri sunucularinin
internet yoluyla ti¢lincii kisi ya da kurumlara belli bir boliimiiniin kullandirilmasina
dayanmaktadir (Sahinaslan, 2020: 40). Gelisen internet teknolojisiyle birlikte veri
akisinin ¢evrimigi nesneler lizerinden siirekli olarak devam etmesi bu veriyi
depolayabilmek i¢in gereken alan ihtiyacim1 dogurmustur. Bu alan ve altyap:
ihtiyacina en uygun maliyetli sekilde ulasmanin yolu bulut teknolojisinden
gecmektedir. Bu teknoloji, internetin kullanilabilir oldugu her yerden veriye ulagim
olanagi tanimasi, ihtiya¢ halinde kullanilan alanin zahmetsizce artirilabilmesine
olanak veren esneklige sahip olmasi, muazzam miktarda veriyi uygun maliyetlerle
depolayabilmesi, hizmeti kullanan kisi veya kurumlara gore cesitli secenekler
sunabilmesi gibi isletmeye sagladigi onemli faydalarla dijital doniisiimiin
omurgasini olusturmaktadir (Abolhassan, 2017:2). Baz1 giivenlik kaygilar
sebebiyle isletmelerin baglarda daha mesafeli durdugu bu teknoloji, sundugu

avantajlardan dolay1 giinlimiizde bir¢ok isletme taratindan tercih sebebi olmaktadir.

1.2.5 Blok Zinciri (Blockchain)

Blok zinciri teknolojisi, iki taraf arasinda gergeklesen islemlerin kaydini sanal
ortamda dogrulanabilir ve kalic1 bir sekilde tutabilen acik, dagitik hesap defteri
olarak tanimlanmaktadir. Bu teknolojiyle birlikte, yapilan her islem dijital kodlarin
icine gomiilii olarak seffaf ve herkes tarafindan goriiliir bir veri tabaninda
saklanabilmektedir. Gergeklesen bu islemler ya da sozlesmeler dijital kodlarla
korundugu i¢in yasal olmayan bir erisim, silinme ya da yeniden diizenlenme
riskleri de ortadan kaldirilmig olmaktadir (Iansiti ve Lakhani, 2017). Blok zinciri
teknolojisi, liclincii bir kisiye gerek kalmadan islemlerin gerceklestirilebilmesiyle
maliyet ve zamandan tasarruf saglamaktadir. Buna ek olarak, gerceklesen islemler
herkes tarafindan goriilebildigi i¢in seffaflik saglamakta ve islemlerin kolayca
dogrulanabilmesine de olanak tanimaktadir (Schwab ve Davis, 2018). En bilinen

blok zinciri uygulamasi sanal para olarak da bilinen Bitcoin’dir. Bu paranin
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kullanilmasiyla birlikte dijital para kullanimin 6nii agilarak ekonomik olarak

gergeklesebilecek biiyiik degisime de ortam hazirlanmistir.

Diger Endiistri 4.0. teknolojilerinin aksine blok zinciri teknolojisinin ekonomik ve
giinliilk hayatimiza yerlesmesinin on yillar siirecegi 6ngoriillmektedir (lansiti ve
Lakhani, 2017). Sistemin isleyisiyle ilgili herhangi bir yasal prosediiriin
bulunmamasi, siber saldirt riskleri, altyapi ve standartlarin olmamasi bu
teknolojinin heniiz olgunlagsmadigini gostermektedir (Schwab ve Davis, 2018).
Gelecekte, blok zinciri potansiyelinden en yiiksek derecede faydalanirken riskleri

en aza indirmek i¢in baz1 diizenlemelere ihtiya¢ oldugu agiktir.

1.2.6 Siber Giivenlik

Teknolojik gelismenin hiz kesmeden devam ettigi gliniimiizde, her giin daha fazla
insan birbiriyle baglh hala gelmektedir. Endiistri 4.0. ile yapay zeka, biiyiik veri,
nesnelerin interneti, bulut bilisim, blok zincir gibi teknolojiler hem toplumsal hem
de endiistriyel anlamda hayatimizi birgok yonden etkilemeye devam etmektedir. Bu
teknolojilerle birlikte siber uzay her gecen giin daha genis ve karmasik bir hal
almaktadir. Endiistri 4.0. teknolojileri iiretimden tedarik zincirine, Ar-Ge ve
inovasyon c¢alismalarindan stratejik karar alma siireglerine kadar isletmeye sayisiz
yonden fayda saglamaktadir. Ote yandan biitiin bu teknolojiler sayisiz siber riske
de ortam hazirlamaktadir. Dijital etkilesim ve akilli cihaz sayisi arttik¢a korunmasi
gereken ug¢ nokta sayisinda da biiyiik bir artis yasanmaktadir. Bu nedenle tiim
sektorlerde siber risklerle karsilagsma olasiligi katlanarak artmaktadir (Hogg, 2017).
Gergeklesen siber saldirilar, isletmeler i¢cin maddi manevi biiyiik kayiplara sebep

olabilmektedir.

Isletme kaynaklarinin korunabilmesi ve devamliligmin saglanabilmesi igin siber
tehditlerin farkinda olmak ve gerekli onlemleri ivedilikle almak gerekmektedir. Bu
acidan c¢alismanin ikinci boliimiinde siber gilivenlik konusu ve isletmelerin

karsilagtigt siber riskler detayli olarak ele alinmustir.
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1.3 Dijitallesmenin Onemi ve Gerekliligi

Isletmelerin siirdiiriilebilir rekabet {istiinliigiinii korumalar1 siiphesiz miisteri
beklentisine en uygun sekilde cevap vermeleriyle miimkiin olmaktadir. Gelisen
teknoloji ve internetin yaygin olarak kullanilmasi miisteri deneyimini de yeniden
sekillendirmistir. Miisteriler zahmetsizce firmalarla ve diger miisterilerle iletisim
halinde olabilmekte, bircok online kanal araciligiyla mal ve hizmet satin
alabilmektedir (Lemon ve Verhoef, 2016). Degisen miisteri ihtiyaglart ve
beklentileri baz1 sektdrlerde radikal degisimler yaratmistir. Ornegin, Amazon ve
Alibaba gibi online aligveris sirketleri bu alandaki boslugu gorerek piyasaya dahil
olmus ve hizli bir biiyiime yakalamistir. Spotify miizik sektdriinde, Netflix film
sektoriinde, Airbnb ve Booking.com ise otelcilik sektoriinde yeni is modelleri
yaratarak yikict degisimlere sebep olmustur (Verhoef, Broekhuizen, Bart,
Bhattacharya ve Qi Dong, 2019). Finans sektoriinde ise alandaki dijitallesmeyle
finansal hizmetlere erisim sekli FinTech ile biyiikk o6lclide yeniden
yapilandirilmistir. Mobil bankacilik hizmetleriyle birlikte internete erisimin oldugu
herhangi bir yerden bir¢cok bankacilik islemi zahmetsizce
gerceklestirilebilmektedir. Bununla birlikte tahsilat ve 6demelerin dijitallesmesiyle

miisterilere daha verimli ve yliksek performansli bir deneyim sunulmaktadir.

2020 yilinda sirketlerin toplam piyasa degerine gore yapilan siralamada
Amerika’nin en degerli bes sirketi olarak Microsoft, Apple, Amazon, Alphabet ve
Facebook rakiplerini geride birakmustir (Statista, 2020). Bu bes sirketin de dijital
alt yapisi ¢ok giiclii sirketlerden olusmasi dikkat ¢ekmektedir. Bu baglamda, dijital
teknolojilere yatirim yapan isletmelerin deger yaratma konusunda rakiplerini geride

biraktig1 acikca goriilmektedir.

Harvard Isletme Okulu’ndan akademisyenler, dijital déniisimde lider olan
isletmeler ile dijital donilisime ge¢ kalan isletmeler arasindaki gelir farkini dlgerek
bu konuyu daha ileri bir noktaya tasimiglardir. Arastirma sonuglarina gore,
doniisimde lider olan isletmelerin 3 yillik ortalama brit getirisi %55 iken,
doniisiime ge¢ kalan igletmelerin briit getirisinin %37 oldugu goriilmiistiir. Ayrica

arastirmada iki grubun da yakin BT (Bilgi Teknolojileri) biit¢elerine sahip oldugu
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eklenmistir. Lider isletmelerin BT biitgesi %3,5 iken doniisiime ge¢ kalan
isletmelerin BT biitgesi %3,2 olarak kaydedilmistir (Boulton, 2016). Bu hususta,
yakin BT biitgelerine sahip olmalarina ragmen dijital doniisiimde lider olan
isletmelerin diger isletmelere oranla belirgin miktarda fazla getiri elde ettigi

sOylenebilmektedir.

Dijitallesmeyle birlikte gelen operasyonel is slireclerinin gelistirilmesiyle
organizasyonlar daha esnek olabilme ve degisen kosullara hizli bir sekilde uyum
saglayabilme olanagi kazanmaktadir. Bu durum yasanan pandemi siireciyle de agik
bir sekilde goriilmiistlir. 2019°un Aralik ayinda ilk olarak Cin’in Wuhan sehrinde
ortaya c¢ikan Covid-19 Pandemisi, 2020 yilinin ilk aylarindan itibaren gliniimiize
degin neredeyse tiim diinyay1 etkisi altina almistir. Yasanan pandemi siirecinin
toplumsal saghgr ciddi bir sekilde tehdit etmesi, insanlarin yasam bicimlerini
onemli Ol¢lide degistirmistir. Bu degisim insanlar kadar isletmeleri de etkilemistir.
Bu siiregte dijital altyapisi olmayan isletmeler dijital teknoloji yatirimlarini
hizlandirirken, altyapiya sahip olan isletmeler de bu yatirimlart siirdiiriip dijital
altyapilarin1 gelistirme yoluna gitmistir. IDC (International Data Company-
Uluslararas1 Veri Sirketi)’nin 2020 Mayis ayinda yayinladigi rapora gore, dijital
doniisiim teknolojilerine yapilan global harcamalarin 2020°de %10,4 biiylime ile
1,3 trilyon dolara ¢ikacagi ongoriilmektedir (IDC, 2020). Pandemi siirecinde genel
yatirim harcamalarinin kisildigir goriiliirken dijitallesmeye yapilan yatirimlarin
artmaya devam ettigi goriilmektedir. Pandemi doneminin en karli sirketleri olarak
Amazon, Alibaba, Netflix, Alphabet, Facebook, Tesla, Tencent, PayPal gibi dijital
acidan donanimli sirketlerin 6ne ¢iktigi goriilmektedir (Financial Times, 2020).
Isletmeler bu siiregte, uzaktan ve daha esnek ¢alisma saatlerine gegmek durumunda
kalmistir. Is giicliniin uzaklasmas1 islerin normal seyrinde ilerleyebilmesi icin
uygun teknolojinin kullanilmasini  gerektirmistir. Bu durum isletmelerin
dijitallesme siirecine katkida bulunurken yeni giivenlik risklerine de ortam
hazirlamistir. Dijital teknolojilerin kullanimi1 ve bilgi giivenligi ydneticiler igin

pandemi doneminin en oncelikli konular1 haline gelmistir.

Dijital doniisiimiin isletmeye sagladig1 faydalar miisteri deneyiminin iyilestirilmesi,

yeni ig modelleri yaratilmasi, operasyonel is siireclerinin gelistirilmesi olarak {i¢

14



ana maddede 6zetlenebilmektedir (Berman, 2012). Bu faydalarin korunmasi ve
stirdiiriilebilmesinde en az dijitallesme kadar 6nemli bir diger konu ise bilgi
giivenligidir. Dijital donlisim ve bilgi gilivenligi madalyonun iki yiizii olarak
disiiniilmelidir. Etkili bir dijital doniistimiin gergeklestirilebilmesinde bilgi

giivenligi temel rol oynamaktadir.
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BOLUM 2

2. BILGI GUVENLIGI KAVRAMI

Giiniimiiz dijitallesme caginda bilgi, organizasyonlarin sahip oldugu en kiymetli
varlik olarak goriilmektedir. Bu bilgi, organizasyonun sahip oldugu ticari sirlari,
stratejik planlari, degerli organizasyon bilgileri gibi bir¢ok seyi kapsayabilmektedir
(Fitzgerald, 2019). Bu nedenle bilgi giivenligi ile ilgili karsilagilacak bir sorun
organizasyonu ciddi bir sekilde etkileyebilmektedir. Bilgi giivenligini ve
uygulanacak tedbirleri sirketlerin stratejik planlamasinda ilk siralara koymak bu

baglamda 6nem tagimaktadir.

Calismanin bu kisminda bilgi giivenligi tarihi, bilgi hiyerarsisi, bilgi giivenligi
tanim1 ve unsurlart sirasiyla aciklanmistir. Ardindan siber gilivenlik kavrami,
genisleyen siber uzay, siber saldir1 tiirleri, onemli siber saldirilar ve dijital
isletmeleri tehdit eden siber riskler konu basliklar1 ele alinmistir. Ve son olarak
siber giivenlige yonelik yasal diizenlemelere yonelik ornekler ve yonetimin bir

sorunu olarak siber giivenlik konularina yer verilmistir.

2.1 Bilgi Giivenligi Tarihi

Bilgi giivenligi tarihi, bilgisayar gilivenligi ile baslamistir (Whitman ve Mattord,
2011: 3). Ikinci Diinya Savasi srasinda ilk biiyiik bilgisayarlar kodlarin
¢oziimlenmesiyle iletisimin saglanmast amaciyla gelistirilmistir. Ardindan,
1960’larda soguk savas doneminde ilk bilgisayar ag1 olan ARPANET (Advance
Research Project Agency Network-Gelismis Arastirma Projeleri Kurulusu Agi)
Amerikan  Savunma  Bakanligi’min  kullamimi  amaciyla  gelistirilmistir.
ARPANET’in gelistirilmesiyle biiyiik bilgisayarlar, daha kompleks ve karmasik
islemleri ¢evrimi¢i olarak tamamlayabilmistir. 1970’lerde  ARPANET’in

kullanimmin popiiler hale gelmesi bazi gizlilik ve giivenlik sorunlar1 da
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beraberinde getirmistir (Whitman ve Mattord, 2011: 4-5). 1980’lerde Kkisisel
bilgisayarlarin piyasaya siiriilmesiyle bilgisayar kullanmay1 bilen insanlarin sayisi
artarken igletmeler de hizli bir sekilde bu teknoloji ekosistemine uyum saglamaya
baslamistir (Dlamini, Eloff ve Eloff, 2009).

1988’de Robert Morris tarafindan ilk bilgisayar solucani olan Morris Worm
gelistirilmistir. Bu olay, oncesinde teorik bir sorun olarak goriilen internet
giivenligiyle ilgili endiselerin yeniden giindeme gelmesine neden olmustur (Lee,
2013). 1990’lara gelindiginde World Wide Web’in (www/diinyay1 saran ag) herkes
icin erisilebilir olmasiyla ¢evrimigi olarak tiim bilgisayarlar birbirleriyle baglantili
hale gelmistir. Ag tabanli bilgisayarlarin kullanimimin agirlik kazanmasiyla
bilgisayarlarda depolanan bilgi, giivenlik tehditlerine daha ¢ok maruz kalmaya
baslamistir (Whitman ve Mattord, 2011:7). 1980’lerde bilgisayar viriislerini ve
solucanlarint kullanan saldirganlar 1990’larin sonlarina dogru daha karmasik
saldirilar olan DDoS (Distributed Denial of Service-Dagitik Hizmet Engelleme)
saldirilarint ve zararli yazilimlar1 kullanmaya baslamislardir (Dlamini vd., 2009).
2000’1 yillarin basinda kisisel bilgilerin toplanip saklanmasiyla ilgili endiselerin
giindeme gelmesiyle, bilgi giivenligi ve gizliligini korumay1 amaglayan yasalar
cikarilmistir (Fitzgerald, 2019:13). 2008 yilindan giiniimiize uzanan siiregte akilli
telefonlarin ve tabletlerin hayatimiza girmesiyle birlikte “mobile computing”
(tasimabilir bilgisayar) donemi baglamis ve sosyal medya uygulamalar1 popiiler hale
gelmistir. Bu donemde organizasyonlara biiyiikk finansal kayiplar yasatan
profesyonel siber saldirilar gerceklesmeye baglamistir (Dlamini vd., 2009;
Fitzgerald, 2019).

Botha ve Gaadingwe (2006)’ye gore bilgi giivenliginin iyi bir sekilde
kavranabilmesi bilgi gilivenliginin diinden bugiline nasil ilerlediginin fark
edilebilmesi ile miimkiindiir. Yaklasgtk 80 yillik bilgi giivenligi tarihi
degerlendirildiginde gergeklestirilen her teknoloji hamlesinin bir yan etkisi olarak
yeni ve karmagik bilgi gilivenligi tehditlerinin ortaya ciktigi gortilmektedir.
Gilintimiizde ise kiiresel organizasyonlar her yil katlanarak artan siber saldiri
maliyetleriyle kars1 karsiya kalmaktadir (Accenture, 2017). Bu durum

organizasyonlar i¢in bilgi giivenliginin 6nemini her gegen giin artirmaktadir.
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2.2 Bilgi Hiyerarsisi

Bugiin organizasyonlar, devletler ve kurumlar giinliik islerini gergeklestirebilmek
icin bilgiye 6nemli derecede ihtiya¢ duymaktadir (Thomson ve Von Solms, 2005).
Bilgi degerinin organizasyon ag¢isindan dneminin anlagilmasi i¢in Sekil 2.1°de yer
alan Bilgi Hiyerarsisi ne bakmak faydali olacaktir (Sutton, 2018:102). Piramidin en
alt tabaninda yer alan veri, “nesnelerin, olaylarn ve onlarmn c¢evrelerinin
ozelliklerini temsil eden semboller olarak tanmimlanmaktadir.” Veri bir gozlemin
iirtinli olmakla birlikte tek basina bir anlam ifade etmemektedir. Piramidin bir iist
basamaginda yer alan bilgi, “kim, ne, ne zaman, ka¢ gibi sorularin anlamli bir

’

sekilde yamitlanmasimi saglayan cevaplar igeren” verinin iglenmis hali olarak
tanimlanmaktadir. Bu acidan veri ve bilgi arasindaki farkin yapisal degil
fonksiyonel oldugunu sdylemek miimkiindiir. Verinin anlamli hale gelip istenen
sorulara cevap verebilmesi belirli bir islem siirecinden gecirilerek bilgiye
doniistiiriilmesiyle miimkiindiir. Ugiincii basamakta yer alan kavrama (bilgi
birikimi) (knowledge), “know-how olarak da ifade edilebilen bilginin belirli bir
ogrenmeye ya da yonergeye doniistiiriilmiis hali” olarak tanimlanmaktadir
(Rowley, 2006). Piramidin en {ist basamaginda yer alan karar, bilgi birikiminin
(kavrama) yani know-how’in kullanilmast sonucu elde edilen bilgelikle
organizasyonun deger yaratmasina katki saglayan muhakeme giiclidiir. Bu

dogrultuda degerlendirildiginde, piramidin alt tabanindan iist basamaklara dogru

gidildiginde bilginin degeri artarken hacmi de azalmaktadir.

| Karar

Bilgi birikimi
Bilgi
\eri

Sekil 2.1: Bilgi Hiyerarsisi

(Kaynak: Sutton, 2018:102).
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2020’de diinya ¢apinda 3,6 milyardan fazla insanin Facebook, Twitter, Instagram,
Weibo gibi sosyal aglar1 kullandigi ortaya koyulmustur (Statista, 2021).
Milyarlarca insanin sosyal medya aglar1 iizerinden yaptigir yorumlar, mesajlar ve
giincellemelerle birlikte stirekli olarak muazzam miktarda veri iiretilmektedir. Bu
sosyal veriler insanlarin kimlerle baglantida olduklari, neden hoslandiklar, fikirleri
ve davraniglartyla ilgili birgok 6nemli bilginin agiZa ¢ikarilmasini saglamaktadir.
Gergek zamanli ve kesintisiz olarak elde edilen ham verinin analiz edilmesiyle
insanlarin fikir, sohbet ve duygu degisimleri dogru bir sekilde analiz edilerek
anlamli bilgilere doniistiiriilmesi saglanabilmektedir (Rogers, 2016). Boylelikle
sirketler miisteri davraniglarinin nasil bir trend izleyecegini rasyonel bir sekilde
ongorerek bu ongoriiyii karar mekanizmalarina dahil edebilmektedirler. Bu hususta
glinimiiz dijital ¢aginda sirketler icin diinyanin en degerli kaynaginin veri
oldugunu soylemek yerinde olacaktir (The Economist, 2016). Veri akisinin
kontroliinii elinde bulundurmak ve bu veriyi isleyip anlamlandirmak siiphesiz
glinimiiz dijital organizasyonlar1 i¢in rekabet avantaji saglayan en Onemli

unsurlardan biri olarak goriilmektedir.

2.3 Bilgi Giivenligi Tanim

Giliniimiizde, isletmelerin fiziksel varligini devam ettirebilmesi icin bilgi, hayati
derecede Onemlidir. Bu bilginin isletme i¢in 6nemini korumasi ancak bilginin
uygun bir sekilde saklanip korunmasiyla miimkiindiir. Bilgi, fiziksel bir ortama
kaydedilerek depolanabilmekte, diizenlenebilmekte ve herhangi bir iletisim
kanaliyla baskalarina iletilebilmektedir. Bu siiregte bilginin zarar gormeden
Ozglnliigiinii koruyabilmesi bilgi giivenligi uygulamalart ile miimkiindiir. Bilgi
giivenligi;  bilginin  dogrulugunun, biitiinliigiiniin  ve yetkili  kisilerce
erigilebilirliginin saglanmas1 amaciyla bilgi ve bilgi sistemlerinin yetkisiz kisiler
tarafindan ulasilmasinin, kullanilmasinin, bozulmasinin, degistirilmesinin, agiga
¢ikarilmasinin ve zarar gormesinin Onlenmesini saglayan uygulamalar biitiini
olarak tanimlanabilmektedir (Comittee on National Security Systems (CNSS)
Glossary -Milli Giivenlik Sistemleri Komitesi SozIigii), 2010). Bilgi glivenliginin
temelde dort onemli islevi bulunmaktadir (Essays, UK., 2013). Bunlar;
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e isletmenin devamliligini saglamak,
e bilgi teknolojileri sistemlerine yiiklenen uygulamalarin giivenligini saglamak,
e organizasyonun topladigi ve kullandig1 verinin korunmasini saglamak,

e organizasyondaki teknoloji degerinin korunmasini saglamaktir (Essays, UK.,

2013).

Dort temel islev kapsaminda bilgi giivenliginin amacinin organizasyonun degerli
kaynaklarmi korumak oldugunu sdylemek miimkiindiir. Bu baglamda, uygun
giivenlik Onlemlerinin secilip uygulanmasiyla bilgi giivenligi; organizasyonun
fiziksel ve finansal kaynaklarini, sayginligini, yasal durumunu, calisanlarini ve
diger maddi manevi tiim degerlerini koruyarak organizasyonun misyonunu ve
amaglarin1  gergeklestirmesini  desteklemektedir (Peltier, Peltier ve Blackley,
2005:1). Organizasyonlarda bilgi gilivenliinin saglanmasi bilgi giivenliginin 3
temel unsurunun da uygulanmasindan ge¢mektedir. Bu unsurlar alt bagliklar ile

detayli agiklanmistir.

2.4 Bilgi Giivenligi Unsurlar:

Bir bilginin degeri sahip oldugu yapinin karakteristiginden gelmektedir. Bilginin
karakteristiginin bozulmadan ve degismeden kalabilmesinin yolu bilgi giivenligi
unsurlarinin uygulanmasindan ge¢mektedir (Whitman ve Mattord, 2011: 11).
Isletmelerde bilgi giivenliginin temin edilebilmesi icin ii¢ temel unsur
bulunmaktadir. CIA Ugliisii olarak da adlandirilan bu unsurlar asagidaki gibi

siralanmaktadir (Donaldson, Siegel, Williams ve Aslam, 2015):

e Gizlilik (Confidentiality)

e Biitiinliik (Integrity)

o Erisilebilirlik (Availabilety)

Bilgi giivenligine yonelik saldirilar verinin ¢alinmasiyla giz/iligi, Vverinin

degistirilmesiyle biitiinliigii ve veri, servis ve hizmetlere erisimin engellenmesiyle
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erigilebilirligi tehdit etmektedir (Donaldson vd., 2015:10). Veri sizmasi, sistem
saldirilari, oltalamalar, fidye yazilimlarla hesaplarin kitlenmesi, sistemlere erisimin
engellenmesi ya da herhangi bir bilgi giivenligi kazasi yasandiginda bu unsurlarin
ihlale ugradigina siiphe yoktur (Walkowski, 2019).

2.4.1 Gizlilik (Confidentiality)

Gizlilik, organizasyon i¢in 6zel bilgilere ulasimin belirli kisilerle sinirlanmasidir.
Bir baska ifadeyle gizlilik, bilginin yetkisiz kisilerin kontroliine ge¢mesinin
onlenmesidir. Gizliligin ihlal edildigi saldirilar genel olarak veri tabanlarini, sistem
yedeklemelerini, uygulama sunucularini ve sistem yOneticilerini hedef almaktadir

(Lahcen, Caulkins, Mohapatra ve Kumar, 2020).

Gizliligi saglamak icin ii¢ temel unsur bulunmaktadir. Bunlardan ilki veri
siniflamasidir. Sirketler tarafindan verilerin hassasiyet durumu ve kimler tarafindan
erisimine izin verildigi belirlenmelidir. Burada amag tiim veriyi gizlemek degil
hassas veriye ulagimi kisitlamaktir. Bu kapsamda veri smiflamasinin ve
etiketlemenin agikca yapilmasi ve kisilerin sinirlarinin belirlenmesi gerekmektedir.
Diger bir unsur ise sifrelemedir. Sifreleme, gizliligi saglamak i¢in kullanilan teknik
unsurdur. Dogru parolaya sahip olan insanlarin veriye ulagsmasi amaglanmaktadir.
Son unsur ise ekipmanlarin yok edilmesidir. Kullanilan kagitlarin kirpilmasi,
CD’lerin imha edilmesi ekipmanlarin yok edilmesine Ornek olarak

gosterilebilmektedir (Osborne, 2006:51).

2.4.2 Biitiinliik (Integrity)

Bilgi giivenligi acisindan biitlinliik, verinin bozulmamis ya da degistirilmemis
olmast durumudur. Boylece veri, dogru, Ozgiin ve giivenilir olarak
degerlendirilebilmektedir (Walkowski, 2019). Saldirilarin gelismislik diizeyinin
artmasi biitiinliigli tehdit eden saldirilarla karsilagilmasi olasiligini da artirmaktadir
(Donaldson, Siegel, Williams ve Aslam, 2015:12). Biitiinliigiin ihlal edildigi

saldirilar genel olarak hijacking (ele gecgirme), finansal verileri degistirme, biiytlik
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miktarlarda para ¢alma ve organizasyon sayginligina zarar vermeyi hedef

almaktadir (Lahcen vd., 2020).

Biitlinligii saglama olgiitlerinden ilki Checksum lardir. Checksum’lar veri iletimi
gerceklestirilirken kullanilmaktadir. Veriler transfer edilirken Checksumlar da
onlarla transfer edilmektedir. Checksum, bir data blogunun degistirilmedigini
dogrulamak icin matematiksel bir fonksiyon tarafindan fretilen sayidir. Veri
transferinden sonra fonksiyon yeniden calistirilip farkli bir sonug elde edilirse
verinin degistirildigi anlasilmaktadir. Biitiinliigli saglarken kullanilan diger olgiit
olan erisim denetimi, veri lizerinde sadece yetkili kisilerin giincelleme, ekleme,
diizenleme ve silme yapabilmesi amaciyla kullanilmaktadir. Bodylece verinin

biitlinliigiinlin korunmasi saglanmaktadir (Osborne, 2006:52).

2.4.3 Erisilebilirlik (Availabilety)

Erisilebilirlik, yetkili kisilerin ya da bilgisayar sistemlerinin herhangi bir kesinti
veya engel olmadan bilgiye istenilen formatta ulasabilmeleri olarak
tanimlanmaktadir (Whitman ve Mattord, 2011:12). Kasith erisilebilirlik saldirilart
genelde li¢ gruba ayrilmaktadir. Bunlar, DDoS (Distributed Denial of Service-
Dagitik Hizmet Engelleme) saldirilari, tasarlanmis hizmet engelleme (targated
denial of service) saldirilar1 ve fiziksel tahribata sebep olan saldirilardir (Donaldson
vd., 2015:13). Donanim ya da yazilim arizasi, gii¢ arizasi, dogal afetler, insan
hatast gibi birgok faktor erisilebilirligi engelleyebilmektedir. Erisilebilirligin
saglanmasi i¢in alinmasi gereken Onlemler arasinda anti viriis yazilimlari, DoS
(Denial of Service) ataklarini 6nleme sistemi, diizenli yazilim yamalama ve sistem

giincellemeleri yer almaktadir (Walkowski,2019).

Giivenlik ihlalleri ve veri hirsizlig1 her gegen giin isletmeleri daha ¢ok tehdit eder
hale gelmektedir. Siber giivenlik ihlali raporlari incelendiginde, her ay milyonlarca
isletmenin hassas veri kaybettigi, uyum sorunlar1 yasadigi ve hizmet kesintisine
ugradigi goriilmektedir (CyberMag, 2018). Bu hususta, organizasyonlarin bilgi

giivenligi altyapilarin1  giiglendirmek icin siber gilivenlik Onlemlerinin, BT
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sistemlerinin ve verinin gizlilik, biitiinliik ve erisilebilirliginin korunmasina

odaklanmas1 gerekmektedir (Donaldson vd., 2015:10).

2.5 Siber Giivenlik Kavrami

Siber giivenlik kavramini tanimlamadan 6nce siber ve siber uzay kavramlarini
acikliga kavusturmak gerekmektedir. ilk olarak sibernetik (cybernetics)
kelimesinin igerisinde kullanilan siber kelimesi, bir insani, seyi ya da fikri
bilgisayarin ve bilgi ¢agimnin bir pargasi olarak tanimlamak igin kullanilan 6n ektir
(Techtarget, 2005). Bir bagka ifadeyle siber, bilgisayar agina (internet gibi) dahil
olmus ya da onunla ilgili olan anlamii tasimaktadir (Merriam-Webster, (b.t)).
Siber uzay ise, insanlarin, programlarin ve servislerin teknoloji araglar1 ve ag
baglantilar1 yardimiyla internet iizerinde karsilikli etkilesimleri sonucu
olusturduklar1  fiziksel olarak mevcut olmayan karmasik c¢evre olarak
adlandirilmaktadir (Apvera, 2018). Siber uzay olarak adlandirilan alan, Soguk
Savag sirasinda Amerika Birlesik Devletleri (ABD) ve Rusya Federasyonu (RF)
arasinda yasanan askeri rekabet baglaminda gelistirilen ag teknolojileri temelli
yeniliklerin  1990’larla birlikte sivil kullanima acgilmasiyla ortaya c¢ikmistir
(Daricili, 2019). 11 Eylil 2001 saldirilarindan sonra bilgisayarlar, bilgi
teknolojileri ve giivenligi, dijital altyapr gilivenligi, elektronik izleme, terdrist
saldirilar ve devletlerin iletisim amactyla birbirlerine kars1 kullanabildigi ag tabanh
bir platform olarak internet kavrami giindeme gelmistir (Lantham 2003:1).
Internetin sivillesmesi ve ticarilesmesiyle, 2010 yili sonrasi dénemde akilli
telefonlarin ve sosyal medya uygulamalarinin hayatin her alanina yayilmasi siber
uzayin kara, deniz, hava ve uzaydan sonra insanligin ulagtig1 besinci boyut olarak
adlandirtlmasina neden olmustur (Daricili, 2019). Siber uzayin savunmasini yani
siber gilivenligi daha 1yi kavramak i¢in Oncelikle bu alanda gergeklesen
etkilesimlerin teknik altyapisini kavramak gerekmektedir. Bir bilgisayardan veya
cihazdan ¢ikan internet paketinin hedefe dogru taginmasina araci olan omurga aglar
bulunmaktadir. Ara yiizler olarak da tanimlanabilen bu aglar internet servis
saglayicilar ile baglayan 6zel veya kamu kuruluslari tarafindan yonetilmektedir.

Gonderilen ve alinan bilgi ya da mesaj igerebilen her paket {liglincii kisilerin
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kontroliinde olan bir baska sistem iizerinden ge¢mektedir (Yashoglu, 2019). Bu

durum birtakim giivenlik ve gizlilik sorunlarini ortaya ¢gikarmaktadir.

Isletmelerin dijitallesmesiyle birlikte verinin ele gegirilmesi, islenmesi Ve
kullanilmas1 giliniimiiz isletmelerinin rekabet avantaji saglamalarinda biiyiik 6nem
tagimaktadir. Bu baglamda bilginin korunmasi bilgiye ulasilmasi ve bilginin
kullanilmas1 kadar o6nemli bir konu haline gelmistir. Bilgi gilivenligi ve siber
giivenlik kavramlarinin i¢ ige gegmis kavramlar olmasi nedeniyle bazi kaynaklarda
birbirlerinin yerine kullanildiklar1 goriilmiistiir. Bu nedenle kavramsal agidan dogru
bir algi olusturmak amaciyla bu iki kavramin ayrimimin yapilmasi ihtiyaci
duyulmustur. Siber giivenlik, klasik bilgi gilivenligi yaklagiminin &tesine
gecmektedir. Bu hususta, siber giivenlik yalnizca bilgi degerinin korunmasini degil
bunun oOtesinde isletmenin insan faktoriiniin faaliyetlerini de igeren diger
degerlerinin de korumasini igermektedir (VVon Solms ve Van Niekerk, 2013). Siber
giivenlik; “kamuya, organizasyonlara ya da vatandaslara ait olan altyapilarda
bulunan siber c¢evreye ait verilerin, uygulamalarin, servislerin iletigim
sistemlerinin, bagh bilgisayarlarin  erisimini  biitiinligiini  ve gizliligini
saglayabilmek amaciyla kullanilan teknolojik ara¢ ve uygulamalarin tamamidir”
(International Telecommunication Union-Uluslararasi Telekomiinikasyon Birligi
[ITU]), 2018). Siber giivenlik, bilginin olusturuldugu, yonetildigi, paylasildigi ve
depolandigi tiim siiregleri icermektedir. Buna ek olarak, isgiiciiniin bu alanda
egitilmesini ve sirketin siber hijyenini kontrol etmek i¢in uygulanan testleri de
icermektedir (Touhill ve Touhill, 2014). Bu hususta, siber glivenlik bir varig
noktasindan ¢ok cesitli bir¢cok teknolojik uygulamayi ve egitimi igeren bir siire¢ ya
da yolculuk olarak goriilebilmektedir. Siber giivenlik temel olarak organizasyonu
giivende tutmak i¢in kullanilan teknoloji ve uygulamalar biitiinii olarak

tanimlanabilmektedir.

2.6 Genisleyen Siber Uzay

Teknolojik gelismelerle birlikte dijital donilisiimiin hizlanmasi isletmelerin siber

cevre sinirlarin1 her gegen giin genisletmektedir. Bu hususta ii¢ egilim biiyiik rol
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oynamaktadir. Birincisi giin gectikge insanlarin internete ulagimi artmaktadir.
Statista’nin verilerine gore, 2020 Temmuz ay1 itibari ile diinya ¢apinda toplamda
4,6 milyar insan internet kullanmaktadir (bkz. Sekil 2.2). Bu da diinya niifusunun
%359’Iuk kismina karsilik gelmektedir (Clement, 2020). 2000 yilinda 413 milyon
civarinda olan bu oranda 2020 yilina dek neredeyse %1000’lik bir artis yasandigi
goriilmektedir. Diger egilim ise internete baglanan aygit sayisinin artmasidir. The
Cisco Air 2023 yilinda toplam bagli cihaz sayisinin 29,3 milyar olacagini
ongormektedir. Bu sayr 2018’de 18,4 milyar olan bagh cihaz sayisiyla

karsilastirildiginda 6nemli 6l¢iide bir artisin yasanacagi ongoriilmektedir.
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Sekil 2.2: Yillik Kiiresel internet Kullanicilar1 Artisi.

(Kaynak: CISCO Yillik Internet Raporu (2018-2023),
https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-
report/white-paper-c11-741490.html (ET: 10.06.2021)).

Ugiincii egilimin ise dijital sistemleri daha fazla insan kullanmaya basladikg¢a dijital
olarak fiiretilen, islenen ve iletilen veri miktarinin katlanarak artmasi oldugu
goriilmektedir. Piyasa istihbarati firmasi IDC (International Data Company)’ye
gore, 2017-2025 yillar1 arasinda ‘Kiiresel Veri Kiiresi’ (Datasphere)’nde yaklasik
on katlik dramatik bir artis Ongorillmektedir (bkz. Sekil 2.3). 2025 yilina
gelindiginde yillik toplam veri boyutunun 175 zetabayt olacagi ve bu verinin 90
zetabaytlik kisminin yalnizca IoT cihazlar1 tarafindan iretilecegi 6ngoriillmektedir
(IDC, 2017). IDC’den David Reinsel veri biiyiikliigiinii su sekilde 6rneklemistir:
“175 zetabayt veriyi blu-ray disklerde depolayabilseydiniz sizi 23 kez aya

gotiirecek bir disk yigininiz olurdu.”
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Sekil 2.3: Yillik “Kiiresel Veri Kiiresi” Biiytkligii.

(Kaynak: IDC’nin 2025 Veri Cag1 Arastirmasi (2017 Nisan), https://www.import.io/wp-
content/uploads/2017/04/Seagate-WP-DataAge2025-March-2017.pdf (ET:10.06.2021)).

Bir seyi Olgebilmenin ve anlamlandirmanin en iyi yolu onu rakamlarla ifade
etmekten gegmektedir. Bu baglamda, genisleyen siber uzayla birlikte siber risk
faktorlerinin ve siber saldirilarin da 6nlimiizdeki yillarda artan bir grafik izleyecegi

goriilmektedir.

2.7 Siber Saldir1 Tiurleri

Siber saldiri; bir isletmenin siber uzay kullanimini hedef alarak isletmeye zarar
verme, isletmeyi islevsiz birakma, isleri kesintiye ugratma, bilgisayarlarin
altyapilarii kotli niyetle kontrol etme, veri biitiinliigline zarar verme ya da bilgi
calma amaciyla siber uzay kanaliyla gergeklestirilen saldirn tlirli olarak
tanimlanmaktadir (Paulsen ve Byers, 2019). Sirketlerin en sik karsi karsiya

kaldiklar1 siber saldir1 ¢esitleri agagidaki gibi siralanmaktadir:

e Fidye yazilm (Ransom-ware) Saldirillari: Calinan bir verinin ya da
fonksiyonun sifrelenerek, 6deme yapilmadan veriye ya da fonksiyona ulagimin
engellenmesini saglayan zararli yazilim tiiriidiir. Bu saldir1 tiirinlin hedefi
genelde isletme igin kritik 6neme sahip olan bilgidir (Popoola, lyekekpolo,
Ojewande, Sweetwilliams, John ve Atayero, 2017). Wannacry, Petya, NotPetya
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gibi ciddi hasarlar olusturan saldirilar bu kategorideki saldirilardandir (Hern,

2017).

Oltalama (Phishing) Saldirilarr: Cevrimigi kimlik hirsizlig1 olarak da bilinen
oltalama saldirilar1 bir tiir sosyal miithendislik sugudur. Saldirganlar yasal bir
kuruma ait bir internet sitesi gibi goriinen sahte bir site olusturarak kullanicilar
bu siteye tiklamay1 yonlendiren e-postalar (spam) atmaktadir. Bu e-postalara ya
da eklerine tiklanmasi yoluyla saldirganlar kullanic adi, sifre, online bankacilik
detaylar1 gibi gizli bilgilere ulasmayr hedeflemektedir (Gamagedara,
Arachchilage ve Love, 2014).

Dagitk Hizmet Engelleme (Distributed Denial of Service (DDoS))
Saldirillari: Saldirganlarin bir servise ulagimin engelleme girisimi olarak
tanimlanabilmektedir. Servisler, cihazlar, sunucular, aglar, uygulamalar gibi
sanal olan herhangi bir seye wulasimin  engellenmesi  seklinde
gerceklesebilmektedir (Hulme, 2020). Bu tiir saldirilarin etki araligir ve verdigi
hasar isletmeden isletmeye degiskenlik gosterebilmektedir. Ornegin, Amazon
ve eBay gibi 7/24 ¢evrimigi olan isletmeler i¢in bu saldir tiirii ¢ok daha yikici
sonuglara sebep olabilmektedir (Sutton, 2018).

Sosyal Miihendislik Uygulamalari: Sosyal miihendislik, saldirganin kendisini
tcilinci parti kisi ya da kurumlara ger¢ek calisan olarak tanitmasi yoluyla
isletme sistemine ulagim saglayacak bilgiyi elde etmesi durumlarini tanimlamak
icin kullanilan bir terimdir. Ornegin, sirket danismasi aranip c¢alisan gibi
davranilarak ¢alisanin sifresi istenilebilmektedir (Osborne, 2016). Giivenilir bir
internet sitesi ya da giivenilir bir kurumdan gelen bir e-posta olarak da
gorilinebilen sosyal miihendislik uygulamalarinda amag¢ kullanic1 davranisinin
psikolojik olarak istenilen dogrultuda yonlendirilmesiyle gizli bilgilerin ele
gecirilmesini saglamaktir. Bu dogrultuda, sosyal miihendislik teknik bir siiregten
cok insanlarin dikkatsizliginin, yorgunlugunun, yardim etme isteginin manipiile
edilmesi yoluyla saldirganin amacina ulasmaya calistig1 psikolojik bir siiregtir

(Fredriksen, 2017).
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e Kotii Amach Yazihm (Malware) Kullanimi: Saldirganlarin aglara ulagim
saglayabilmek, bilgisayardaki veriler lizerinde tahribat yaratmak ya da veri
calabilmek amaciyla yarattigi programlamalar kotli amagli yazilim (malware)
olarak tanimlanmaktadir. Truva, solucan ve virlisler kotli amagli yazilim
cesitlerinin en bilinenleridir (Fruhlinger, 2019). Bu tarz yazilimlar sistemlere e-
postalar, taginabilir usb depolama cihazlari, mobil uygulamalar, yamasiz isletim
sistemleri ya da tarayicilar, giivenilir olmayan kaynaklardan indirilen dosyalar
ve medya kanallar1 aracilifiyla girebilmektedir (BITS, 2011). Bu nedenle
kullanilan cihazlarin, tiklanan linklerin, indirilen uygulamalarin siber hijyenine

dikkat etmek saldirilarin 6nlenmesinde biiyiik 6nem tasimaktadir.

CISCO 2018 Yillik Siber Giivenlik Raporu’nda, tehdit aragtirmalar1 ve teknoloji
ortagi oldugu alt1 sirketin tehdit istihbarat1 ve siber giivenlik alaninda gegmis 12-18
aylik doneme ait bulgularini inceleyerek siber tehditlerle ilgili dngoriilerini ortaya

koymustur. Bulgular degerlendirildiginde, ii¢ 6nemli konu iizerinde durulmustur.

Bunlar su sekilde ifade edilmistir (CISCO, 2018:3):

o Giin gectikge artan siber saldrilar daha karmasik, direngli ve ongériilemez bir
duruma gelmistir. Ornegin ag tabanli fidye yazilimin bulunmasi, yazilimin
baslatilmasi icin gerekli olan insan faktoriinii (dosyanin tiklanmasi) ortadan

kaldirmuigtir.

o Saldirganlar bulut servislerini ve diger teknolojileri kendi amaglarin
gerceklestirecek  sekilde sosyal miihendislik wygulamalarint  kullanma
konusunda daha tecriibeli hale gelmislerdir. Ornegin, siber suclularin Google,
Dropbox ve Github gibi giivenilir internet servislerini kendi amaglarina uygun

olarak kullanmalart zararl yazilmlar: ayirt edilemez kilmaktadur.

o Saldirganlar genellikle nesnelerin interneti (loT) ve bulut servislerindeki
gelismis teknolojilerdeki giivenlik agiklarint kullanmaktadwr. IoT cihazlarinin
vamasiz olmasi ve izlenmemesi saldirganlara aglara sizma olanagi vermektedir.
Bulut servisleri daha iyi veri giivenligi saglamaktadir ancak saldirganlar teknik
ekibin genisleyen bulut servisleri agini korumakta c¢ektigi zorluklardan

faydalanabilmektedir.
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Gilinliimiiziin bilgi caginda kiigiik ve orta 6lcekli isletmelerden biiylik isletmelere
artik hemen her isletme dijitallesme siireciyle birlikte gelen siber saldirilara maruz
kalabilmektedir. Nesnelerin interneti teknolojisinin yaygm kullanimiyla birlikte
bagh cihaz sayisinin artmasi, bulut servisleri kullanim aginin genislemesi, sosyal
miihendislik uygulamalarinin yayginlasmasi, siber saldir1 tiirlerinin gesitlenerek

daha karmasik hale gelmesine neden olmaktadir.

2.8 Onemli Siber Saldirilar

Diinya genelinde, isletmelerin karsilastig1 siber saldirilarin ciddiyeti her gecen yil
artmaktadir. 2013 yili aralik aymda ABD’nin en bilyiikk perakende satis
sirketlerinden olan Target, Black Friday haftasinda yaklasik olarak 40 milyon
miisterisinin banka ve kredi karti hesap bilgilerinin c¢alindigin1 duyurmustur
(McGrath, 2014). 2014 yilinda, bir Amerikan bankasi olan JP Morgan’in 76 milyon
0zel miisterisinin ve 7 milyon isletme miisterisinin bilgileri ele gegirilmistir (Silver-
Greenberg, Goldstein ve Perlroth, 2014). 2015 Subat ayinda Amerika’nin en biiyilik
saglik sigortasi sirketi olan Anthem’in 80 milyon miisterisinin sosyal gilivenlik
numaralar1 ve e-posta adresleri ele gegirilmistir (Abelson ve Goldstein, 2015). 2016
yilinda Yahoo, 500 milyondan fazla kullanicinin hesabini etkileyen kullanici
bilgilerinin (e-posta adresleri, sifreler, kullanici adlari, dogum tarihi bilgileri,
telefon numaralar1) ¢alindig1 veri ihlaline maruz kalmistir (Anderton, 2017). 2017
yilma gelindiginde gelismis ransomware (fidye yazilim) saldirilar1 glindeme
gelmistir. 2017 yili mayis ayinda gerceklestirilen WannaCry saldiris1 150 iilkede
toplam 300.000 bilgisayar1 etkilemistir. WannaCry, NotPetya ve Petya gibi
gelismis fidye yazilimlari bir¢ok organizasyonun ciddi dl¢lide maddi kayiplar
yasamasina sebep olmustur (Fitzgerald, 2019). 2018’de ise Facebook tarihinin en
bliyiik skandalin1 yagamustir. Siyasi danisma sirketi olan Cambridge Analytica’nin
Facebook’tan aldigi milyonlarca kullanicinin  6zel bilgilerini  kullanarak
olusturdugu Amerikan se¢menlerinin psikolojik profillerini, ylriittiigii politik
kampanyalarda kullandig1 iddia edilmistir (Confessore, 2018). 2019’da diinyanin
en biiyiik oyun gelistiricilerinden biri olan Zynga 218 milyon kullanic1 hesabinin

calindigin1 duyurmustur. Cin’de Twitter’in alternatifi olarak kullanilan Cin’in en
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popiiler sitelerinden olan Sina Weibo 538 milyon kullanicisimi etkileyen 2020’ nin
en biiylik veri ihlallerinden birine maruz kalmistir (Swinhoe, 2021). Gorildiugii
gibi, son yillarda siber saldirilarin ciddiyeti ve igletmeye verdigi hasar onemli

Olgiide artmustir.

2021 yilinda diinya ¢apinda siber saldirilarin olusturdugu hasarin maliyetinin yillik
yaklagik 6 trilyon dolara ulagsacagi ongoriilmektedir. Bu biitce eger bir iilkeye ait
olsaydi siber suglarin diinyanin en biiyiik iiclincii ekonomisi haline gelecegi

Ongoriilebilirdi (Morgan, 2021).

2.9 Dijital isletmeleri Tehdit Eden Siber Riskler

Siber saldirilarin etki alaninin genislemesi ve isletmeye verebilecegi potansiyel
zararlarin artmasi gerekceleriyle siber giivenligin bilgisayarlara gilivenlik duvari
programlari ya da anti viriis yazilimlar1 yliklemekten 6teye gecen bir yaklagimla ele
alinmas1 gerekmektedir. Bu nedenle isletmeleri tehdit eden siber riskler, isletme
genelinde biitiinciil olarak ve genis bir perspektifle degerlendirilmelidir. Bu
cergevede dijital isletmeleri tehdit eden siber riskler, Aon firmasimin 2019 Siber
Giivenlik Risk Raporu’nda 6ne ¢ikan basliklar dikkate alinarak asagidaki gibi ele
alimmugtir (Aon, 2019).

2.9.1 Teknoloji

Isletmeler, bugiin teknolojinin kapsamli bir sekilde kullanilmasiyla is modellerini
biiyiik dl¢iide degistirmektedir. Uretim siirecleri, tedarik zinciri, pazarlama,
yonetim gibi bircok isletme alani dijitallesmenin getirileriyle birlikte yeniden
bi¢imlenmeye devam etmektedir. Endiistri 4.0. kapsaminda diisiiniildiigiinde Siber-
Fiziksel Sistemler (CPS-Cyber Pyhsical Systems), nesnelerin interneti ve
hizmetlerin interneti teknolojilerinin bir arada kullanilmasiyla olusan °Akilli
Fabrika® konsepti one c¢ikmaktadir (Bartodziej, 2017). Bu konseptle {iretim
teknolojileri  alaninda mevcut iretim tesislerinin  {irlin  ¢esitliliginin,

izlenebilirliginin ve verimliliginin yeni sensor ve robot teknolojilerinin
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kullanilmasiyla sistematik bir sekilde en iist noktaya ¢ikarilmasi amaglanmaktadir.
Endiistri 4.0.in 6ne ¢ikan teknolojilerinden olan akilli fabrikalar, isletmelerin
verimliligini Onemli o6l¢iide artirmistir. Bununla birlikte sanal ve fiziksel
sistemlerin etkilesimli olarak calistigi ve baglanilirligin (connectiveness) yliksek
seviyede oldugu bu konseptin giivenlik agisindan barindirdigi zafiyet unsurlar1 da

g0z ard1 edilmemelidir (Ariksoy, 2016).

Nesnelerin interneti, isletmelerin is yapis sekillerini koklii bir sekilde degistiren
teknolojilerin basinda gelmektedir. Uretim hattindan, depolamaya, tedarik
zincirinden satis ve pazarlamaya isletmenin hemen her alaninda {iriin akisiyla ilgili
gercek zamanli ve daha kesin bir goriiniirliik sunmaktadir. Ornegin John Deere ve
UPS sirketleri masraflar1 azaltmak ve tedarik verimliligini artirmak i¢in IoT
destekli filo izleme teknolojisi kullanmaktadir (Lee ve Lee, 2015). Isletmelerde
kullanilan konferans sistemleri, bulut bilisim teknolojisi, giivenlik kameralari,
yazicilar, bina otomasyon sistemleri (BOS), RFID (Radio Frequency Identification-
Radyo Frekansi ile Tanimlama) sistemleri gibi bir¢cok teknolojik arag¢ nesnelerin

interneti teknolojisi desteklidir.

Nesnelerin interneti teknolojisinin is diinyasina getirdigi yikici yenilikler sirketlerin
siber giivenligi agisindan yeni kirilganliklar yaratmistir. 2025 yilinda 75,4 milyara
ulasacagi ongoriilen bagl cihaz sayisina bugiin her saniye bir yenisi eklenmektedir.
Cihaz sayisimin artmasi korunmasi gereken ug¢ nokta (end point) sayisinin da
artmasi demektir. Bu durum da saldirganlar icin yeni arka kapilar yaratmaktadir.
Karmagsik ve birbirine siki sikiya bagli dijital sistemlerin kesintiye ugratilmasi
kagimilmaz olarak biiyiik ¢apta hasara neden olacaktir. En biiyiik siber saldirilardan
bazilarmin 2016’da meydana geldigi ve hacklenen IoT aygitlariyla baglantili
oldugu kayitlara ge¢mistir (Schwab ve Klaus, 2018). Ponemon Enstitlisii’niin
ortaya koydugu siber giivenlikteki global trendler caligmasina diinyanin cesitli
yerlerinden 1100’den fazla iist diizey bilgi teknolojileri uygulayicilart katilmistir.
Bu caligmaya gore, katilimcilardan %82’si nesnelerin interneti cihazlarinin veri
ihlallerine neden olacagin1 6ngérmektedir. %80’ 1 ise boyle bir ihlalin olmasinin bir

afet etkisi yaratacagini ifade etmistir (Ponemon, 2018).

32



Sirketlerin  kullandiklar1 nesnelerin interneti cihazlar1 hakkinda daha fazla
farkindaliga sahip olmalari gerekmektedir. Giderek genisleyen bu agi yonetmek ve
agdaki cihazlarin siber hijyenine dikkat etmek sirketlerin siber giivenlik
politikalarin1 ve siireglerini olustururken dikkate almalar1 gereken konular olarak
goriilmektedir. Nesnelerin interneti teknolojisinden toplumsal ve endiistriyel
anlamda en st diizeyde getiri elde edebilmek icin gilivenlik sorunlarinin

¢Oziilmesine oncelik verilmelidir.

Endiistri 4.0.’la birlikte nesnelerin interneti cihaz sayisindaki artig, akilli fabrika
konseptiyle iiretimin otonom hale gelmesi, genisleyen bulut depolama alanlari
isletmelerin dijital agim1 da genisletmektedir. Baska bir ifadeyle isletmeye dahil
edilen her bir dijital varlik ya da teknolojiyle atak yiizeyi de artmaktadir. Bu
cergevede, teknoloji iki yiizlii bir madalyon seklinde diistintilmelidir. Bir yandan
teknolojinin sundugu olanaklarla isletmeyi uyumlu hale getirirken bir yandan da

gerekli glivenlik onlemlerinin alinmasi gerekmektedir.

2.9.2 Tedarik Zinciri ya da Ugiincii Taraf (Third-Party)

Tedarik zinciri ya da tiglincii taraf faktorii yazilim ve donanim tedarikgileri, ag ve
servis saglayicilar (tageron firmalar ve istirakler) ile danismanlik alinan firmalara
kadar uzanan genis bir agi i¢ine almaktadir (OCC, 2013). Giliniimiiz internet
caginda biitiin tedarik zinciri ayn1 agda yer almaktadir. Bu nedenle zincirde yer
alan herhangi bir isletmeye gerceklestirilecek olan saldir1 dogrudan isletmenin
kendisine yonelik ciddi zararlar verebilmektedir. Tedarik zinciri saldirisi, igletme
sisteminin disindan bir ortak ya da tedarik¢inin isletmenin verisine ve sistemine

erisimiyle meydana gelmektedir.

Isletmelerin iiretilen, iletilen, kullanilan ve depolanan verinin bilincinde olmas1 ve
ne kadarmin tedarik¢ilerle paylasildiginin farkinda olmasi tedarik zincirine
gerceklesecek olasi bir siber saldirida kayip riskini minimize edecektir (Avustralya
Siber Giivenlik Merkezi, 2019). Aralik 2018’de yayimnlanan Ponemon Enstitiisii
Siber Risk Raporu’na gore, liglincii partiler tarafindan yetkisiz ya da kotli amagh

paylasilan hassas bilginin BT profesyonellerinin %64’1i agisindan ikinci biiyiik
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giivenlik endisesi yarattigi kaydedilmistir. %41°lik bir kisim ise son 24 ayda
tiglincli parti kaynakli bir saldirt yasandigini kaydetmistir (Korolov, 2019). 110
milyondan fazla miisterinin kredi kart1 bilgisinin ¢alindig1 Target Sirketi’ne yapilan
siber saldirida saldirganlar, Target’in HVAC (Heating, Ventilatinig and Air
Conditioning-Isitma, Sogutma ve Havalandirma) sistem saglayicisi tizerinden
sirketin tiim sistemine erisim saglamistir. HVAC sistem saglayicisi calisanina
diizenlenen bir oltalama e-postastyla Target’in tim sistemine ulagilarak muazzam
bir veri ihlali yapilmistir (Germano, 2017). Son yillarda iiclincii parti kaynakli
risklerde ciddi bir artis yasanmasina ragmen ¢ogu isletme bu faktoriin {izerinde
durmamaktadir. 2018 Ponemon Enstitlisii arastirmasina gére, ABD ve Birlesik
Krallik’tan katilan isletmelerin %59’u {glincli parti araciligiyla veri ihlali
yasadigini belirtmesine ragmen yalnizca %35’lik kisim bu risk faktoriintin etkili bir

sekilde yonetildigini ortaya koymustur (Ponemon, 2018).

Tedarik zincirinin dijitallesmesiyle ticlinci hatta dordiincii derece servis
saglayicilart saldirganlar icin yeni arka kapilar yaratmaktadir. Siber liderler {i¢iincii
taraflarla bilingsiz olarak paylasilan verinin farkinda olarak Onlem almak
durumundadir. Ugiincii taraf kaynakli saldirilar konusunda siber liderlerin yénetim
kurullarina ve sirket liderlerine raporlama yapmasi bu risk faktdriiniin taninmasi,

degerlendirilmesi ve 6nlem alinmasi1 konusunda kritik 6nem tagimaktadir.

Buna ek olarak, iicilincii taraf riskinin en belirgin olarak ortaya ciktig1 bir diger
konu da sirket birlesmeleri ve satin almalaridir. Bir sirket satin alindiginda o
sirketin is siirecleri ve calisanlar1 da organizasyona dahil olmaktadir. Bu nedenle
yetersiz siber glivenlik yatirimlar1 ve satin alinan sirkette siber giivenlik kiiltiiriiniin
olmayis1 biiylimek isteyen sirketler i¢in biiyiik bir risk faktorii yaratmaktadir (PwC,
2018). Siber riskler, sirket birlesme ve satin almalarinda masrafi artirabilmekte ve
sirketlerin degerini diisiirebilmektedir. Ornegin, Verizon sirketi tarafindan satin
aliman Yahoo’nun bir milyardan fazla kullaniciy1 etkileyen veri ihlaline ugradiginin
ortaya ¢ikmasinin ardindan Verizon Yahoo i¢in 6nerdigi teklifin 350 milyon dolar
altinda bir fiyat vermistir (CNN Business, 2016). Bir sirketi satin alirken girketin
siber risklerinin de transfer edildigi goz ardi edilmemelidir (IBM, 2020). Sirket

birlesme ve satin alma siireglerinde siber liderlerin goriis bildirmesi ve bu siirece
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dahil olarak siireci biitiin ayrintilariyla takip etmesi riski dogru yonetebilmek

acisindan biiyiik 6nem tasimaktadir.

2.9.3 Operasyonel Is Faaliyetleri

Operasyonel is faaliyetleri sirketin liretim, satig, dagitim gibi ana faaliyetleriyle
dogrudan baglantili olan ve sirketin nakit akisinin biiylik ¢ogunlugunu olusturan
faaliyetleridir. Bu faaliyetler ayn1 zamanda sirketin karliligimi da biiylik dlgide
belirlediginden sirket i¢in hayati 6neme sahiptir (Thakur, 2022).

Operasyonel risk, yetersiz ya da basarisiz i¢sel siirecler, insan ve sistem ya da
cevresel olaylardan kaynaklanan dolayli ya da dogrudan kayip olarak
tanimlanmaktadir (Basel, 2001). Dis faktorlerden kaynakli siber saldirilar ya da
calisanlarin bilingli ya da bilingsiz hatalarindan kaynakli kayiplar ayn1 zamanda
operasyonel risk kapsamina dahil olmaktadir (Accenture, 2016). Dijitallesme
stireciyle birlikte igletmelerin bulut depolama alanlarini kullanmalari, akilli fabrika
konsepti, tedarik zincirinin dijitallesmesi, nesnelerin interneti teknolojisinin her
gecen glin is siirecleriyle daha c¢ok biitiinlesmesi operasyonel verimliligi artirirken
olasi siber saldir1 alanim1 da genisletmekte ve saldirganlar igin sirketin dijital
altyapisinin tamamina ulasabilmeyi kolaylastirarak is kesintisi riskini artirmaktadir.
Bu ¢ergevede operasyonel is faaliyetlerinin durmasina neden olan siber saldirilarla
birlikte siber riskin ve operasyonel riskin bir arada degerlendirilmesi ihtiyaci ortaya

¢ikmustir.

7 Mayis 2021 tarihinde ABD’nin en biiyilk boru hatlarindan birini ydneten
Colonial Pipeline Sirketi’ne BT ya da isletme ag sistemleri iizerinden diizenlenen
Ransomware saldiris1 sirketin faaliyetlerini durdurmasina neden olmustur. 57 yillik
bir ge¢mise sahip olan sirket, tarihinde ilk defa akaryakit boru hattinin tamaminda
yasanan bir kesintiye maruz kalmistir. Colonial Pipeline boru hatti ABD’nin dogu
yakasmin akaryakit ihtiyacinin %45’ini karsilamaktadir. ABD tarihinde enerji
sektoriine yonelik en bliylik siber saldiri oldugu diisliniilen ve operasyonel
faaliyetlerin durmasina neden olan bu saldir1 {ilke ¢apinda bir krize neden olmustur

(Nakashima, Torbati ve Englund, 2021). Bu saldiriyla birlikte sirketin bulundugu
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sektorden bagimsiz olarak teknolojik alt yapiya sahip her sirkette siber saldirilar
sonucu is faaliyetlerinin durmasi ihtimali bir kez daha giindeme gelmistir. Siber
giivenlik aragtirma firmast TAG Cyber’m CEO’su Edward Amoroso yapilan

3

saldirtyla 1lgili su agiklamada bulunmustur: “...sirketlerin kritik altyapilarinin
vetersiz olmasi ve bilinen, bilinmeyen tiim risk faktorlerini ongorebilecek yetenekli
ve deneyimli bir Chief Information Security Officer’larinin olmamasi durumunda
bu saldwrilara kiyasla ¢ok daha ciddi hasar yaratabilecek saldirilar meydana

gelebilir” (Segal, 2021, More Cyber Attacks Ahead, para.6).

Siber saldirilar is devamliligini tehlikeye atarak is siireclerinin durmasina yol
acabilmektedir. Siber risk faktorlerinin ve operasyonel riskin ayni noktada
bulustugunu fark ederek bu dogrultuda onlem almak isletme risklerinin dogru

yonetilebilmesi agisindan degerli goriilmektedir.

2.9.4 Organizasyon Cahsanlari

Siber saldir1 deyince akla ¢cogunlukla disardan gelen teknik saldirilar diisiiniilse de
aslinda en biiyiik risk faktdrlerinden biri gdzden kacirilmaktadir. Isletme iginde
yasanan veri ihlallerinin ¢ogu son kullanici hatasindan kaynaklanmaktadir. IBM
(International Business Machines) sirketi, inceledigi giivenlik vakalariin %95’inin
insan kaynakli oldugunu agiklamistir (IBM, 2014). Calisanlar farkinda olarak ya da
olmadan organizasyon i¢in tahmin edilenden ¢ok daha biiyiik siber giivenlik
zafiyeti yaratabilmektedir. Linklere tiklamak, kolay tahmin edilebilir sifreler
olusturmak, giivenlik gilincellemelerini zamaninda yapmamak, bilinmeyen bir
kaynaktan gelen e-postalari agmak, gilivenli olmayan hesaplara kisisel bilgileri
girmek en yaygin insan kaynakli hatalar olarak gosterilebilmektedir. Bilgisayar
korsanlar1 tarafindan siklikla kullanilan sosyal miihendislik yontemleri sirketlerin
agina sizmak i¢in dikkatsiz ¢aliganlar1 hedef almaktadir. Sirket dikkatini teknolojik
gordiigli sorunlar1 teknolojik ¢ozlimlerle diizeltmeye yogunlastirirken saldirganlar

insan davraniglarindan yararlanarak sistemlere sizabilmektedir (Blau, 2017).

Gilinlimiiz organizasyonlarinda siber giivenlik yalniz CISO’nun degil organizasyon

calisanlarinin tamaminin sorumlulugunda oldugu icin siber giivenlik risklerini
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yonetmede c¢evik bir organizasyon yapist olusturmak Onemlidir. Yapisal
hiyerarsinin  hiikiim siirdiigli geleneksel organizasyonlarin aksine c¢evik
organizasyonlarda insani yonetimin merkezine alan bagka bir ifadeyle insani
giiclendiren bir organizasyon yapilanmasi mevcuttur (De Smet, Lurie ve St George,
2018). Cevik organizasyonlarda her ¢alisan yaptiklarinin sorumlulugunu alarak
organizasyondaki etkilesimlerinin organizasyonu oOngoriilemeyen sekillerde
etkileyebileceginin bilincindedir (Arell, Coldewey, Gat ve Hesselberg, 2012). Bu
kapsamda organizasyonun bagli oldugu her bir aktoriin siber giivenlik
yonetimindeki sorumlulugunun bilincinde olmasi gerekmektedir. Siber liderin,
organizasyonda ugtan uca siber gilivenlik hijyenini saglayabilmesi icin iist diizey
yoneticiler, yonetim kurulu, hissedarlar, kidemli liderler ve sirket caligsanlari ile isin
bagl oldugu disaridaki kisileri de (tedarik zincirindeki yiikleniciler, danigmanlar ve
saticilar) degerlendirip bilgilendirmeyi Onemsemesi gerekmektedir (Disparte ve

Furlow, 2017).

Isletmelerin kurum igi siber giivenlik risklerini azaltmak icin tiim &rgiit
calisanlarinin dahil oldugu kapsamli bir calisma gerceklestirmeleri gerekmektedir.
Burada ‘risk yonetimi’ anlayisindan ‘risk g¢evikligi’ anlayisina gegilmesi isletme
acisindan faydali olacaktir (Disparte ve Furlow, 2017). Bu dogrultuda,
organizasyon c¢alisanlarina egitimler verilerek siber farkindalik diizeylerinin
yiikseltilmesi ve organizasyon genelinde siber giivenlik kiiltiirli olusturulmasi

Onerilmektedir.

2.10 Siber Giivenlikle ilgili Yasal Diizenlemelere Yonelik Ornekler

Son yillarda siber giivenlik, kanun koyucular, emniyet teskilati, diizenleyici
kurumlar ve hiikiimetler tarafindan siklikla tartisilan konularin  basinda
gelmektedir. Siber tehdit, bilgi teknolojilerine ait bir problem olarak ortaya
¢ikmasina ragmen bugiin bir¢ok kurum ve kurulusa etkisi olan 6nemli bir faktor

olarak degerlendirilmektedir (Paul ve Weiss, 2015).

Siber giivenlik ile ilgili su yliziine ¢ikan endiselerin artmasi bu alanda yasal

diizenlemelere olan ihtiyac1 da giindeme getirmistir. ABD’de 1996’da ¢ikarilan
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HIPAA (Health Insurance Portability and Accountability Act-Saglik Sigortasi
Tasinabilirlik ve Sorumluluk Yasasi) idari islemlerin etkililiginin artirilabilmesi
icin saglik sistemine yeni standartlar getirilmesini kapsamaktaydi. Sonraki yillarda
bu yasa, elektronik olarak saklanan hasta bilgilerinin giivenligi ve gizliligi
konularina odaklanilarak genisletilmistir (Fitzgerald, 2019: 322). 1999°da Finansal
Servislerin Modernizasyonu olarak da bilinen The Gramm-Leach Bliley Act
(GLBA) yiriirlige girmistir. Yasa miisterilerle sirketler arasinda gizlilik
politikasinin ~ olusturulmasini  saglayan Finansal Gizlilik Kurali’'n1 da
kapsamaktaydi. Bu yasayla finans sektoriinde bilgi giivenligi ile ilgili ilk adimlar
atilmig oldu (Janger, 2002). Enron ve WorldCom gibi sirketlerin biiyilk muhasebe
skandallar1 yasayarak batmasiin ardindan 2002’de Sarbanes-Oxley Act (SOX)
cikarilmistir (Green, 2004). Bu yasa finansal sistemlere uygun giivenlik
kontrollerinin gerceklestirilerek biitiinliiglin saglanmasi1 baglaminda yaptirimlar
icerdigi i¢in siber giivenlik acisindan 6nemli goriilmektedir (Fitzgerald, 2019:321).
2002’de ¢ikarilan FISMA (Federal Information Security Management Act-Federal
Bilgi Giivenligi Yonetim Yasasi) ise hiikiimetin BT altyapist ve bilgi varliginin
korunmasi i¢in gereken uygulamalar1 ve prosediirleri icermektedir (Fitzgerald,
2019). ABD’de HIPAA, GLBA, SOX ve FISMA gibi yasal diizenlemelerle
baslayan siber gilivenlik farkindalig1 sonraki yillarda bu yasalarin genisletilmesi ve

yeni yasalar ¢ikarilmasi yoluyla devam etmistir.

Tiirkiye’de siber giivenlikle ilgili yasal diizenlemelerle ilgili ilk adim 6 Haziran
1991 tarihli 3756 sayilh Tirk Ceza Kanunu’'nun Bazi Maddelerinin
Degistirilmesine Dair Kanun ile atilmistir (Bigakel, Ergun ve Celikpala, 2015:4).
Bu dogrultuda “Bilisim Alaminda Suglar” bashigi altinda; “Bilgisayarlardan,
programlarin, verilerin veya diger unsurlarin hukuka aykirt olarak ele gegirilmesi
veya bunlarin baskasina zarar vermek iizere kullanilmasi, nakledilmesi veya

cogaltilmasi yasayla ceza unsuru” olarak kabul edilmistir (TBMM, 1991).

26 Eylill 2004 tarihinde ¢ikarilan 5237 sayili Tiitk Ceza Kanunu ile de siber
suclarin kapsami genisletilmistir (Bigak¢i, Ergun ve Celikpala, 2015:4). Bu
baglamda {i¢ adet bilisim sucu belirlenerek 243. madde “bilisim sistemine girme”,

244. madde “sistemi engelleme, bozma, verileri yok etme veya degistirme” ve 245.
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madde ise “banka veya kredi kartlarimin kotiiye kullaniimasi” baghklarinda ele
almmistir (TCK, 2014). Siber saldirilarin her gecen yil daha gelismis bir hale
gelmesi siber suglarin anayasada daha kapsamli bir sekilde ele alinmasini gerekli
kilmaktadir. Onceki yillarda tartigilan bir kanun olan Kisisel Verilerin Korunmasi
Kanunu 7 Nisan 2016 tarihinde yiiriirliige girmistir. Bu kanunla kisisel verilerin
cagdas standartlarda islenmesi ve koruma altina alinmasi amaclanmaktadir (Kisisel
Verileri Koruma Kurumu (KVKK), 2018:16). 2000’li yillarla birlikte siber
giivenlikle ilgili yasalarin artirilmasi, Tiirkiye’de de diger devletlerde oldugu gibi

siber uzay farkindaliginin olugsmaya basladigin1 géstermektedir.

Isletmelerin dijitallesmesiyle birlikte biiyiikk veri ve bulut bilisim kullanimimin
artmas1 veri korunmasinin daha genis bir perspektifle ele alinmasini gerekli
kilmistir. Bu baglamda, Avrupa Birligi Mayis 2018’de GDPR’yi (General Data
Protection Regulation-Genel Veri Koruma Tiiziigii) uygulamaya koymustur. Bu
tiiziikkle birlikte kisisel verilerin daha kapsamli ve etkili bir sekilde korunmasi
amaglanmistir. Organizasyonlarin bu diizenlemeye uymamasi durumunda ciddi
maddi yaptirimlar getirilmistir. GDPR ciddi ihlal durumlarinda 20 milyon Euro’ya
kadar ya da sirketin yillik getirisinin @ %4’linii  bulan  yaptirimlar
uygulayabilmektedir (Tankard, 2016). Simdiye kadarki en yiiksek GDPR cezasi
O0deyen iki sirket Google ve Hennes & Mauritz olmustur. 2019°da Google, 50
milyon Euro ceza ddemistir. 2020°de ise Hennes & Mauritz (H&M) 35,3 milyon
Euro ceza 6demistir (Data Privacy Manager, 2021).

Son yillarda siber giivenlikle ilgili yasal diizenlemelerin artmasi isletmelerde siber
giivenlik farkindaligin1 da artirmistir. Bununla birlikte bir yandan siber tehditlere
maruz kalan sirketlerin bir yandan da ciddi maddi yaptirimlarla kars1 karsiya

kalabilmesi isletmeleri biiyiik bir ¢itkmazda birakmaktadir (Aon, 2019).

2.11 Yonetimin Bir Sorunu Olarak Siber Giivenlik

Gilinlimiizde, isletme aktivitelerinin biiyiikk cogunlugu dijital ortamda kolay bir
sekilde erisime dayanmaktadir. Artik her sirket teknoloji sirketi, her ¢alisan

teknoloji ¢alisan1 olarak diisiiniilmektedir. Bu nedenle siber giivenlik riski artik tim
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isletmeyi ilgilendiren bir risk faktorii haline gelmistir (Rothrock, Kaplan ve Van
der Oard, 2017). Bu nedenle siber giivenlik, CEO’lar1 ve yonetim kurullarini da
ilgilendiren bir konu haline gelmistir (Hasib, 2015). Asya’nin en biiyiik ii¢lincii
elektrik enerjisi iiretim sirketi olan CLP’nin CEO’su Richard Lancaster bu durumu
sOyle ifade etmistir: “Baslangicta siber risklerin oncelikli olarak BT nin gérevi
oldugunu diistindiik. Bir siire sonra fark ettik ki asil tehdit altinda olan elektrik
santralimiz ve enerji agimizdi. Simdi siber risklerin ayni zamanda isletme riskleri
oldugunun farkindayiz. Ve CEO olarak benim gorevim isletme risklerini yonetmek”

(Parenty ve Domet, 2019, para. 4).

Bu baglamda CISO’larin CEQO’lara ve yonetim kurullarina raporlama yaparken
“bilgisayar sistemlerimize hangi tir siber saldirilar gerceklestirilebilir”
sorusundan ziyade “bir siber saldiri tedarik  zincirine nasil  zarar
verebilir”, “organizasyonun ticari sirlarini nasi agiga ¢ikarabilir” ya da “bir
sozlesmeye bagl yiikiimliiliiklerimize nasil zarar verebilir” gibi sorulara aciklik
getirmesi yonetimin de siber glivenlige olan bakis acisin1 degistirerek daha giiclii

bir siber savunmaya olanak taniyacaktir (Paranty ve Domet, 2019, para. 3).

Yapilan arastirmalar, siber giivenlik konusunun yonetim kurullari i¢in en zorlayict
alan oldugunu ortaya koymaktadir. Baska bir ifadeyle yonetim kurullarinin yeterli
siber giivenlik farkindaligina sahip olmadig1 goriilmektedir (Cheng ve Groysberg,
2017). Siber saldirilarin igletmeleri ciddi bir sekilde tehdit ettigi giiniimiizde,
yonetim kurullarinin siber giivenlik konusunda yeterli uzmanliga sahip olmamasi
sirketler i¢in biiyiik bir risk faktorii yaratmaktadir. Siber liderin yonetim kurulunu
daha agik ve dogru bir sekilde bilgilendirebilmesi yonetim kurulunun da yeterince
teknoloji ve siber giivenlik farkindaligina sahip olmasina baghdir. Bu farkindaliga
sahip olmayan kurullar ne kadar iyi bilgilendirilirse bilgilendirilsin konudan uzak
kalmaya devam edecektir. The MIT Center for Information Systems Research
arastirma sonuglaria gore, teknik ve dijital kavrayisa sahip yonetim kurullar1 olan
isletmelerin %38 daha fazla gelir artisi, %34 daha fazla aktif karlilik ve %34 daha
fazla piyasa degeri elde ettikleri ortaya koyulmustur (Weill, 2019). Bu agidan,
yonetim kurullarmin belirli derecede teknolojik yeterlilige sahip olmalari

isletmelere biiyilik avantaj saglayacaktir.
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Giiniimiizde etkili bir risk yonetimin saglanabilmesi i¢in yonetim kurullarinin,
sirketlerinin kars1 karsiya oldugu siber riskleri ve sirketlerinin bu risk faktorleri
karsisindaki  durumuyla ilgili bilgi sahibi olmalar1 gerekmektedir. Bu
bilgilendirmenin ve iletisimin saglanabilmesinde siber liderlerin rolii biiyiiktiir.
Siber liderlerin, siber giivenlik risk degerlendirmeleri, risk yonetimi ve kontrol
kararlar1, servis saglayicist diizenlemeleri, penetrasyon ve diger test sonuclari,
giivenlik ihlalleri ve yonetimin miidahalesi gibi konularda miimkiin oldugunca
teknik jargondan uzaklasip is dilini kullanarak yonetim kuruluna raporlama
yapmalar1 ya da brifing vermeleri siber risklerin dogru yonetilebilmesi agisindan
faydali olacaktir (McNicholas ve Northouse, 2017). Bir¢ok organizasyon siber
giivenlik risklerinin yillik yerine her ¢eyrek dilimde ya da aylik olarak
gorlisiilmesine karar vermistir (Fitzgerald, 2019). En azindan, siber giivenlik
risklerinin biitiin kurul iyelerinin katilimiyla yilda bir kez derinlemesine ele

alinmas1 gerekmektedir.

Siber giivenlik riskleri orgiit calisanlarindan en tepe yoneticiye kadar biitiin sirketi
ilgilendiren biitiinciil bir yaklasimla ele alinmasi1 gereken bir konudur. Ciinkii bu
riskler oOnceki bolimlerde de detaylandirildigi gibi teknoloji, organizasyon
calisanlari, tedarik zinciri, operasyonel is faaliyetleri, yasal diizenlemeler gibi
sirketin genelini ilgilendiren risk faktorlerinin tamamini kapsamaktadir. Sirketlerin
siber giivenlik politikalarinin, iist yonetim boyutunda da karar mekanizmalarina
etki eden bir degisken olarak kabul edilip degerlendirilmesi gerekmektedir. Bu
baglamda yoOnetim kurullarinin, sirket stratejilerini olustururken siber giivenlik
risklerini de g6z Oniinde bulundurarak biitiinsel bir yaklasimla karar almasi

Onerilmektedir.
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BOLUM 3

3. SiBER LIDERLIK

Siber liderlik, organizasyon kiiltiiriine, yapisina ve biiyilikliigiine gére CISO (Chief
Information Security Officer), CIO (Chief Information Officer), CSO (Chief
Security Officer), CRO (Chief Risk Officer), COO (Chief Operating Officer), CFO
(Chief Financial Officer) gibi yoneticilere atanmis bir rol olarak organizasyonlarda
yer alabilmektedir (Touhill ve Touhill, 2014:233). Yapilan literatlir taramasi
sonucu her organizasyon icin genel gecer tek bir siber liderlik pozisyonun olmadigi
ortaya ¢ikmistir. Bununla birlikte, siber liderlik 6zelliklerinin agirlikli olarak CISO
pozisyonunu isaret ettigi goriildiigii icin bu calismada iist diizey siber lider olarak

CISO benimsenmistir.

Organizasyonlar Ozellikle son 10 yildir artan siber saldirilarin yarattigr biiyiik
maddi hasarlar ve itibar kayiplar1 gibi isletmenin varligina yonelik tehditlerle
yogun olarak karsilasmaktadir. Gilinlimiiz kosullarinda siber  giivenlik
problemlerinin ¢6zlimii ¢esitli alanlarda bilgi sahibi olmay1 ve yeni beceriler
gelistirmeyi gerektirmektedir (Hasib, 2015). Bu baglamda, siber liderlik
organizasyonlarda ¢ok boyutlu bir bakis acisiyla yeniden degerlendirilmesi gereken
bir liderlik tiirii olarak giindeme gelmistir (Doan, 2019). Siber lider, teknik
yeterligini, is bilgisini ve yOnetsel becerilerini bir noktada bulusturabilen liderdir
(Hasib, 2015). Siber lider, organizasyondaki siber isgiiclinii yOneterek
organizasyonun misyonuna uygun hareket edilmesine ve is stratejisinin
uygulanmasina katki saglayan stratejik bir partnerdir. Etkili siber lider, teknolojinin
yikic1 tehditlerine karsi organizasyonun sigortasi olarak diisiliniilebilmektedir
(Bingol ve Kogak, 2020). Dijitallesme siirecinin hizli bir sekilde devam ettigi yeni
diinya diizeninde siber lider, yonetim kurullarinda sz sahibi olarak diger {ist diizey
(C-level) yoneticiler seviyesine ¢ikmakta ve stratejik olarak daha goriiniir hale
gelmektedir (Alexander ve Cummings, 2016; Dawson, Burrell, Rahim ve Brester,
2010). Giinlimiiz organizasyonlarinda siber lider organizasyon lideri i¢in giiglii ve

onemli bir is ortag1 haline gelmektedir.
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Arastirmanin bu kisminda oncelikle liderlik kavrami, siber liderlik baglaminda ele
alinmaktadir. Ikinci olarak siber liderin dijital liderden farkina yer verilmektedir.
Ardindan sirasiyla, CISO pozisyonunun tanimi ve ortaya ¢ikisi, organizasyonlarda
yiikselen lider ve CISO’nun raporlama mekanizmasi basliklar1 ele alinmaktadir.
Ve son olarak CISO pozisyonunun evrimi ve bugiiniin CISO’sunun 6zelliklerine

aciklik getirilmektedir.

3.1 Liderlik Kavrami

Liderlik, literatiirde uzun siiredir tartisilagelmis bir konu olmustur. Kékeni antik
caglara kadar uzanan bu konu sosyal bilimler alaninda popiilerligini korumaya
devam etmektedir (Hunt ve Fedynich, 2019). Liderligin gelisimi, i¢inde bulunulan
donemin kosullarindan etkilenerek gilinlimiize degin siirmiistiir. Liderlik tarihi
incelendiginde, zamanla ¢ok c¢esitli liderlik tanimlarinin ve yaklasimlarinin ortaya
ciktig1 goriilmektedir. Kimi arastirmacilar liderin fiziksel 6zellikleri iizerinde
dururken (6zellikler teorisi) kimi arastirmacilar davranigsal yaklasimlar ve modern
yaklagimlar hususunda liderlik konusunu durumsal liderlik, otantik ve hizmetkar
liderlik, doniisiimsel liderlik, global liderlik, yikict liderlik ve girisimei liderlik gibi
farkli yaklasimlarla ele almistir (Aktas, 2019). Bu boliimde, bilinen liderlik
yaklagimlaria detayli olarak yer vermekten ziyade son zamanlarda ortaya ¢ikan
siber liderlik kavramimi liderlik baglaminda ele alarak giiniimiiz siber liderinin

liderlik 6zelliklerini ortaya koymak amaglanmistir.

Siber liderin teknolojik uzmanligt ve yeterligi konusuna yeterince wvurgu
yapilmasina ragmen liderlik 6zellikleri {izerinde duran ¢alisma sayist olduke¢a azdir
(The Cyber Security Forum Initiative (CSFI), 2013). 21. yiizyilda siber liderin
isletmeye yon veren ve siber giivenligi isletme i¢in rekabet avantaji haline getiren
iist diizey (C-level) bir yonetici haline gelmesi siber liderin liderlik 6zelliklerine
sahip olmasint gerekli kilmaktadir. Siber liderin bu amacini gerceklestirebilmesi
bugiin teknolojik yeterlikten ¢ok daha fazlasimi gerektirmektedir. Siber liderlik
adindan da anlagilacag1 gibi oncelikle bir liderlik meselesidir (CSFI, 2013). Bu

hususta, oOncelikle liderlik kavrammin biitiinciil bir yaklagimla ele alinmasi
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gerekmektedir. “Lider, dogustan getirdigi karizmatik ozellikleri ile, yeterlikleri ve
becerileriyle takipgilerini secen, donatan, egiten, etkileyen ve takipgilerinin coskulu
ve i¢ten bir sekilde organizasyonun amaglarint ve misyonunu gergeklestirmesi i¢in
spirtitiiel, duygusal ve fiziksel bir enerji sarf eden kisi” olarak tanimlanabilmektedir

(Winston ve Patterson, 2006:7).

Bu tanimdan yola ¢ikarak, ‘vizyon ve misyon olusturma’, ‘takipcilerini etkileme,
harekete ge¢irme, [onlara] ilham verme’, ‘yeterlik’ ve ‘takipgilerini gelistirme ve
besleme’ temel liderlik becerileri olarak One ¢ikmaktadir. Liderler genellikle
Olgiilebilir ya da ispatlanabilir ozelliklerle degil, biraktiklar1 etkiyle dikkat
cekmektedir. Her lider kendine 6zgii tarzint kullanarak basartya ulasabilmektedir.
Bu durum siber lider ig¢in de gegerlidir (Fitzgerald, 2019). Liderlik, belirli bir
islemin belirli siralamada gergeklestirilmesiyle ortaya ¢ikan bir kavram olarak
goriilmemelidir. Liderlik, ¢ok cesitli gérev performanslarinin tamamlanmasiyla ve
deneyimle gelisebilecek bir olgudur. Bu hususta liderlik siber liderlik
dogrultusunda degerlendirildiginde, sektordeki deneyim siiresinden ve alinan
yiiksek egitimden beslenebilmektedir (Klimoski ve Murray, 2017). Yapilan
literatiir aragtirmasi sonucu, siber gilivenlik alaninda lider olarak goriilmek igin
gereken nitelikleri gelistirmenin tek bir yolu olmadigi goriilmiistiir. Bununla
birlikte, Klimoski ve Amos (2014) tarafindan, organizasyon seviyesinde iist diizey
bir siber liderin sahip olmas1 gereken 6zellikler iéi¢ C kural ile dzetlenmistir. Ik C
competence (yeterlik), ikinci C confidence (kendine giiven) ve ti¢iincii C credibility

(itibar) olarak belirlenmistir.

Bununla birlikte bugiin, organizasyonlarda etkili bir bilgi giivenligi ydnetiminin
gerceklestirilmesi birtakim ortak liderlik ozelliklerini gerekli kilmaktadir. Bu
Ozellikler Tablo 3.1°de gosterildigi gibi misyon, vizyon, yeterlik, arastirma,
O0grenme ve Ogretme, itibar, kendine giiven ve risk alabilme, merak, takim
calismasi, g¢eviklik, sakinlik, esneklik, tutku, kararlilik, al¢ak goniilliiliik, mizah
anlayist ve sadakat olarak siralanabilmektedir (Climoski ve Amos, 2017:159;
Corby ve Carr, 2008:84; Fitzgerald, 2019:465; Harkins, 2016:160; Williams,

Koppel, Hutton, Lambert, Pappagianopoulos, Calero, Brennan ve Burrill, 2014:8;
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Slalom, (b.t):3). Bu 6zelliklerin her biri asagida maddeler halinde kisaca

aciklanmaktadir.
Tablo 3.1: Liderlik Ozellikleri.
Misyon Itibar Ceviklik Kararlilik
Vizyon | endine giiven ve risk Sakinlik Algak goniilliiliik
alabilme
Yeterlik Merak Esneklik Mizah anlayis1
Aragtirma,
ogrenme ve Takim ¢alismasi Tutku Sadakat
O0gretme

(Kaynak: Climoski ve Amos, 2017:159; Corby ve Carr, 2008:84; Fitzgerald, 2019:465; Harkins,
2016:160; Williams vd., 2014:8, Slalom, (b.t):3’ten yararlanilarak olusturulmustur).

e Misyon: Bilgi giivenligi yonetiminden sorumlu lider olarak siber liderin her
lider gibi ilk yapmas1 gereken sey misyon konusunda net olmaktir. Siber lider,
isletmede bilgi giivenligi fonksiyonunun neden var oldugunu ve amaglarinin
neler oldugunu agik¢a ortaya koymak durumundadir. Siber liderin misyon
belirlemesi, bilgi giivenligi ekibinin gilinliik sorumluluklarla ilgilenirken
dikkatlerinin hep asil amaca odaklanmasini saglayarak kafa karisikliginin 6niine

gececektir (Harkins, 2016).

e Vizyon: Organizasyonlarda bilgi giivenligi ile ilgili vizyon, strateji ve program
olusturmak siber liderin sorumlulugudur (Goodyear, Goerdel, Portillo ve
Williams 2010). Bu baglamda siber liderin biiyiik resmi gorerek bilgi giivenligi
vizyonunu  organizasyonun hedefleri ve  Oncelikleri ~ dogrultusunda
yapilandirmasi gerekmektedir. Siber liderin degisken teknoloji ekosisteminde
hep bir sonraki adimini 6ngorebilecek bakis agisina sahip olmasi dnemlidir

(Corby ve Carr, 2007).

o Yeterlik: Ge¢miste bilgi giivenligi yonetimi i¢in yalnizca teknolojik uzmanlik
yeterli olmasina ragmen bugiin siber lider teknolojik uzmanligmin yaninda,
organizasyon korumasi, stratejist ve danigsman rollerini de iistlenmistir (Aguas,

Kark ve Frangois, 2016). Her biri farkli beceriler ve yetkinlikler gerektiren bu
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rollerin siber lider tarafindan ayni cat1 altinda birlestirilebilmesi, organizasyon
calisanlar1 ve yonetim kurulu tarafindan siber liderin giiglii bir lider olarak

algilanmasini saglayacaktir.

Arastirma, Ogrenme ve Ogretme becerisi: Siber liderin global Slgekte son
teknolojik gelismelerden haberdar olmasi, giincel siber giivenlik vaka
caligmalarini takip etmesi, siber istihbarat aginin olmasi, ‘best practices’ olarak
da nitelendirilen siber olaylara miidahalede kabul edilmis en iyi ¢6ziimlerden
haberdar olabilmesi iy1 bir arastirma ve 6grenme becerisinin olmasina baghdir
(Kouns ve Kouns, 2011). Genisleyen siber uzayla birlikte her gecen giin degisen
ve gelisen saldir1 vektorleriyle karsi karsiya olan giiniimiiziin siber liderlerinin
giincel kalabilmek ve organizasyonu hedefleri dogrultusunda destekleyebilmek
i¢in 1yi bir arastirma ve 0grenme becerisine sahip olmalar1 6nemlidir. Bununla
birlikte, siber liderin takimini beslemesi, onlarla etkilesim igerisinde olarak
gelisimlerine katki saglamasi arastirma ve Ogrenme becerilerinin yaninda
Ogretme becerisini de On plana ¢ikarmaktadir. Lider, tikanilan noktalarda takim
tiyelerine  destek  verebilmeli, onlar1 yiireklendirmeli, yonlendirmeli,

gelisimlerini takip etmeli yani takimi i¢in 1yi bir 6gretici olmalidir.

itibar: itibar, siber liderin organizasyon tarafindan giiven uyandirma kapasitesi
olarak tanimlanabilmektedir (Klimoski ve Amos, 2014). Giiniimiiz kosullarinda
siber lider rolii geregi hem teknik calisanlarla (operasyon seviyesinde giivenlik
uygulayicilar1), hem her seviyeden organizasyon c¢alisanlariyla (iiretim,
pazarlama, tedarik, insan kaynaklari vb.) hem de iist yonetimle (CEO, CFO,
CIO, CTO, CRO vb.) iletisim halinde olmak durumundadir. Dolayisiyla
organizasyonda her seviyeden insanin siber lidere giiven duymast liderin
misyonunu ger¢eklestirmesinde dnemli rol oynamaktadir. Bu baglamda, yeterlik
ve kendine giiven siber liderin organizasyon genelindeki itibarini etkileyen en

onemli faktorler olarak goriilmektedir.

Kendine Giiven ve Risk Alabilme: Liderlik kendine ve kendi kararlarina cesur
bir sekilde gilivenmeyi gerektirmektedir. Bu baglamda, liderin kendi
sorumlulugunu alarak risk alabilmesi onun basarisinda ve gelisiminde biiyiik rol

oynamaktadir. Siber lider bulundugu konum itibari ile her giin sayisiz riskle
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kars1 karsiya kalmaktadir. Zaman zaman alinan riskler aksamalara sebebiyet
verebilse de bu da yonetim siirecinin bir pargasi olarak normal kabul edilmelidir
(Corby ve Carr, 2008). Yiizde yiiz giivenligin miimkiin olmadig: siber giivenlik
diinyasinda siber lider, alinan dogru kararlar kadar yapilan yanlislarin da
olabileceginin farkinda olarak kisisel motivasyonunun diismesine izin

vermemelidir.

Merak: Teknolojik gelismenin hiz kesmeden devam ettigi giiniimiizde, siber
liderin en yeni teknolojilerden, siber saldiri c¢esitlerinden ve giivenlik
onlemlerinden haberdar olmasi ve isletmeyi bu yeniliklere uyumlamasi alanina
duydugu merakla yakindan ilgilidir. Siber giivenlik alani ¢ok hizli degisen bir
alan olmasi1 gerekgesiyle alandaki basari1 giincel kalabilmekle miimkiindiir.
Giincel kalabilmenin yolu da alana duyulan meraktan ve her giin yeni bir seyler

ogrenme isteginden gegmektedir.

Takim Cahsmasi: Giiniimiizde cesitli alt dallara sahip olan siber gilivenlik
yonetiminin  basarili  bir sekilde gergeklestirilebilmesinin  yolu takim
calismasindan ge¢mektedir. Bu kapsamda liderin sirketin ihtiyaglar
dogrultusunda nitelikli bir gilivenlik ekibi yapilandirmasi biiyiik Onem
tasimaktadir. Takim olusturulurken yalnizca deneyimin degil takimdaki kisilerin
karakter Ozelliklerinin de dikkate alinmasi takim kimyasimin uyumlu olmasi
acisindan Oonemlidir (Williams vd., 2014). Siber lider takimini olusturduktan
sonra takimdaki her calisanin yeteneklerini en iyi sekilde ortaya koyabilmesi
icin bir lider olarak yol gosterici olmali ve takimina ilham vermelidir (Harkins,
2016).

Ceviklik: Giinlimiiz teknoloji caginda siber liderler her gecen giin degisen
dinamik bir siber cevreyi yoOnetmektedir. Degisen ve gelisen iirlin ve
teknolojilerle ¢esitlenen saldir1 vektorlerinin oldugu bu dijital ekosistemde
liderin siber saldirilara karsi giivenle ve hizli bir sekilde eylemde bulunacak
ceviklige sahip olmasi hasarin ciddiyet boyutunu azaltacaktir (Alexander ve
Cummings, 2016; Harkins, 2016). Bu baglamda liderin yasanan olayla ilgili en

iyl pratiklere (best practices) hakim olmasi ve olayimn gerekliliklerini 1yi analiz
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edebilmesi liderin uyum yetenegini gelistirirken yanit (response) kabiliyetini de

artiracaktir.

Bununla birlikte, siber giivenligin yeni bir alan olmasi gerek¢esiyle z kusaginin
agirhikli olarak yer aldig1 bir sektdr oldugu sdylenebilmektedir. Is giiciindeki bu
degisimin belirgin bir sekilde yasandigi bu sektorde degisime ve iletisime kapali
klasik bir liderlik yaklasimi yetersiz kalacaktir. Bunun yerine liderin ¢evik bir
yaklagim benimseyip takimdaki her bir ¢alisanin fikrine 6nem vermesi, agik
iletisimin ve is birliginin tesvik edildigi bir kiiltiir olusturmasi calisanlarin is
tatmini artiracak, yeni fikirlerin ortaya c¢ikmasi i¢in uygun bir ortam
saglayacaktir (Slalom, (b.t.):3). Bu durum siber giivenlik yoOnetiminin daha

basarili bir sekilde ele alinmasini saglayacaktir.

Sakinlik: Organizasyonda kriz zamanlarinda calisanlar belirsizlik, korku ve
siiphe duygulariyla miicadele ederken siber liderin sogukkanli ve sakin bir
sekilde karar alip uygulayabilmesi organizasyon genelinde saygimliginin
artmasini saglayacak karakter oOzelliklerinin basinda gelmektedir (Fitzgerald,

2019).

Esneklik: Esneklik, degisken bilgi gilivenligi ortaminin yo6netiminde lidere
manevra kabiliyeti saglayacak bir Ozelliktir. Bilgi gilivenligi stratejisi
gergeklestirilirken yolunda gitmeyen durumlar oldugunda liderin hazirda bir
yedek planinin bulunmasi ya da gerektiginde taktik degistirebilmesi degisen

sartlara uyum saglamay1 kolaylagtiracaktir.

Tutku: Siber liderin takimini ve organizasyonu etkileyebilmek icin dncelikle
vizyonunu gerceklestirecek azim, inang ve istege sahip olmasi gerekmektedir
(Brocaglia, 2007). Bir liderin isini tutkuyla yapmasi isini gercekten sevmesiyle
ilgilidir (Corby ve Carr, 2007:79). Siber liderin isini tutkuyla yapmasi bu
enerjinin ekibine de gegmesini saglayarak organizasyon ¢evresinde pozitif bir

tutum olusturulmasina yardimeci olacaktir.

Kararhhk: Isletmelerin kars1 karsiya oldugu siber risklerin giin gectikce artmasi
ve karmagik hale gelmesi degisken ve ongoriilemez bir bilgi giivenligi ortami

yaratmistir. Liderin bu ortami ydnetebilmesi i¢in uygulayacagi bilgi giivenligi
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projelerinde kararli, net ve kendine giivenen bir tavir ortaya koymasi
gerekmektedir (Corby ve Carr, 2007:83). Liderin yeri geldiginde giivenlik
zafiyeti yaratabilecek is siireclerinde de kararli bir durus sergileyerek ‘stoper’
(durdurucu) roliinii iistlenmesi gilivenlik yoOnetimi acisindan  Onemli

goriilmektedir.

Algak goniilliiliik: Bir liderin hatalarin1 da objektif bir sekilde degerlendirerek
tevazuyla kabul edebilmesi ve hatalarinin sorumlulugunu alabilmesi lidere

duyulan saygiy1 ve gliveni artiracaktir (Fitzgerald, 2019).

Mizah anlayisi: Giivenlik ekiplerinin isylikiinlin ve stres seviyesinin yliksek
oldugu bir alanda ¢alismalar1 zaman zaman motivasyonlarinin diismesine neden
olabilmektedir. Bu nedenle siber liderin iyi bir mizah anlayisina sahip olmasi
takimiyla olan iletisiminin kalitesini artiracak ve liderin takimini motive
etmesini kolaylastiracaktir. Iyi bir saka ya da anlatilan giizel bir hikayeyle
caligma ortamii eglenceli kilmak organizasyon genelinde begeniyle

karsilanacaktir (Corby ve Carr, 2007:79).

Sadakat: Liderin zamanini ve enerjisini goniillii bir sekilde organizasyon igin
en iyi sonucun elde edilmesi igin harcamasi onun organizasyona olan
baghliginin gdstergesidir. Siber liderin rol model olarak ‘Once isletme’
anlayisina sahip olmasi diger ¢alisanlarin da bu yonde hareket etmesi i¢in bir

motivasyon olusturacaktir (Harkins, 2016).

3.2 Siber Liderin Dijital Liderden Farki

Siber liderlik ve dijital liderlik zaman zaman birbirine karistirilabilen kavramlar

olabilmektedir. Bu nedenle ¢alismada bu iki liderlik arasindaki ayrimin yapilmasi

geregi duyulmustur. Sow ve Aborbie (2018) tarafindan dijital liderlik, dijital

doniisiim siireglerini olumlu yonde etkileyen stratejilerin benimsenerek igletmenin

rekabet yetenegine katkida bulunulmasi olarak tanimlanmaktadir.

Dijital lider, dijital teknolojiyi biitiin is siireclerinde uygulayabilen liderdir. Dijital

lider, teknoloji araciliiyla gii¢lii bir iletisim ag1 olusturma ve kullanabilme, dijital
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becerilere sahip olma, degisimi gergeklestirecek inovasyon ve girisimcilik
yetenegine sahip olma gibi 6zelliklerle 6n plana ¢ikmaktadir (Toduk ve Gande,
2016). Dijital lider, bilgi ve iletisim teknolojilerinin kullanilmasi yoluyla toplumu
etkileyerek vizyonunu gergeklestirmeyi amaclamaktadir. Ornegin Amazon’un
kurucusu Jeff Bezos, Facebook’un kurucusu Mark Zuckerberg, Tesla Motors’un
kurucusu Elon Musk gibi isimler son yillarda biiylik basarilara imza atmig dijital

liderlere 6rnek olarak gosterilebilmektedir (Irge, 2020).

Siber lider ise isletmenin bilgi giivenliginden sorumlu iist diizey yoneticidir. Siber
liderin sorumlulugu is hedefleri gerceklestirilirken is siireglerine en uygun giivenlik
ihtiyaglarmi siireglere eklemektir (Maynard, Onibere ve Ahmad, 2018). Bilgi
giivenligi lideri olarak da adlandirilabilen siber lider, organizasyonlarin giivenlik
kaynaklarini giivenlik ihtiyaclar1 dogrultusunda kullanan ve yapilandiran liderdir

(Alexandre ve Cummings, 2016).

Hem dijital lider hem de siber lider gelisen teknolojiyle birlikte ortaya ¢ikmis iki
kavramdir. Dijital lider de belirli 6l¢iide teknik yeterlige sahiptir ancak siber liderin
sahip oldugu teknik yeterliklerin daha kapsamli ve giivenlik odakli yeterlikler
oldugu sdylenebilmektedir. Tki lider de dijital teknolojiyi is siireclerinde kullanma
noktasinda yeterlidir ancak dijital liderin odaginda teknolojiyi is slireclerine entegre
etmek varken, siber liderin odaginda is siireglerinin giivenli bir sekilde

gergeklestirilmesi bulunmaktadir.

3.3 CISO Pozisyonunun Tammi ve Ortaya Cikisi

Chief Information Security Officer (CISO) unvani bir sirketteki {ist diizey siber
yonetici olarak ilk defa 1994 yilinda Citigroup tarafindan kullanilmistir. Bankacilik
sektoriinde bir dev olan Citigroup bir Rus bilgisayar korsaninin siiregelen siber
saldirilarindan dolay1 magduriyet yasamistir. Bu nedenle banka, diinyanin ilk resmi
siber giivenlik yonetim ofisini yaratmis ve ilk defa CISO unvaniyla bir yonetici ise
almistir (Fazzini, 2018). 11 Eyliil 2001 saldirilarinin ardindan ise Ekim 2001°de
Amerika’da yurtseverlik yasasi (United States Patriotic Act) ¢ikarilmistir. Bu

yasanin ardindan biitiin Federal BT departmanlarinin fiziksel ve fiziksel olmayan
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BT unsurlarinin tamaminin giivenliginden 6zel olarak sorumlu kisiler ise almalari,
sirket liderleri icin de giivenlik sorumluluklarin1 daha ciddi bir sekilde

degerlendirmeleri icin itici bir gili¢ yaratmistir (Cho, 2003).

Yasanan bu kriz ABD’deki giivenlik algisim1 biiylik 6lgiide degistirmistir. Bu
durum organizasyonlara da yansimistir. Organizasyonlarda “bilgi giivenligi, felaket
sonrasi yeniden yapilanma planlamasi Ve isletme devamliligi” konularindaki
farkindalik 6nemli Glgiide artmistir. Bu baglamda sirket yoneticileri, miisteriler ve
denetleyiciler agisindan giiven olusturmak amaciyla organizasyonlara CISO

unvaniyla liderler atamistir (Kouns ve Kouns, 2011:15).

CISO diger tist diizey yoneticilere gore daha yeni bir unvandir. ABD’de taninirhigi
olan 99 sirketten 250 giivenlik liderinin katilimiyla gergeklestirilen aragtirmaya
gore, katilimcilardan yalnizca %27’si belirli bir CISO unvanina sahip oldugunu
belirtmistir. %5’1 CSO (Chief Security Officer) unvanina sahip oldugunu
belirtmistir. Geri kalan katilimcilarin biiyiik ¢ogunlugu ise baskan yardimecisi,
giivenlik yoneticisi, glivenlik miidiirii, danigsman, analist gibi gérev tanimi yalnizca
giivenlik olmayan unvanlara sahip olduklarmi ortaya koymustur. Arastirma
sonuglarina gore birgok isletmede, iist diizey siber liderlik pozisyonunun
olusturulmasinda kararsiz davranilmasina ragmen %32’°lik ‘Chief’ unvanina sahip
giivenlik lideri oranma bakildiginda bundan bes sene Oncesine kiyasla belirgin
Olciide bir artis yasandig1 gozlenmistir (Fitzgerald, 2007). Bir baska aragtirma da IT
Compliance Group tarafindan organizasyonlarda bulundurulan alt1 farkli giivenlik
yoneticisi unvaninin  (Chief Information Security Officer (CISO), BT
Giivencesinden Sorumlu Miidiir/Direktor, Chief Security Officer (CSO), BT
Operasyonlarindan Sorumlu Bagkan Yardimcisi, Sistem/Ag YoOnetiminden
Sorumlu Miidiir ve BT Operasyonlarindan Sorumlu Miidiir/Direktor) is ¢iktilart
tizerindeki bigimlendirici etkisi arastirilmistir. Bu is ¢iktilar1 “onemli dl¢iide diisen
masraflar’, “daha diisiik finansal risk ve kayip” ve “daha iyi is sonuglart” olarak
belirlenmistir. Sekil 3.1°de yer alan arastirma sonuglarina gore, CISO unvanina
sahip lider bulunduran organizasyonlar diger organizasyonlara oranla belirgin
Olclide daha basarili ¢iktilar elde etmistir (IT Policy Compliance Group-BT
Politikast Uyum Grubu, 2010).
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Sekil 3.1: Elde Edilen Basariya Gore Bilgi Giivenligi Unvanlart.
(Kaynak: Klimoski ve Murray, 2016: 147).

Organizasyonlarda CEO ve CIO rolleri yeterli olgunluga sahip olduklari i¢in acgik
bir sekilde tanimlanabilirken CISO roliiniin tanimi hala gelisme asamasindadir
(Fitzgerald, 2007). CISO, organizasyonun misyonunu kavrayarak genel stratejisiyle
tutarli bir sekilde bilgi glivenligi vizyonu, stratejisi ve programini olusturmak ve
stirdiirmekten sorumlu {ist diizey yonetici olarak tanimlanmaktadir (Goodyear vd.,
2010; Peltier, Peltier ve Blackley, 2005). Kouns ve Kouns (2011:11) tarafindan
CISO, “Organizasyonda genel bilgi giivenligi  stratejilerinin,  giivenlik
yapilanmaswmnin ve giivenlik fonksiyonunun yénetilmesinden sorumlu kisi” olarak
tanimlanmaktadir. Bir bagka tanimda ise CISO, isletmenin iletisim agini,
sistemlerini, fiziksel ve fiziksel olmayan mal varligini icerde ve disarda yer alan
tehditlerden korumak i¢in bilgi gilivenli§i programlarmin gelistirilmesinden ve
uygulanmasindan sorumlu iist diizey yoOnetici olarak tanimlanmaktadir (Rouse,
2016). Temel olarak CISO, organizasyonun karsi karsiya oldugu siber riskleri

minimize etmek amaciyla bilgi giivenligi yontem ve politikalarinin yapilandirilarak
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isletme stratejisiyle uyumlu bir sekilde uygulanmasindan sorumlu iist diizey (C-

level) yonetici olarak tanimlanabilmektedir.

3.4 Organizasyonlarda Yiikselen Lider: CISO

Siber saldirilarin isletmelere bircok kritik alanda Onemli derecede etkisi
bulunmaktadir. Miisteri verileri, fikri miilkiyet, marka degeri gibi organizasyon i¢in
stratejik 6neme sahip bilgilerin siber saldirilara maruz kalabilmesi direkt olarak
organizasyonun hisse senedi degerini ve performansini etkileyebilmektedir (Aguas,
Kark ve Francois, 2016). Bu durum, siber liderlerin sorumluluk alanlarini her
gecen gilin artirirken bu roliin BT yoneticiliginden isletme igin kritik 6neme sahip
bir i ortagit haline gelmesinin de yolunu agmistir. CISO’yu diger BT
yoneticilerinden ayiran en belirgin fark CISO roliiniin zaman i¢inde organizasyon
icin daha stratejik bir boyut kazanmis olmasidir (Cho, 2003). Geg¢miste siber
liderlerden yalnizca teknik yeterliklere sahip olmalar1 beklenirken 21. yiizy1l dijital
caginda bu yeterliklerin 6tesinde siber liderin organizasyonda gercek anlamda bir
lider olarak 6ne ¢ikmasi beklenmektedir. Ciinkii genisleyen siber uzay deyim
yerindeyse ‘dort sapkali” bir siber lider ihtiyaci giindeme getirmistir. Bu hususta,
iist diizey (C-level) yoneticilerin ve yonetim kurullarinin siber liderin tanimini ve
konumlandirilmasini yeniden ele almalar1 gerekmektedir (Doan, 2019). 21. yiizy1l
CISO’sunun organizasyonlarda dort temel rolii bulunmaktadir (Aguas, Kark ve

Francois, 2016):

e Teknoloji Uzmani: Yapilan arastirma sonuglarina goére, son yillarda siber
liderlerden beklenen yeterlikler teknik yeterliklerinin Gtesine gegmesine ragmen
teknik altyapr hala siber liderler i¢in 6nemli bir Olgiit olarak goriilmektedir.
CISO’nun siber tehditleri degerlendirirken daha genis bir bakis acisiyla
degerlendirme yapabilmesi ve fiziksel giivenligin saglandigindan emin
olabilmesi teknik bir alt yapiya sahip olmasini gerektirmektedir (Kouns ve
Kouns, 2011). Teknik uzman olarak CISO’nun 6ne ¢ikan sorumluluklari
arasinda giivenlik protokollerinin ve giivenlik mimarisinin olusturulmasi ve

uygulanmasi siirecleri yer almaktadir (Fitzgereald, 2008). CISO’nun giivenlik
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mimarisi ile ilgili faaliyetleri arasinda yazilim ve donanim araglarimin satin
alinmasi, test edilmesi, is siireclerine entegre edilmesi, BT ve ag altyapisinin en
uygun giivenlik 6nlemleriyle korunmasi gibi uygulamalar yer almaktadir (Cho,

2003).

Organizasyon Korumasi: CISO verinin gizlilik, biitiinliik ve erisilebilirligin
saglandiginin temin edilmesi icin bilgi gilivenligi uygulamalarinin ve
stireclerinin izlenmesinde ve kontrol edilmesinde rol almaktadir. Bu baglamda
zafiyet degerlendirmeleri, kaza miidahaleleri, tehdit istihbarati ve adli
analizlerin yapilmasi ve raporlanmasi organizasyonun korunmasinda biiyiik rol

oynamaktadir (Aguas, Kark ve Frangois, 2016).

Stratejist: Gelisen teknolojiyle birlikte genisleyen siber uzay, isletmelerin karsi
karsiya kaldigr siber risk faktorlerini de c¢esitlendirmektedir. Bu risk
faktorlerinin ayn1 zamanda isletme i¢in de 6nemli risk faktorleri haline gelmesi
son yillarda siber liderlerin risk ydnetiminin® saglanmasinda énemli rol oynayan
stratejistler olarak da on plana c¢ikmalarmi saglamistir. Giivenlik stratejisini
isletmenin genel stratejisiyle paralel bir sekilde olusturup uygulayarak biiyiik
resmi gorebilmek basarili bir CISO’nun rolleri arasinda yer almaktadir
(Alexander ve Cummings, 2016). Giivenlik liderlerinin bulundugu endiistriyi ve
organizasyonu iyi tanimalar1 ve bu bakis acistyla organizasyonun en dnemli
degerini tanimlayarak uygun gilivenlik Onlemlerine karar vermeleri onemli
Olctlide stratejik bir bakis agist gerektirmektedir (Maynard, Onibere ve Ahmad,
2018; Johnson ve Goetz, 2007; Whitten 2008).

Giivenilir damisman (Trusted advisor): Son yillarda CISO’nun bir stratejist
olarak on plana ¢ikmasi ayni zamanda CISO’nun bir lider ve yol gosterici
rollerini de iistlenmesine neden olmustur. Is modelleri, dijital strateji, sirket
birlesmeleri ve satin almalari, tedarik zincirinin yonetilmesi gibi biiyiik stratejik
kararlar alinirken ya da kriz zamanlarinda y6netim kurullar1 siber liderlerin
goriislerine ihtiyag duymaktadir (Doan, 2019; Kouns ve Kouns, 2011). Bu

hususta, giivenlik liderinin yonetim kurullarinda yer alarak stratejik konularda

2

Siber giivenlik risk yonetimine CISO’nun is zekds: baslig1 altinda ayrica yer verilmistir.
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goriis bildirmesi daha etkili karar alinabilmesi agisindan énemli goriilmektedir.
CISO organizasyon genelinde sahip oldugu danisman roliiyle, organizasyon
calisanlar1 ve yoneticiler i¢in siber giivenlik farkindaliginin olusturulmasinin
saglanmasinda etkin bir rol oynamaktadir. Bu dogrultuda, genel calisanlar i¢in
son kullanict ve oltalama egitimlerinin verilmesi, teknik ekip i¢in 6zel siber
giivenlik uygulamalarin1 iceren egitimlerin verilmesi, yonetim kurulu ve iist
diizey yoneticiler i¢in de organizasyonun genel siber giivenlik durumuyla ilgili
ve kars1 karsiya kalinan siber risk faktorleriyle ilgili olarak detayli raporlama

yapilmasi faydali olacaktir (Fitzgerald, 2019).

Ozetle, dijital cagin gereksinimlerini karsilayabilmek icin siber liderlerin
geleneksel rollerinin 6tesine ge¢meleri gerekmektedir. Giiniimiizde siber liderin
teknoloji uzmani ve organizasyon korumast rolleri devam etse de bugiin
organizasyonlardaki beklenti siber liderlerin stratejist ve danigman roliiyle daha 6n
planda, etkin ve ger¢ek anlamda bir lider olarak organizasyonlarda yer almalaridir
(Aguas, Kark ve Francois, 2016). Yiiksek profilli bir lider olarak bugiiniin CISO’su
organizasyon i¢in deger yaratarak isletme devamliligini saglarken ayni zamanda
isletmenin rekabet avantaji yaratmasina da vasita olmaktadir (Kouns ve Kouns,

2011).

Giinlimiizde tedarik zincirinden sirket birlesme ve satin almalarina, kullanilan
teknolojiden insan faktdriine biiyilik bir yelpazede degerlendirilmesi gereken siber
riskler, siber liderin yetki ve sorumluluk kapsamini da artirmaktadir. Harvard
Business Review (HBR) Analytic Services tarafindan PwC
(PricewaterhouseCoopers) sirketi sponsorlugunda ortaya koyulan 2019 arastirma
raporunda, siber liderligin gelisimine 1s1k tutulmustur. Arastirma katilimcilarina
siber liderlerin buglinkii sorumluluklartyla bundan {i¢ yil sonraki olasi
sorumluluklart  hakkinda sorular sorulmustur. Bugilinin siber liderinin
sorumluluklarinda 6ne ¢ikan maddeler “siber tehditlere direncli sistemler insa
etmek ve siirdiirmek (katiimcilardan %56°s1)” ve “disardan gelen olasi siber
tehditleri tammlamak (katilimcilardan %51°1)” olmustur. Siber liderlerin bundan
tic yil sonraki olasi sorumluluklarinda ise one ¢ikan maddeler “organizasyonda

siber giivenlik kiiltiirii olusturmak (katilimcilarin %637ii)” ve “siber giivenlik igin
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strateji olusturmak (katiimcilarin %51°i)” olmustur. Arastirmada siber liderlerin
iic yil sonraki sorumluluk odaklar1 degerlendirildiginde bulgularda 6ne ¢ikan ilk
yedi maddeden sadece birinin teknoloji odakli olmasi dikkat ¢ekmektedir (HBR
Analytic Services, 2019:6-7). Arastirma bulgular1 degerlendirildiginde, egitimleri
ve altyapilar1 teknoloji odakli olan siber liderlerin onlimiizdeki ii¢ yil igerisinde
yeni liderlik O6zelliklerine gereksinim duyacaklari ve bu liderlik ozelliklerinin
teknolojik yeterlikten daha ¢ok yonetim ve strateji odakli yeterlikler olacagi acik¢a

goriilmektedir.

Siber giivenlik alanindaki yeni dinamikler CISO’yu organizasyonda daha 6n plana
alirken sorumluluk alanin1 da artirmaktadir. Korn Ferry arastirmacilarinin
yoneticilerin is analizinden elde ettigi sonuglara gore, CISO’larin %80°1 islerinin,
organizasyonda on planda olma ve sorumluluk alma agisindan yiiksek profilde bir
yonelime sahip oldugunu sdylemistir. Bu oran arastirma katilimcilarindan ayni
seviyedeki diger yoneticilerin neredeyse iki katini olusturmaktadir. CISO’lar iki
krittk alanda diger mevkidaglarina goére organizasyonda daha c¢ok talep
edilmektedir. Bu alanlarin uzun donem stratejik vizyon olusturmak ve yeni
girisimleri organizasyona uygulamak oldugu goriilmektedir (Alexander, 2018). Bu
hususta, siber liderlerin onlimiizdeki yillarda sirketler icin kritik oneme sahip

alanlarda daha ¢ok 6ne ¢ikmasi ve soz sahibi olmasi beklenmektedir.

3.5 CISO’nun Raporlama Mekanizmasi

CISO’yu organizasyonlarda daha etkin hale getirmenin en énemli yolu CISO’nun
raporlama mekanizmasindan ge¢mektedir. CISO’nun raporlama mekanizmasi
organizasyonun i¢inde bulundugu endiistriye, organizasyondaki karar vericilere,
organizasyon kiiltlirline, organizasyonun fonksiyonuna, organizasyon biiytikliigiine
ve organizasyonun siber giivenlikteki yeterlik diizeyine bagli olarak
degisebilmektedir (Shayo ve Lin, 2019). Siber liderin kimi organizasyonlarda
CRO’ya (Chief Risk Officer (riskten sorumlu iist diizey yonetici)), CAO’ya (Chief
Administration Officer (idari islerden sorumlu {ist diizey yonetici)), CPO’ya (Chief

Privacy Officer (gizlilikten sorumlu iist diizey yonetici)) ya da yonetim kuruluna
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raporlama yaptigi goriilmiistiir (Fitzgereald, 2019). Bununla birlikte, akademik
literatiirde agirlikli olarak iki ¢esit raporlama sekli tizerinde durulmustur. Birincisi
CISO’nun dogrudan CEQ’ya raporlama yaptig1 durumdur. Ikincisi ise CISO’nun
CIO’ya (Chief Information Officer) ya da teknik bir yoneticiye raporlama yaptigi
durumdur (Kaspersky, 2019; Karanja ve Rosso, 2017).

3.5.1 CISO-CEO Raporlama Modeli

Organizasyonlarda CEO en tepe yonetici oldugu i¢in CISO’nun CEO’ya raporlama
yapmast CISO’nun organizasyondaki giivenirligini artirirken sirket paydaslarina ve
miisterilerine giivenligin 6n planda tutuldugu mesajin1 vermektedir. Ayn1 zamanda
iletisimin ¢ok fazla olmadig1 izole organizasyonlarda CEO’ya ilk agizdan sirketin
bilgi gilivenligi ile ilgili raporlama yapilmasi iletisim kazalarindan kaynaklanan
magduriyetleri de azaltacaktir. Finansal sirketler, teknoloji sirketleri ya da ‘born
digital’ (dijital dogan) olarak tanimlanan ve biiylik oranda internete bagli olan
sirketlerde giivenlik ihtiyaci daha 6n planda oldugu icin bu raporlama seklinden

faydalanabilmektedirler (Fitzgerald, 2019).

Arastirmalar CISO’larin direkt olarak CEO’ya raporlama yaptig1 organizasyonlarin
CISO’larin CIO’ya raporlama yaptig1 organizasyonlara gore daha gilivende
olduklarimi ortaya koymustur. PwC’nin CIO ve CISO dergileriyle birlikte ortaya
koydugu Global State of Information Security Survey’e (Kiiresel Bilgi Giivenligi
Durumu Arastirmasi) gore, CISO-CIO raporlama bigimine sahip organizasyonlar
CISO-CEO raporlama bi¢imine sahip organizasyonlara gore %14 daha fazla teknik
sorunla karsilagsmistir. Aragtirmada ayrica, CISO-CIO raporlama bi¢imine sahip
organizasyonlarin CISO-CEO raporlama bi¢imine sahip organizasyonlara gore
%46 daha fazla finansal kayip yasadiklari ortaya koyulmustur (PWC, 2014). Sirket
CEO’larinin siber giivenlik stratejilerini teknik olarak degerlendirmesi uzun vadede
sirket dengelerinde bozulmalara hatta finansal kayiplara yol agabilmektedir. Bu
baglamda organizasyon genelinde kapsamli bir siber liderlik taniminin
olusturulmasi, CISO’nun  organizasyon semasindaki  yerinin  yeniden

degerlendirilerek daha etkin hale getirilmesi ve karar mekanizmalarina dahil
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edilmesi organizasyona rekabet avantaji kazandirabilecek 6nemli konular olarak

goriilmektedir.

3.5.2 CISO-CIO Raporlama Modeli

Teknolojinin hizli bir sekilde gelistigi ve isletmelerin de bu yonde bir doniisiim
gecirme siirecinde oldugu giiniimiizde CISO’nun oldugu kadar CIO’nun da gérev
kapsami genislemistir. ClO, mevcut teknolojiye ve organizasyonun disardan
hizmet olarak aldig1 bulut depolama alanlarinda bulunan web servislerine biitiinciil
bir sekilde 7/24 erisilebilmesinden sorumlu iist diizey yoneticidir (Deloitte, 2018).
Yani organizasyonun operasyonel anlamda kazasiz ¢calismasini amaglamaktadir. Bu
hususta, CISO’nun CIO’ya raporlama yapmasi CIO’nun organizasyonun bilgi
giivenligi yapilanmasini, organizasyonun sorunsuz bir sekilde calisir olmasi
sorumlulugunun golgesinde birakabilecektir. Buna ek olarak, CISO’nun CIO’ya
raporlama yapmasi siber giivenlik stratejisinin yalnizca BT departmanin
sorumlulugunda oldugu algis1 yaratarak siber giivenligin daha dar bir perspektifle
degerlendirilmesine neden olacaktir. Ayrica bir giivenlik sorunuyla ilgili CISO ve
CIO arasinda yasanabilecek anlasmazlik, organizasyonun tehditlere cevap verme
stiresini etkileyerek yeni bir giivenlik zafiyetine ortam hazirlayacaktir (Fitzgerald,
2019). Gegmiste CIO pozisyonunda bulunmus olan Scott Koegler CISO-CIO

raporlama bic¢imiyle ilgili s0yle soylemistir:

“Bilgi teknolojileri altyapist basit¢e giivenligi kapsiyor olsaydi bu durumda
giivenlik yoneticilerinin CIO ya raporlama yapmalart mantikli olarak kabul
edilebilirdi. Ancak, bir isletme her ydnden giivenli bilgi teknolojileri
altyapisina  baghdir ve bugiiniin CISO’lart bir¢ok iist diizey (C-Level)
yvoneticiyle birlikte ¢alismaya ihtiva¢ duymaktadirlar” (Koegler, 2020,
para.7).

Biitiin organizasyonlar i¢in uygun olan tek bir raporlama modeli olmadigindan
CISO’nun raporlama mekanizmasi olusturulurken organizasyonun kendine 6zgii
karakteristik 6zelliklerine ve i¢ dinamiklerine goére en uygun modelin secilmesi

tavsiye edilmektedir. CISO’nun raporlama mekanizmasi, organizasyondaki
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Onemini ve otoritesini dogrudan etkileyen bir faktor oldugu i¢in siber lideri

organizasyonda daha gii¢lii hale getirecek bir model belirlemek faydali olacaktir.

3.6 CISO Pozisyonunun Evrimi ve Bugiiniin CISO’sunun Ozellikleri

CISO unvaninin ortaya ¢ikmasindan bugiine kadar gecen 25 senede CISO’nun
gorev ve sorumluluk degisimi ele alinirken bes evre dikkat cekmektedir. Ik evre
siurli giivenlik algisinin oldugu 1990-2000 arasi yillar1 kapsayan donemdir. Bu
donemde, organizasyonlarda giivenlik algis1 olusturulan sifrelerle sistemlere giris
yapmak {izerine kuruluydu. 1995 yilinda olusturulan ilk CISO rolii ¢ogu
organizasyonda iist diizey yonetici olarak goriilmemekteydi. /kinci evre 2000-2004
yillarin1 kapsayan donemdir. Bu donemde veri ihlalleriyle ilgili farkindalik
olusmaya baslarken bu konuyla ilgili bircok yasanin yiirlirliige girmesi giiniimiiz
CISO’sunun evriminde oOnemli bir basamak olusturmustur. Bu evrede bilgi
giivenligi pozisyonunun basinda heniiz ‘Chief’ unvani yer almamaktaydi. Genel
olarak giivenlik gorevlisi, bilgi giivenligi gorevlisi ya da sistem giivenlik gorevlisi
gibi terminolojiler kullamlmaktaydi. Uciincii evre 2004-2008 yillarin1 kapsayan
donemdir. Bu donemde organizasyonlara 6nemli finansal kayiplar yasatan veri
ihlalleri meydana gelmistir. Bu nedenle bu doénemde bilgi giivenligi ile ilgili
farkindalik daha c¢ok artmis ve CISO unvani ve rolii organizasyonlarda
yayginlasmaya baslamigtir. CISO’nun sorumluluk alanina risk degerlendirmesi de
eklenmis ve etkili bir CISO’nun teknolojik yeterlikten ¢cok daha fazlasina sahip
olmasinin gerekliligi vurgusu yapilmistir. Dérdiincii evre 2008-2016 yillarimi
kapsayan donemdir. Bu donemde akilli telefonlarin ve tabletlerin kullanima
girmesiyle internete ulasim kolaylagirken internetin kullanimi da biiylik oranda
artmistir. Bu donemde devrim niteliginde yasanan teknolojik gelismeler insanlarin
sosyal aligkanliklarin1 degistirirken sistemlerde yeni kirilganliklar yaratmistir. Yine
bu donemde artan veri ihlalleri CISO’yu organizasyonlarda daha 6nce hi¢ olmadigi
kadar 6n plana ¢ikarmis ve 6nemini artirmistir. Beginci ve son evre ise 2016-2020
yillarin1  kapsayan donemdir. Bir oOnceki donemin devrim niteligindeki
yeniliklerinin bu donemde yayginlasmasiyla veri {iretimi muazzam boyutlara

ulagmistir. Bu durum bulut bilisim teknolojisin kullanim agin1 genisletmistir.
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Depolanan verilerin her saniye artmasi ve bu verilerden elde edilen c¢iktilarin
isletmeler icin kritik 6neme sahip olmasi veri gizliliginin 6nemini giindeme

getirmistir (Fitzgerald, 2019:5).

Gilinlimiizde isletmelere etki eden siber risk cesitliliginin artmasi siber riskleri
yalniz BT departmaninin sorumlulugu olmaktan c¢ikarip tiim isletmenin
sorumlulugu haline getirmistir. Dijital ¢agda isletmenin kars1 karsiya oldugu siber
riskler, tedarik zincirinden sirket calisanlarina yonetim kurulundan CEO’ya

sirketteki herkesi etkilemektedir.

Bu durum CISO’yu ‘teknik adam’ olarak etiketleyen algidan uzaklasilarak isletme
i¢cin stratejik oneme sahip bir lider algisinin olusmasina neden olmustur. Tablo
3.2°de yer verildigi gibi, gegmiste isletmeye daha bireysel anlamda katkilar1 olan
CISO, bugiiniin kosullarinda organizasyonun is siire¢leriyle biitlinlesmis bir
bigimde hareket edebilen stratejik bir partner konumuna gelmistir (Klimoski ve
Murray, 2017).

Tablo 3.2: CISO Becerilerinin Evrimi.

Diiniin CISO’su Bugiiniin CISO’su
Alan Uzmani Gtivenilir Danigman
Analist Lider
Teknik Risk Uzmani Risk Yoneticisi
Bireysel Katki Biitiinciil {s Siireclerinin Diisiiniilmesi
Chief Security Officer (CSO) Chief Risk Officer (CRO)

Idareci Stratejist
Yonetici Vizyoner

(Kaynak: Klimoski ve Murray, 2016:154).

ESG ve ISSA tarafindan ortaya konan arastirma raporuna gore, basarili bir
CISO’nun en 6nemli 6zellikleri soruldugunda ilk ii¢ siralamada liderlik, iletisim
becerisi ve diger iist diizey (C-level) yoneticilerle giiclii iliskiler kurma maddeleri
yer almistir (ESG ve ISSA, 2017). Bugiiniin siber liderlerinin organizasyonlarda
daha degerli ve yiiksek profile sahip bir liderlik pozisyona adim atmalar1 teknolojik

yeterligin Otesinde ‘soft skills’ (yumusak beceriler) olarak nitelenen sosyal
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becerileri de edinmelerini gerektirmektedir. Bu beceriler liderlik 6zellikleri®,

iletisim becerisi ve is zekasi olarak siralanabilmektedir (Harkins, 2016; Kouns ve

Kouns, 2011).

3.6.1 Tletisim Becerisi

Etkili bir lider olmanin yolu liderin iletisim becerisinden ge¢mektedir. Liderin
ekibini dinlemesi, anlamasi ve onlar1 motive etmesi ekip iiyeleri arasindaki uyumlu
iligskiyi gli¢lendirirken lideri de etkili kilmaktadir (Luthra ve Dahiya, 2015). Etkili
iletisimin gerceklestirilememesi dogru bilginin kars1 tarafa net bir sekilde
iletilememesine neden olmaktadir. Bu durum da uzun vadede is iliskilerinin

bozulmasina ve is slireglerinin aksamasina neden olabilmektedir (Landry, 2019).

Iletisim, sozlii, yazili ya da gorsel olarak gerceklestirilebilmektedir. Sozlii
iletisimde rol oynayan faktorleri biitiin olarak degerlendirmek iletisimin kalitesi
acisindan Onemlidir. Bu faktorlerden ilki ¢ogu zaman konusmak kadar Snem
gbsterilmeyen bir faktdr olan iyi bir dinleyici olmaktir. Iyi bir dinleyici olmanin
yolu liderin tiim dikkatini kars1 tarafa vererek dinlemesi, detayli olarak dinlemesi,
empati ile dinlemesi ve ortak yaratici bir sonug i¢in dinlenmesinden ge¢mektedir
(Fitzgerald, 2019). Ikinci faktor ise sozlii iletisim gerceklesirken kullanilan viicut
dilidir. Konusurken kullanilan jest ve mimikler, géz kontagi, durus, dokunus ve
secilen kiyafetler mesajin daha net ve etkili bir sekilde karsi tarafa iletilmesini
saglayacaktir (Radovic Markovic ve Salamzadeh, 2018). Konusurken kullanilan
ses tonu, vurgular, esler ve sozciiklerin uyumu da sozlii iletisimin kalitesinde
belirleyici faktorler olarak goriilmektedir (Empathia, 2014). Giiniimiizde siber lider
organizasyonun en alt seviyesinden en f{ist seviyesine biitlin seviyelerdeki
organizasyon calisanlariyla iletisim halinde oldugu i¢in neyi sdylediginden ziyade
onu nasil sdyledigi daha 6nemli hale gelmektedir. Bu baglamda siber liderin iyi bir
dinleyici olmasi1 ve beden dilini etkili bir sekilde kullanmasi sozlii iletisiminde fark

yaratmasini saglayacak faktorler olarak 6ne ¢ikmaktadir.

8 CISO’nun yumusak becerilerinden liderlik 6zelliklerine liderlik kavram: bashgi altinda yer

verilmigtir. Bu kisimda iletisim becerisi ve is zekasi ele alinmugtir.
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Yazil iletisimde e-posta basta olmak iizere, mesajlasma, rapor yazma, prosediir
olusturma siklikla tercih edilen araglardir. Yazili iletisimde gramer ve imla
hatalarimin bulunmasi ya da profesyonel bir iletisim dilinin tercih edilmemesi
iletilen mesajin kars1 tarafta kafa karigikligi yaratmasina sebebiyet verecektir
(Fitzgerald, 2019). Bu nedenle konunun agik ve net bir sekilde birkag¢ climleyle

Ozetlenerek uygun bir dille kars: tarafa iletilmesi onerilmektedir.

Insanlarin gérsel materyalleri hatirlama ve 6grenme konusunda yazili ya da sozel
araclara oranla daha basarili olduklar1 gériilmiistiir. Isletmelerde gorsel iletisim
genelde sunumlar yardimiyla gergeklesmektedir. Lider, resim, tablo, ¢izelge ve
grafikler yardimiyla sunum yaparak konunun daha agik bir sekilde iletilmesini
saglarken aym1 zamanda daha fazla calisana da etkili bir sekilde ulasabilme
olanagma sahip olmaktadir. Gorsel materyallerin etkililigini artirabilmek igin
kullanilan yazi1 boyutuna, renk se¢imine, sayfa diizenine, arka plan rengiyle yazinin
kontrastina dikkat edilerek diizenleme yapilmalidir (PwC, 2017). Buna ek olarak,
sunum yapilacak kitleye gore (yonetim, teknik ekip, diger calisanlar) gorsel
materyallerin ve icerigin belirlenmesi konunun anlasilirligini artirmasi agisindan

onemlidir (Fitzgerald, 2019).

Siber risklerin organizasyon c¢alisanlarindan yonetim kuruluna tiim organizasyonu
etkileyen bir faktor haline gelmesi siber liderin organizasyonda ¢esitli alanlarda
bircok insanla iletisim halinde olmasimi gerektirmektedir (Harkins, 2016).
CISO’nun farkli departmanlardan insanlara ulasabilmek icin sozli, yazili ya da
gorsel iletisim kanallarindan en uygun olanini tercih etmesi iletisimin kalitesi
acisindan biiylikk 6nem tagimaktadir. CISO’nun isletmenin her seviyesinden
organizasyon c¢alisanina ulasarak isletmenin giivende olmasi i¢in kendi giivenlik
vizyonuyla birlikte c¢alisanlarin sorumluluklarimi da agik bir iletisimle ortaya
koymas1 Onerilmektedir (Aguas, Kark ve Frangois, 2016). CISO’nun st diizey
yoneticilerle iletisim halindeyken miimkiin oldugunca teknik jargondan uzak
durmasi anlagilirligi artirabilmek acisindan 6nemlidir (Kouns ve Kouns, 2011).
Buna ¢k olarak, siber liderin teknik meseleleri benzetmelerle, karsilastirmalarla ve
hikayelerle daha basite indirgeyerek karsi tarafa aktarmasi faydali olacaktir

(Harkins, 2016).
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Ozetle, giiniimiiz organizasyonlarinda kritik bir konumda olan CISO igin iletisim
hi¢ olmadig1 kadar 6nemli bir hale gelmistir. Bu nedenle CISO’nun basarili bir
bilgi giivenligi yonetimi gerceklestirebilmesinin yolu s6zli, yazili ve gorsel iletisim

kanallarini etkili bir sekilde kullanmasindan gegmektedir.

3.6.2 I Zekas:

Tarihsel olarak degerlendirildiginde organizasyonlara giivenlik liderleri alinirken
genellikle donemin giindemde olan sorunlarina cevap verebilecek yeterlikte liderler
almmagstir. 1950’11 ve 1960’1 yillarda askeri gecmisi olan, 1970’li yillarin
sonlarindan 1980’11 yillarin basina kadar kanun uygulama konusunda ge¢misi olan
giivenlik liderleri ise alinmustir. 1980°1i yillardan 1990’11 yillarin ortasina kadar
giivenlik liderleri, isletme kiiltiiriinii ve i¢ siiregleri bilen organizasyon calisanlari
arasindan  secilmistir.  1990’l1  yillarin  ortasina  gelindiginde internetin
popiilaritesinin artmasiyla BT profesyonelleri giivenligin bagina getirilmistir. 2003
ve 2004 yillartyla baslayip giinlimiize kadar uzanan siiregte ise organizasyonlar
tarafindan is zekasina sahip, giivenlik stratejisini isletme amaglariyla uyumlu hale
getiren ve bu dogrultuda isletme i¢in deger yaratan giivenlik liderleri tercih
edilmektedir (Nelson, Jones, Diermeier, Hannigan, Mahlik ve Rattner, 2014:15-
16).

Gelisen teknolojiyle birlikte organizasyonlarda siber risk kapsaminin genislemesi
CISO’nun ‘teknik adam’ roliinden isletme i¢in stratejik 6neme sahip bir lider
roliine evrilmesine neden olmustur (Alexander ve Cummings, 2017). CISO’nun
basarili bir lider olabilmesi isletmenin genel isleyisi ve is siiregleri hakkinda
yeterince bilgi sahibi olmasini gerektirmektedir. Siber lider oOncelikle iginde
bulundugu organizasyonu biitiin yonleriyle tanimalidir. Bu hususta giivenlik
yatirrmlarmin akillica yapilabilmesi ic¢in organizasyonun en ¢ok korumaya
gereksinim duydugu en degerli varliklar agik¢a tanimlanmalidir. Fiziksel altyap,
miisteri verisi, yonetim kurulu tutanaklari, satis ve karlilik verisi, ticari sirlar bu tiir
varliklara 6rnek olarak gosterilebilmektedir (Fitzgerald, 2019). Buna ek olarak,

isletmenin nasil kazang sagladigi, isletmenin en biiylik miisterileri, isletmenin kamu
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kurumu ya da 6zel bir organizasyon olusu, isletmenin tam olarak hangi {iriin ve
servisleri sundugu, isletme harcamalarinin en ¢ok hangi alanda yapildig1 gibi
sorulara cevap bulunmasi bilgi giivenligi programi olusturulurken siber lidere daha
genis bir vizyon saglayacaktir. Ayrica, isletmenin rekabet avantaji sagladigi “daha
iyi mal ve hizmet sunma, diisiik fiyat, hizli ulastirma, daha iyi miisteri hizmetleri”
gibi yonlerin belirlenerek isletmeyi basarili hale getiren faktdrlerin tanimlanmasi
bilgi gilivenligi programinin deger yaratmasi agisindan biiyilk 6nem tasimaktadir
(Gentile, Collette ve August, 2006:8-9). Siber liderin organizasyonu daha yakindan
tanimasinin bir diger yolu da organizasyon kiiltiiriinii anlamasidir. Organizasyon
kiiltiiri, varsayimlar, degerler ve normatif davraniglar gibi genelde soyut
faktorlerden olugmasina ragmen organizasyon kararlarina olan etkisi biytiktiir.
Ornegin organizasyonun riskten kaginan kanunlara siki sikiya bagli ya da kolayca
risk alabilen bir yapiya sahip olmasi bilgi gilivenligi ile ilgili kararlara etki

edebilecek onemli bir faktordiir (Browne ve Katz, 2008).

CISO’nun is zekasia ihtiyag duydugu en 6nemli alanlardan biri risk yonetimidir.
Risk yonetimi siireci risk faktoriine verilecek en uygun cevabin Olciliip
belirlenmesi olarak tanimlanabilmektedir. Bu baglamda CISO’nun Oncelikle
(yukaridaki paragrafta yer verildigi gibi) organizasyonun bulundugu sektdre, is
yapma sekline ve en degerli varliklarina (crown jewels) kapsamli olarak hakim
olmas risk yonetimini organizasyon merkezli olarak gergeklestirebilmesine katkida
bulunacaktir. Organizasyonun bilgi varli§i envanterinin ¢ikarilarak bu varligin
tehdit, kritik ve kirllganlik degerlendirmelerinin  CISO’nun  Onciiliigiinde
gerceklestirilmesi beklenmektedir (Carafano ve Sayers, 2008). Bu baglamda
risklerin “organizasyona olan etkisi, gerceklesme olasiligi ve ger¢eklesmesi
durumunda  fazladan mesai ig¢in  gereken zaman kaybi”  konularinda
onceliklendirilmesi ve st yoOnetim katinda riskli alanlarin one ¢ikarilmasi
CISO’nun risk yonetimindeki sorumluluklarindandir (Browne ve Katz, 2008:74;
Gentile, Collette ve August, 2006:8). Risklerin Onceliklendirilmesinin ardindan
organizasyonun olgunluk durumu ve biitcesine gore bir eylem plani hazirlanarak
bazi risklerin kabul edilmesi, bazi riskler i¢in dnlem alinmasi bazi risklerin de

sigorta ile transfer edilmesi yoluyla risk yonetimi gerceklestirilmektedir.
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Finansal planlama ve biit¢ce yapma CISO’nun is zekasina ihtiya¢c duydugu bir diger
onemli konu olarak karsimiza c¢ikmaktadir. Bilgi giivenligi projelerinin ve
girisimlerinin hayata gegebilmesi i¢in gerekli biitcenin yonetimden talep edilmesi
gerekmektedir (Gentile, Collette ve August, 2006). Bu biitcenin isletmenin siber
giivenlik giderleri i¢in kullanilma nedenlerinin CEO ve diger iist dlizey yoneticilere
onlarin anlayabilecegi sekilde acik bir iletisimle ifade edilmesi gerekli biitgenin

saglanabilmesi acisindan biiyiik 6nem tasimaktadir (Fitzgerald, 2019).

Giiniimiiz dijital teknoloji ¢agi siber lideri organizasyonlarda daha on plana
¢ikarirken sorumluluk alanlarini da artirmaktadir. Bugiiniin CISO’sunun y6netimin
aldig: stratejik kararlarda yol gosterici olarak liderlik yapabilmesi i¢in isletmeyi her
acidan tamimasi, isletme i¢i dinamikleri ve isletme kiiltiiriinii anlamasi, finansal
planlama ve biit¢ce yapma yetenegine sahip olmasi, isletmenin kars1 karsiya oldugu
biitiin risk faktorlerinin farkinda olarak biiyiik resmi gorebilmesi gerekmektedir.
Siber liderin is zekasma sahip olmasi bilgi giivenligi stratejisini isletme hedefleri
dogrultusunda yapilandirmasini saglarken isletmenin deger yaratmasina da katkida

bulunacaktir.
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BOLUM 4

4. YONTEM

Calismanin bu boliimiinde arastirmanin problemi, amaci, tasarimi ve arastirma
siirecine dair bilgiler sunulmaktadir. Bu kapsamda orneklem se¢imi, verilerin
toplanmasi ve verilerin analizine dair agiklamalara yer verilmektedir. Bu baglamda
arastirma tasariminin nasil olusturuldugu ve arastirmanin gergeklestirilirken hangi

yontemin izlendigi ile hangi tekniklerin kullanildig1 ortaya koyulmaktadir.

4.1 Arastirmanin Problemi ve Amaci

Teknolojinin hizli bir gelisim silireci icerisinde olmasi organizasyonlart her
donemde derinden etkilemistir ve bu durum bugiin de gecerligini korumaktadir.
Giliniimiizde organizasyonlarin, bilgi ve iletisim teknolojilerindeki gelismelerle
tiretim sistemlerinin dijital donilistimiinii ifade eden Endiistri 4.0.’a uyumlanmasiyla
dijitallesme siireci hizlanmistir. Bu baglamda yapay zeka, biiylik veri (big data),
nesnelerin interneti, bulut bilisim ve blok zinciri (blokchain) gibi teknolojilere
yapilan yatirnmlar belirgin bi¢cimde artmustir. Endiistri 4.0. teknolojilerinin
organizasyonlardaki islere ve siireglere giderek daha fazla entegre olmasiyla birgok
ig siireci otonom hale gelmis, internete bagli cihaz sayisi artmis, toplanan ve
depolanan veri miktar1 devasa boyutlara ulasmistir. Bu siirecte organizasyonlarin
genisleyen siber ¢gevresi ve bu dogrultuda artan bilgi giivenligi farkindaligi konusu,
organizasyonlarin gilincel yapilarin1 ve sorunlarmi anlamada ©nemli anahtar

kavramlar olarak su yiiziine ¢ikmustir.

Siber ¢evre biitlin kullanicilari, aglari, cihazlari, yazilimlari, siirecleri, depolanan ve
iletilen veriyi, uygulamalari, servisleri ve dogrudan ya da dolayl olarak aga bagh
sistemleri igeren ekosistem olarak tanimlanabilmektedir (IGI-Global, 2022).
Yukarida da ifade edildigi gibi organizasyonlarin genisleyen siber ¢evresi yeni
bir¢ok gilivenlik zafiyeti yaratmaktadir. Giiniimiizde, kullanilan teknoloji, tedarik
zinciri (ligiincii hatta dordiincii derece servis veya hizmet saglayicilar), nesnelerin
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interneti, operasyonel is siirecleri, Orgiit liyeleri gibi dijital isletmelerin karsi
karsiya kaldigi siber risk unsurlari isletme isleyisini dogrudan etkileyen risk
faktorleri haline gelmistir. Giliniimiiz kosullarinda Ongoriillemez ve son derece
karmasik hale gelen siber riskler, organizasyonlarda yeni becerilere sahip ¢ok
yonlii bir lider ihtiyacimi ortaya ¢ikarmustir. Teknolojik gelisme ve dijitallesmenin
bu liderlik tiirii {izerindeki ‘big¢imlendirici roli’ temel arastirma merakini
olusturmustur. Bu dogrultuda tezin temel probleminin; Endiistri 4.0. ile yasanan
teknolojik donilistimiin organizasyonun siber g¢evresinin sinirlarin1 genisletmesi
sonucunda bu karmagik alanin yonetimi i¢in ¢ok yonlii becerilere sahip bir bilgi
giivenligi lideri ihtiyacinin dogmasi oldugunu ifade etmek miimkiindiir. Buradan
hareketle, siber liderlik kavraminin tanimi ortaya koyularak siber liderin giiniimiiz
organizasyonlarinda nasil bir role sahip oldugu ve bu rol dogrultusunda hangi

becerilere ihtiya¢ duydugu sorularina yanit aranmaya ¢alisilmistir.

Organizasyonlarda siber isgliciinii yoneten ve organizasyonun siber giivenlik
stratejisini olusturmaktan sorumlu iist diizey (C-level) yonetici olarak siber liderin
glinlimiiz kosullarinda teknik becerilerin Otesinde gilincel becerilere ihtiyaci
bulundugu vurgulanmaktadir (Hasib, 2015). Buradan yola ¢ikilarak tezde siber
liderin liderlik ozelliklerinin, mesleki yeterliklerinin ve ‘soft skills’ olarak da
adlandirilan yumusak becerilerin 6nemli oldugu diisiincesi benimsenmistir. Bu
dogrultuda siber lideri doniistiiren kosullar ¢ok yonlii bir sekilde degerlendirilerek
bugiin gelinen noktada stratejik bir lider olarak siber liderin liderlik 6zellikleri ve
yumusak becerilerle donanarak organizasyonlarda yer almasinin organizasyona
saglayacagi rekabet avantajinin siber liderlerin goriisleri araciligiyla ve kesifsel bir

alan arastirmasi yoluyla ortaya koyulmasi hedeflenmistir.

Bununla birlikte tezin literatiir kisminda (bkz. s.44) yer verildigi gibi, ilgili
literatiirde siber liderin teknik ozellikleri fazlaca irdelenirken, yumusak becerileri
ve diger liderlik 6zelliklerine vurgu yapan caligsma sayisinin oldukg¢a siirli oldugu
goriilmiistiir. Bu kapsamda gilinlimiiziin hizla degisen ve gelisen teknoloji
atmosferinin siber ¢evreye olan yansimalarinin siber lider tizerindeki bigimlendirici
etkisine siber liderlerin kendi ifadeleriyle yer vermek ¢alismanin 6nemini artirirken

konuya yeni ve farkli bir perspektiften bakilmasini saglamistir.
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4.2 Arastirmanin Tasarimi

Bu arastirma nitel bir tasarimla yapilandirilmistir. Nitel arastirma tasarimi
genellikle belirli evren ve oOrneklemler i¢in mevcut bulunan teoriler incelenen
problemin karmagikligin1 yansitmadigi ve bir konunun kesfedilmesi gerektigi
durumlarda tercih edilmektedir (Creswell, 2016:46-49). Bu kapsamda nitel
aragtirmalarda sayilar yoluyla sonuglara ulasmak degil okuyucuya betimsel bir

resim sunmak amaclanmaktadir.

Maxwell (2018)’in de belirttigi gibi, nitel bir arastirma tasariminin merkezinde
arastirma sorular1 yer almaktadir ve bu arastirmalarda arastirma sorulari,
arastirmanin kavramsal ¢ergevesini bi¢imlendirici bir rol iistlenerek, arastirmacinin
calismaya daha fazla odaklanmasina yardimci olmaktadir (Miles ve Huberman,
1994:22-25). Nitel bir tasarima sahip olan bu arastirmanin temel sorusu su sekilde

belirlenmistir:

Teknolojik gelisme ve dijital doniistimle birlikte organizasyonlarin siber alanlarinin
geniglemesi sonucu artan ve ¢esitlenen siber giivenlik risklerinin ydnetilmesi
ithtiyacinin yeni bir lider ihtiyact yaratmasi ve bu yeni lider ihtiyacina yonelik
ortaya ¢ikan siber liderin giiniimiiz kosullarinda organizasyonlardaki rolii ve bu

role iliskin edinmesi gereken beceriler iizerindeki bi¢cimlendirici etkisi ne olmustur?

Temel aragtirma sorusunu yanitlayabilmek amaciyla 4 alt soru belirmis, bu alt
sorular da yar1 yapilandirilmis gériisme formunun olusturulmasinda kullanilmustir.

Alt sorular asagidaki gibi siralanmustir:

e Teknolojik gelisme ve dijital donilisiim organizasyonlarin is yapma bi¢imini

nasil etkilemigtir?
» Organizasyonlarda hangi Endiistri 4.0. teknolojilerine yer verilmektedir?

» Organizasyonlarda dijitallesmeyle birlikte Endiistri 4.0. teknolojilerinin

kullaniminin artmas is siireglerini ve isgiicii planlamasini nasil etkilemistir?

69



e Organizasyonlarda dijital doniisiimiin bilgi giivenligine etkisi ne olmustur?

» Giinlimiiz organizasyonlarinin kars1 karsiya kaldig1 en 6nemli siber giivenlik

riskleri nelerdir?

» Organizasyonlarda siber giivenlik risk yonetiminin etkili bir gsekilde

gerceklestirilebilmesi i¢in yapilmas: gerekenler nelerdir?

e Gecmisten giinlimiize gelisimi degerlendirildiginde siber lider nasil bir doniisiim

gecirmistir?

» Giinlimiiz kosullarinda organizasyonlarda siber liderin rolii stratejik

baglamda nasil degerlendirilebilir?

» Giinimiiz  kosullarinda  siber  liderin  organizasyon  semasinda

konumlandirilmasi nasil olmalidir?

e Giintimiiz kosullarinda siber liderin etkili bir lider olabilmesi i¢in sahip olmasi

gereken beceriler nelerdir?

» Siber liderin mevcut egitimi ve yeterlikleri nelerdir? Gerekli beceriler ve

yeterliklerle donanmasi igin nasil bir egitim siirecinden ge¢mesi

gerekmektedir?

» Organizasyonun genisleyen siber ¢evresi ve artan siber giivenlik riskleri

nasil bir siber lider ihtiyacini ortaya ¢ikarmaktadir?

» Siber liderin yasi, tecriibesi, ¢alisma siiresi, meslekte deneyim siiresi ve

egitim diizeyi nedir?

Tezin tasarimina uygun olacak sekilde arastirma boyunca nitel arastirma yontemi

ve tekniklerinden yararlanilmistir. Aragtirmanin veri toplama araglari olarak ise

literatlir taramasi ve yari yapilandirilmig goriisme formlari kullanilmistir. Nitel

arastirmalarda gozlem, goriisme ve belge analizi gibi nitel veri toplama yontemleri

kullanilarak algilar ve olaylar dogal ortamda gergek¢i ve biitiinciil bir bigimde

ortaya koyulmaktadir (Yildirnm ve Simsek, 2016:41). Bu arastirma tiiriinde

aragtirmaci, katilimcilardan elde edilen verileri soyut bilgi birimleri seklinde

organize ederek kodlar, kategoriler ve temalar1 olusturmaktadir (Creswell, 2016).
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Nitel arastirmalarda veriler ¢dziimlenirken c¢ogunlugun (normun) disinda kalan
verilere de yer verilerek ¢oklu ve farkli bakig agilar1 ortaya koyulmaktadir. Bu
hususta ‘istisnalarin’ da probleme iliskin 6nemli detaylara 151k tutabilecegi dikkate
alimmaktadir (Yildirnm ve Simsek, 2016:61). Bu durum bir yandan arastirmayi
zenginlestirirken bir yandan da arastirmanin giivenirlik ve gecerligine katkida

bulunmaktadir. Bu arastirmada da istisnalar ilgili yerlerde 6ne ¢ikarilmaktadir.

4.3 Orneklem Secimi

Tezde dijital doniistim stireciyle birlikte Endiistri 4.0. teknolojilerinin isletmelerle
her gecen giin daha ¢ok biitiinlesmesiyle genisleyen siber ¢evrenin yarattig1 siber
risk faktorlerinin yonetiminin 6nemi irdelenmistir. Bu kapsamda genisleyen siber
risk yelpazesinin yOnetiminden ve isletmenin genel siber giivenlik politikalarinin
olusturulmasindan sorumlu st diizey yonetici (C-level) olarak siber liderin
glinlimiiz dijital caginda etkili bir bilgi giivenligi yonetimi gerceklestirebilmesi igin
thtiyagc duydugu becerilerin ve organizasyondaki roliiniin ortaya koyulmasi
hedeflenmistir. Bu baglamda aragtirmanin 6rneklemi, arastirmanin amacina Ve
yapisina en uygun Ornekleme teknigi olarak goriilen amacli 6rnekleme teknigi

kullanilarak olusturulmustur.

Arastirmanin 6rneklemi belirlenirken katilimeilarin faaliyet alanlarinda 6nde gelen
bliyiik 6lgekli organizasyonlarda siber giivenlik lideri olarak ¢alistyor olmalari
gozetilmistir. Orneklemdeki katilimcilarin hem biiyiik &lgekli organizasyonlarda
calismalar1 hem de bu organizasyonlarda iist diizey karar vericiler arasinda
bulunmalar1 ¢aligmanin Onemini artirict bir diger unsur olarak goriilmektedir.
Ayrica caligmaya dahil edilen sektorlerin ¢esitlendirilmesi yoluyla caligmanin
zenginlestirilmesi amaglanmistir. Bu dogrultuda calisma kapsaminda Savunma
sanayinden 3, bankacilik ve finans sektdriinden 1, sigortacilik sektoriinden 1,
iletisim teknolojileri sektoriinden 1, bilisim teknolojileri sektdriinden 1, havacilik
sektoriinden 1, danmigsmanlik ve teknoloji sektoriinden 1 ve e-ticaret sektoriinden 1
olmak iizere toplamda 8 farkli sektérden 10 katilimci ile goriisiilmiistiir.

Arastirmanin drneklemi 6zel sektor katilimceilartyla sinirlt tutulmustur.
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Katilimeilar CIS1-2-3...-10 seklinde kodlanmustir. Katilimcilara iliskin mesleki
bilgilere asagidaki tabloda (bkz. Tablo 4.2) yer verilmistir. Arasgtirmaya dahil
edilen katilimcilarin sahip oldugu unvanlar incelendiginde, Bilgi Giivenligi/Siber
Giivenlik Miidirt [4/10] ve Siber Giivenlik Direktorii [3/10] olmak {izere iki
unvanin one ¢iktig1 goriilmektedir. Bununla birlikte katilimcilardan [2/10]’sinin
Bilgi Giivenligi Lideri/Giivenlik Lideri unvanina sahip oldugu goriiliirken yalnizca
[1/10] katilimcinin CISO unvanina sahihip oldugu goriilmektdir. Bu durum, siber
giivenlik alaninda tist diizey karar vericelerin ortak tek bir unvana sahip olmadigin
gostermektedir. Buna ek olarak, CISO unvanmin heniiz yaygin bir bicimde

kullanilmadig1 goriilmektedir.

Katilimcilarin egitim bilgileri ise Tablo 4.1’de sunulmustur. Tabloda gorildiigi
gibi katilimcilardan [5/10]’1 lisans, [5/10]’1 yiiksek lisans [2/10]’si de doktora
derecesine sahiptir. Katilimcilarin lisans mezuniyetleri incelendiginde ise 8
katilimcinin miihendislik alaninda lisans egitimine sahip oldugu goriilmektedir.
Egitim alinan mithendislik alanlari bilgisayar (4), elektrik-elektronik (2), kimya (1)
ve matematik mithendisligi (1)’dir. Katilimcilardan 2’sinin (CIS3 ve CIS7) isletme
(MBA) yiiksek lisans egitimi aldigi, katilimcilardan 1’inin de (CIS4) yonetici
gelistirme programina katildigr goriilmektedir. Bununla birlikte, katilimcilardan
2’s1 (CISS ve CIS6) cift lisans, 1’1 de ¢ift yiiksek lisans (CISS) egitimine sahiptir.
Ayrica 1 katilimcimin (CIS9) da yiiksek lisans ve doktora egitimlerini yurtdisinda
tamamladig1 dikkat cekmektedir.
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Tablo 4.1: Katilimcilarin Egitim Bilgileri.

Egitim Alanlar *Lisans **Yiiksek Lisans Doktora

Bilgisayar Miihendisligi 4 2 1

Elektrik-Elektronik
Miihendisligi

Matematik/Matematik
Miihendisligi

Kimya Miihendisligi 1

Yonetim Bilisim

Sistemleri

Bilgi Teknolojileri 1

Uygulamali Matematik
ve Kriptografi

Uygulamali Bilgisayar

Bilimi

Bilgi Teknolojileri

Giivenligi

Isletme 2

*2 katilime gift lisans derecesine sahip

**1 katilimcr ¢ift yiiksek lisans derecesine sahip

73




Tablo 4.2:

Katilimcilara iliskin Mesleki Bilgiler.

Firmada Firma
Katihmci Mesleki
Sektor Adi Unvam L Cahsma Bityiikliigii
Kodu Deneyimi
Siiresi (Calisan Sayisi)
CIs1 E-Ticaret CISO 12 sene 9ay 275-300 kisi
Siber
CIS2 Savunma Sanayi Giivenlik 25 sene 25 sene 9000 kisi
Direktorii
Bilisim Giivenlik
CIS3 o o 12 sene 6 sene 500-600 kisi
Teknolojileri Lideri
Bilgi
Cls4 Sigortacilik Giivenligi 17 sene 12 sene 1850 kisi
Lideri
Siber
CIS5 Savunma Sanayi Giivenlik 17 sene 1,5 sene 2100 kisi
Direktorii
Siber
Danigmanlik ve Giivenlik
CIS6 B 20 sene 1 sene 300 iizeri kisi
Teknoloji Grup
Miidiirii
Kurumsal
) Bilgi
Cis7 Savunma Sanayi 23 sene 4.5 sene 750 kisi
Gtivenligi
Miidiiri
Bilgi
CIS8 Havacilik Giivenligi 18 sene 5 sene 35000 kisi
Miidiirii
Siber
CIS9 Tletisim Gtlivenlik 20 sene 2 sene 150 kisi
Direktorii
Bankacilik ve Bilgi
CIS10 . 15 sene 15 sene 17500 kisi
Finans Giivenligi M.
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4.4 Verilerin Toplanmasi

Aragtirmada veriler alan arastirmasit yoluyla elde edilmistir. Bu dogrultuda,
arastirmanin temel veri kaynagi gerceklestirilen yar1 yapilandirilmis derinlemesine
goriismelerdir. Yar1 yapilandirilmig goriisme formlar1 kullanilarak katilimcilara 9
adet soru yoneltilmistir. Bununla birlikte, kullanilan goriisme formlar1 gerekli
goriilen yerlerde derinlemesine veri elde etmek amaciyla ek sorulara olanak

saglayacak bi¢imde gelistirilmistir (Ozalp, 2020).

Hazirlanan sorularin bilimsel arastirma etigine uygunlugunun tespiti amaciyla
goriisme formlar1 Tiirk Hava Kurumu Universitesi Etik Kurulu’nun onayina
sunulmustur. Bu onay1 takiben goriisme formlarinin gegerliliginin tespiti amaciyla
2 katilimciyla pilot ¢alisma gerceklestirilmistir. Gergeklestirilen pilot calismayla
goriisme formlarinin veri toplamaya uygun oldugu tespit edildikten sonra 18
Haziran 2021 tarihinde ¢alismanin ilk miilakati gerceklestirilmistir. Orneklemde
yer alan 10 katilimciyla toplam 10 farkli goriisme gercgeklestirilerek 7 Ekim 2021
tarihinde alan arastirmasina son verilmistir. Arastirma katilimcilar1 ¢alismaya
Ankara ve Istanbul’dan katilmistir. Covid-19 Pandemisi sebebiyle katilimcilara
cevrimi¢i (online) goriisme secenegi de sunularak, kimi katilimcilarla video
konferans uygulamalar1 aracilifiyla [7/10] ¢evrimici olarak kimi katilimcilarla yiiz
ylize [3/10] gorisiilmiistiir. Katilimcilarin biiyiik cogunlugu saglik gerekcesiyle
cevrimici olarak calismaya katilmay1 tercih etmistir. Gorlismeler en az 50 dakika

en fazla 135 dakika siirmiistiir.

Calisma kapsaminda uluslararasi enstitiilerin, kamu kurum ve kuruluglar ile
aragtirma kurumlarmin siber liderlikle ilgili yaymlamis oldugu calismalar ve
bildiriler takip edilerek bu yayinlar, hem arastirmanin kuramsal g¢ergevesinin
olusturulmas1 asamasinda hem de arastirmanin bulgularinin yorumlanmasi
asamasinda kullanilmistir. Bununla birlikte, giivenlik liderlerinin katilimiyla
gerceklestirilen teknoloji zirveleri ve diger etkinlikler takip edilerek yayinlanan

raporlarin incelenmesi ¢alismanin zenginlestirilmesine katki saglamistir.
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4.5 Verilerin Analizi

Nitel arastirmanin veri analizi siirecinde arastirmaci, biiyiik miktarlarda veriyi
ayiklayarak ve bu verileri birka¢ tema veya kategoriye indirgeyerek karmasik,
zaman alic1 bir siiregle mesgul olmaktadir (Creswell, 2013: 50). Bu baglamda
arastirmact veri analizi siireci igerisinde verilerin toplanmasindan, analiz edilip
yorumlanarak bulgulara doniistiirilmesine kadar gegen siiregte aktif bir rol

oynamaktadir.

Tez kapsaminda yapilan goriismelerle elde edilen ham ve kaydedilmis veri
toplulugu oncelikle yaziya gecirilerek desifre edilmistir. Desifre edilen bu verinin
derinlemesine ve dikkatli bir sekilde incelenmesiyle verinin 6ziine ulasabilmek
amaciyla kodlar olusturulmustur. Olusturulan kodlarin tekrar edilme frekanslar
dikkate almarak da kategorilere ulagilmis ve arastirmanin bulgular1 ortaya
¢ikarilmigtir. Nitel veri analizi, dogrusal (lineer) bir analiz siirecinden ziyade veri
analizi basamaklarinin birbiri ile etkilesiminden olusan bir dizi siirecten
olusmaktadir. Bu siirecin anlasilirhiginin artirilmasi agisindan nitel veri analizinin

basamaklar1 Sekil 4.1 yardimiyla 6zetlenmistir.
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Gortisme  verisinin ~ yaziya

gecirilmesi ve diizenlenmesi

————>

Anlaml1 veri birimlerinin

saptanmasi
Taslak tema ve kodlara Taslak temalarin <:| Verinin
gore verinin diizenlenmesi belirlenmesi kodlanmasi

Taslak  temalarin  kontrol

edilmesi ve kesinlestirilmesi

Kod ve tema kitapgiginin olusturulmasi

ve buna gdre verinin organize edilmesi

Temalar aras1 iliskilerin

saptanmasi

—

Temalarin arastirma sorulari

altinda organize edilmesi

U

Kodlara ve temalara gore verinin betimlenmesi,

alintilara yer verilmesi, 6rneklendirilmesi, agiklanmasi,

yorumlanmasi, gorsel hale getirilmesi

U

Arastirma sonuglarimin

yazilmasi

Sekil 4.1: Nitel Veri Analizi Basamaklari.

(Kaynak: Collins, 1999: 100-109; Yildirim ve Simsek, 2016: 253’ten yararlanilarak

olusturulmustur.).
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BOLUM 5

5. ARASTIRMANIN BULGULARI

Aragtirmanin bulgular boliimii dort basliktan olugmaktadir. Aragtirma bulgularinin
ilk bashgmi, katilimcilarin organizasyonlarda Endistri 4.0.’in ya da dijital
dontisiimiin 6ne cikan teknolojileriyle ilgili goriisleri, bununla baglantili olarak
dijital donilistimiin i slregleri ve isgiici planlamasina etkisine yonelik
degerlendirmeleri ile dijital donlisiimiin  giivenlige yansimasina iliskin
degerlendirmeleri olusturmaktadir. Bu degerlendirmelerin ardindan ikinci baslikta
organizasyonlarda CISO roliiniin olusumuna etki eden faktorler siber giivenlik
zafiyetinin organizasyonel bir sorun olarak ortaya ¢ikmasi ve bilgi giivenligi
algisinin dontisiimiiyle iliskilendirilerek ve katilimci goriisleriyle desteklenerek
ortaya koyulmaktadir. Ardindan ¢alismanin ii¢lincii bashgi olarak katilimcilarin
organizasyonlarda CISO’nun konumuna ve roliine iligkin degerlendirmelerine yer
verilmektedir. Bu baslik altinda da CISO’nun  organizasyonlardaki
konumlandirilmasima iligkin katilimc1 degerlendirmelerini takiben CISO’nun
organizasyonlardaki rolii siber glivenlik yonetimi kapsaminda ele alinmaktadir. Son
olarak dordiincii baslikta, CISO’nun sahip olmasi beklenen becerilere yer
verilmektedir. Katilimcilarin degerlendirmeleri takip edilerek ulasilan bu beceriler
mesleki beceriler, yumusak beceriler (soft skills) ve liderlik 6zellikleri olmak {izere

lic ana kategoride ele alinmaktadir.

Aragtirmanin bulgular1 sunulurken gerekli goriilen yerlerde katilimci goriislerine de
yer verilerek bulgulara agiklik getirilmistir. Daha once de ifade edildigi gibi
organizasyonlarda artan dijitallesmeyle birlikte kullanilan yeni teknolojiler mevcut
is siireglerini de etkilemektedir. Endiistri 4.0. teknolojilerinin kullanimi ig
stireclerinin verimliligini ve performansini 6nemli Ol¢lide arttirmaktadir. Bununla
birlikte kullanilan dijital teknolojiler iiretilen, toplanan, depolanan, islenen ve
kullanilan veri miktarinda belirgin bir artig yaratarak organizasyonlarin siber

cevresini de her gegen saniye genisletmektedir. Bundan dolay1 hem siber ¢evredeki
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is siireclerinin etkili bir sekilde isleyisinin saglanmasi hem de mevcut ve yeni
ortaya cikan siber risklerin etkin bir sekilde yonetilmesi ihtiyac1 ortaya
cikmaktadir. Yapilan ¢alismayla bu yoOnetim ihtiyacinin ortaya ¢ikardigi siber
liderlik kavraminin ¢esitli yonleriyle ortaya koyulmasi ve siber liderin sahip olmasi
beklenen becerilerin belirlenmesi hedeflenmektedir. Bu dogrultuda, siber liderlik
kavraminin ortaya koyulmasi ve liderlik Ozelliklerinin belirlenmesine iliskin

katilimer degerlendirmeleri ¢calismanin temel bulgularini olusturmaktadir.

5.1. Katihmeilarin Organizasyonlarda Endiistri 4.0.’1n Is Siireclerine ve Is

Giicii Planlamasina Yonelik Etkisi Konusundaki Degerlendirmeleri

Son yillarda organizasyonlarda dijital dontisiimle birlikte Endiistri  4.0.
teknolojilerinin is siireclerine dahil edilmesi organizasyonlarin siber g¢evrelerini
genisletmektedir. Genisleyen bu siber c¢evrenin acik bir sekilde ortaya
koyulabilmesi i¢in Endiistri 4.0.’in 6ne ¢ikan teknolojilerine tezin birinci
béliimiinde yer verilmistir. Bu boliimde de ¢alismanin birinci béliimiinde yer alan
konular, katilimcilarin degerlendirmeleri g¢evresinde ele alinmaktadir. Endiistri
4.0.’1 djjital doniisiimiin karsilig1 olarak ele alan katilimcilar, bu doniisiimiin 6ne
¢ikan teknolojilerini verinin {iretilmesi ve iletilmesi, verinin islenmesi, verinin
depolanmasi kapsamlarinda degerlendirerek bu teknolojilerin is siireglerine ve
isgiici planlamasina etkisini vurgulamaktadir. Bu degerlendirme ile katilimcilar
dijital teknolojilerin kullaniminin artmasiyla organizasyonlarin genisleyen dijital
ekosistemine isaret etmekte ve bu durumun siber giivenlige olan etkisine
odaklanmaktadir. Endiistri  4.0. teknolojilerine iliskin degerlendirmelerinde
katilimcilarin - organizasyonlarinin  bulundugu sektor ve faaliyet alanlarindan
kaynaklanabilen birtakim farkliliklar oldugu gozlense de bu farkliliklarin genel

cercevede degerlendirildiginde birbirini tamamlar nitelikte oldugu goriilmiistiir.

Katilimcilarin - Endiistri  4.0. teknolojilerine iliskin yorumlarinda o6ne ¢ikan
teknolojiler yapay zeka ve makine 6grenmesi [8/10], biiyiik veri (big data) ve ileri
veri analitigi teknikleri [7/10] ile RPA (Robotic Process Automation/Robotik Siire¢

Otomasyonu) [7/10] olmustur. Bunu nesnelerin interneti [4/10] ve bulut bilisim
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teknolojileri [3/10] izlemistir. Katilimcilar bu teknolojileri verinin iiretilmesi ve
iletilmesi, verinin islenmesi ve verinin depolanmasi1 kategorilerinde

degerlendirerek orneklendirmislerdir.

Organizasyonlarda dijitallesmenin, mobilitenin ve baglanilirhgin (connectivity)
artmastyla her saniye teknolojik araglar vasitasiyla biiyiik miktarlarda veri iiretimi
ve iletimi ger¢eklesmektedir. CIS3 ve CIS10 bu durumu asagidaki gibi ifade

etmektedir:

“(...) elde ¢ok biiyiik bir veri havuzu var. Yani sdyle diisiiniin bir bankada 30 bin ¢aligan
var. Bu 30 bin c¢alisanin siirekli bilgisayarlarinda islemler yapiliyor, miisteriler internet

subelerinden islemler yapiyorlar.” CIS3-Bilisim Teknolojileri

“Hepimiz ¢linkii mobiliz, hepimiz veri iiretiyoruz, hepimiz teknoloji cihazlar1 kullantyoruz.
Yeri geldiginde zararl diisiinen insanlar artik bir bulagik makinesi, buzdolabin1 bile botnet*
olarak kullanabiliyor, [ya da] kameralari.” CIS10-Bankacilik ve Finans
Bununla birlikte CIS3 ve CISS nesnelerin interneti teknolojisinin kullanimiyla
nesnelerin birbiriyle veri paylasiminda bulunabilmesinden (haberlesebilmesinden)

yola ¢ikarak veri iletiminin ve paylasiminin arttigina isaret etmektedir

“Mesela su anda cok trend olan IoT cihazlari su anda baktigmizda TV’de bile biiyilik
kurumlarin reklamlar1 ¢ikiyor. Camasir makinesi buzdolabi ireticilerinin bile “artik biz
bunlar1  konusturuyoruz, biz bunlarla iletisim halindeyiz telefonunuzdan bunu

yonetebileceksiniz” seklinde duyurulari ¢ikiyor.” CIS3-Bilisim Teknolojileri

“Yine ne yaptik nesnelerin interneti ile biiyiik boru hatti1 projesinin giivenligini sagladik.
Fiber hatlarin ve bunlarin birbirleriyle haberleserek, bir yerde bir kopma var drnegin bu
eskiden ¢ok uzun zaman aliyordu tam lokasyonunu bulma. Simdi nesnelerin interneti ile ¢ok
kisa bir siire i¢erisinde bulabiliyoruz.” CIS5-Savunma Sanayi
Yukarida ifade edildigi gibi organizasyonlarin dijitallesmesi, mobiletinin artmasi,
nesnelerin internetiyle birbirine bagli cihaz sayisinin artmasi iretilen ve iletilen
veri miktarin1 da devasa boyutlara ulastirmistir. Bu devasa verinin anlamli ve

islenebilir olan kisminin (biiyiik veri (big data)) is siireg¢lerinde kullanilabilmesi

botnet: ““robot” ve “network” (ag) sozciiklerinin birlesiminden tiiretilen bu sézciik siber
saldwrganlarin ¢ok sayida kullanmicimin bilgisayar giivenligini ihlal etmek, her bir bilgisayarin
kontroliinii ele gecirmek ve tiim viriislii makineleri saldirganin uzaktan yonetebildigi bir bot agi
haline gelmesini anlatmaktadir” (Kaspersky, (b.t.), para:1).
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i¢in iglenerek anlamli bilgiye doniistiiriilmesi gerekmektedir. Bu baglamda CIS3 ve
CIS7 biiyiik verinin kullanilabilmesi i¢in yapay zeka ve ileri veri analitigi teknikleri

yardimiyla verinin islenmesinin gerekliligini ifade etmektedir:

“Cok biiylik bir veri kirliligi var aslinda ortada. Bu veri kirliliginde normal olaylarla
anomaliyi ayirt etmek i¢in ¢ok detaylt bir analitik yapmak gerekiyor. Analitik ¢dziimleri ne
kadar kuvvetli olursa yani data processing (veri isleme) tarafini ne kadar iyi isleyebilirseniz
toplu iretilen o biiyiik veri igerisindeki anomali verilerini de ¢ok rahatlikla bulabilirsiniz.
Aslinda burada temel olarak ikinci 6nemli konuda veri isleme analitik ¢oziimlerinin gok
kuvvetli olmasi gerekiyor ki giivenlik alaninda dogru olaylar1 yakalayabilelim.” CIS3-

Bilisim Teknolojileri

“Biiyiik veri teknolojilerine drnek olarak bir optimizasyon veri analitigi platformu OVERA
isimli bir platformun gelistirilmesini girket gecmis donemde yapmis durumda. Yine biiyiik
veri alt yapilar olugturma ve bu alt yapilar {izerinde veriler iizerinde veri fiizyonu yapmak,
veri analistligi yapmak bunlar yine yapilmakta. Keza benzer sekilde yapay zeka
algoritmalari[nin] veriler iizerinde [kullanilmasi], yapay zeka islemleri ile optimizasyon
yapilmasi, makine Ogrenmesi tekniklerinin kullanilmasi bunlar da yine klasik IT
teknolojilerinin iizerine koydugumuz Endiistri 4.0.’a dokunan teknolojiler diyebiliriz.” CIS7-

Savunma Sanayi

Katilimcilar tarafindan giliniimiiz dijital organizasyonlarinda biiyiik boyutlara
ulasan verinin (iiretilen ve iletilen) depolanmasi ve depolanan verinin giivenliginin
saglanmast dogrultusunda bulut bilisim teknolojisi ve bulut bilisim giivenligi
tartistlmistir. Bulut bilisim glivenliginin 6zellikle 6nlimiizdeki yillarda da 6ne ¢ikan
konularin basinda gelecegi 0Ongoriisiinde bulunan CIS3 ve CIS6 asagidaki

ifadeleriyle 6ne ¢ikmustir:

“Bulut bilisim tarafi inanilmaz hizli artiyor... Ve su an aslinda Amerika’da Avrupa’da
giivenlik denildiginde akla ilk gelen “bulut giivenligi”. Bulut bilisim giivenligi. Tiirkiye’de
bu geri kald1 ve aslinda bu ¢ok kotii durumda benim goriistim. Tiirkiye’nin Amazon, Google
Cloud, IBM, Microsoft’'un Azur platformlarinin bulut ortamlarinin giivenligini bilmeden
yetisen giivenlik uzmanlar1 yurt disindaki o trendi yakalayamiyor su anda
baktiginizda.. .kacgis yok teknolojiden. Yani benim verim Amerika’da duruyormus ben buna
izin vermiyorum demeniz bir yere kadar gidecek. Yani muhakkak o veri bir giin orada
duracak. Amerika’da Avrupa’da Hindistan’da Tirkiye’de duracak bu veriler artik
globallesen bir ortamdayiz. Bunu su an ignore etmek kabul etmemek yanlis muhakkak
ontimiizdeki 5 sene icerisinde bulut giivenligi bir numarali giindem olacaktir.” C1S3-Biligim

Teknolojileri
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“Dijital doniisiim aslinda birkac¢ bakis agisiyla bakmak lazim biri teknik hizmetler. Teknik
hizmetler deyince isin icerisine tabii bulut 6nce girer...Simdi bulutlar olugsmaya basladi. Biz
teknolojimizi buluta tasimaya bagladik. Pentest pentest diyorduk cloud’da pentest dnemli
hale gelecek. Denetim denetim denetim diyorduk cloud’da denetim 6nemli hale gelecek.”

CIS6-Danismanlik ve Teknoloji

RPA’i yapay zeka teknolojisine dayanan is siireci otomasyon teknolojisi olarak
Endiistri 4.0. teknolojileri kapsaminda degerlendiren katilimcilar, bu teknolojiyi
‘tekrarlanan islemlerde kullanilabilmesi’, ‘yeterli insan kas giiciiniin bulunamayist’,
‘is slireglerini otomatize hale getirmesi’, ‘KPI (Key Performance Indicator/ Temel
Performans Gostergesi) degerlendirme kolayligi’, ‘is siireglerinin aksamadan
devam edebilmesi’ gibi sagladigi olanaklar1 One ¢ikararak ifadelerine dahil
etmislerdir. Bu baglamda, CIS4’tin RPA’in is siire¢lerinde kullanimini ‘robot is¢i
ornegi’ ile ortaya koydugu ifadesi, CIS6’nin RPA’in is siireclerine entegrasyonunu
degerlendirmesi ve CIS8’in RPA’in siber giivenlik yonetiminde kullanimini

orneklemesi dikkat ¢ekici bulunmustur:

“Biz ‘asli” adin1 verdigimiz bir robot gelistirdik. Bu robot ne yapiyor bizim ig birimlerinin
yaptig1 drnegin, bir poligenin onaylanmasi, bir hasarin onaylanmasi 6denmesi, normalde o isi
yapan o is siirecini ydneten kisinin bir kapasitesi var. Oniine belki giinde 1500 tane dosya
geliyor ve bu kisi o dosyalar1 aksama kadar onayliyor ve bunu belli bir kapasiteyle
yapabiliyor. Bizim paralelde is siireglerindeki dijitallestirme bashigi altinda yaptigimiz

¢aligmada robotumuz bu stiregleri is birimlerinden devraliyor.” CIS4-Sigortacilik

“Yine dijital doniisiimiin altinda bir de Endiistri 4.0.’1 ilgilendiren bir RPA grubu var.
Bunlarda iste robotic process automationlar bilinen teknolojilerle vendorlarla iligkili
calisarak bunlar1 nerelere entegre edebileceklerine bakiyorlar ¢iinkii bir siirii alanda baktigin
zaman aslinda o robotic process automation dedigimiz seyin dnemi ortaya g¢ikiyor. Neden
yeterince insan kas giicii bulamiyoruz. Buldugumuz kisiye repetitive (tekrarlanan) is
yaptirmak sorun. Onlarin ¢iktisint bulgusunu 6lgmek, degerlendirmek KPI’lara dokmek
sorun. Bir de bu birbirini tekrar eden olay yapinca g¢alisan sikiliyor bir siire sonra.” CIS6-

Danigmanlik ve Teknoloji

“Neler kullantyoruz Robotic Process Automation’ biz siber giivenlik i¢in kullandik, nasil
derseniz (hatta normal sartlarda RPA daha ¢ok is birimi siiregleri i¢in kullanilir BT den
hari¢. Onlar normal sartlarda BT den harig i birimlerinin 6nceligidir ¢iinkii oradaki yatirim
ve getirisi daha fazladir): Biz siber giivenlik departmani olarak BT anlaminda ilk kullanan
ekibiz ¢ilinkii buna gercekten ihtiyacimiz vardi. Bizim i¢in fazla akil katmadigimiz fakat bir

calisanin %60 %70 eforunu alan tekrarlayan isler i¢in bu tarz bir yapiy1 kullandik. Bunu da
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biz Vulnerability Management denilen bir siire¢ var giivenlik yonetiminde, zafiyet yonetimi.
Zafiyet yonetimindeki bulgu takibi ve kapatilmasi sonrasinda tekrar dogrulama testleri tekrar
kapatilmas siirecinde oradaki kaliteli mithendisin ¢alismasini daha da azalttik bunun yerine
RPA koyduk giizel de isliyor o siireg, dyle bir yap1 kullandik.” CIS8-Havacilik
Yukarida yer verildigi gibi katilimcilar Endiistri 4.0. teknolojilerine ve kullanim
alanlarina ¢esitli 6rneklerle agiklik getirmistir. Calismanin birinci béliimiinde teorik
olarak yer verilen bu teknolojilerin ¢alismanin bulgular boliimiinde katilimcilarin
orneklemeleriyle desteklenmesi konun biitlinciil bir sekilde ele alinmasin
saglamistir. Katilimeilar Endiistri 4.0. teknolojilerini degerlendirirken bununla
baglantili olarak bu teknolojilerin ya da dijital doniisiimiin is siireclerine ve isgiicii
planlamasina etkisine de sdylemlerinde yer vermistir. Bu nedenle ¢alismada da bu

sekilde yer verilmistir.

Endiistri 4.0. teknolojilerinin is siireglerine ve isgiicii planlamasina etkisine
bakildiginda katilimcilarin biiyiik ¢ogunlugunun [8/10] ‘otomatize ve hizhi is
siiregleri’ ve ‘insana diisen isyiikiinlin azalmasi’ maddelerini 6ne ¢ikardigi

goriilmiistiir. Bu durumu CIS1 ve CIS2 asagidaki gibi ifade etmistir:

“Bir kere siirecten gidiyor. $Oyle gidiyor, insanlara yiiklenen isler azaliyor, otomasyona bagh
oluyor... Insana bindirdigin, departmana bindirdigin yiik, sorumluluklar azaliyor gibi

kolayliklari var kesinlikle.” CIS1-E-ticaret

“Bircok sey dijital olarak tanimlandig1 tasarlandigi i¢in her seyden once daha oncelerinden
bir evrakin bir noktadan bir noktaya gitmesi siireci ortadan kalkiyor yani daha otomatize bir
stire¢ oluyor. Birilerinin beklenmesi gerekmiyor. O anlamda isler tabi hizlandigini
sOyleyebiliriz. En azindan tanimli siireglerin igerisindeki adimin uygulanmasiin O6niine
geciliyor. Ciinkii zaten dijital olarak tanimlanmig bir akig var o takip ediliyor.” CIS2-
Savunma Sanayi
Katilimcilarin  [6/10]’s1 ifadelerinde ‘kontrollii is siirecleri (raporlanabilir ve
olgiilebilir)’ ve ‘hata paymin azalmasi’ maddelerine yer vermistir. Bu kapsamda is
stireglerinin dijitallesmesiyle birlikte insan faktoriinii aradan ¢ikmasi ve hata
paymnin azalmasini ifade eden CIS8’in ifadesiyle birlikte, is siire¢lerinin
tanimlanarak otomatize edilmesiyle daha kontrollii ve oOlgiilebilir is akigini ifade

etmesi agisindan CIS1’in ifadesi 6ne ¢ikmuistir.
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“Insan hata paylar1 diisiiyor. Is siirekliligi kapsaminda daha hizli, daha kontrollii

ilerlenebiliyor. Daha raporlanabilir, dlgiilebilir oluyor birtakim seyler.” CIS1- E-ticaret

“...insan hatasini azaltan bir sey biliyorsunuz isi teknolojiye bindirmek ¢iinkii insanlar dogal
olarak hataya daha agiklar. Teknolojide ¢apraz kontroller de yapilabiliyor dijital kontroller
Oyle sdyleyeyim.” CIS8-Havacilik

Katilimeilarin  [4/10]°1 dijital doniistimiin i siireglerine olan etkisini “iiriin
kalitesinde ve miisteri memnuniyetinde artis” ve ‘verimliligin artmas1’
baglamlarinda degerlendirmistir. Bu durumu agiklar nitelikte olan CIS4’iin ‘robot
is¢i Ornegi’ One cikmaktadir. Bununla birlikte dijitallesmenin degisen miisteri
ithtiyaclarinin es zamanl olarak takip edilmesine olanak tanidigini ve bu durumun
nihai iriine yansidigimi ifade eden CIS6’nin verdigi o6rnek de ayrica Onemli
gOrilmiistiir.

“...en son gegen sene robotun yaptigi isleri 6l¢limledigimizde seyi gordiik. Giinliik 400 adam

bir katma deger olmus. Yani 400 adamlik i yapmis robot. 400 adamin yerine bu ge¢mis gibi

diisiinmeyelim ama kapasitemiz 400 adam kadar artmig.” CIS4-Sigortacilik

“Mesela “agile” diyoruz niye? “Cevik yaklagim” degisiklikleri hemen alayim. Buralarda
stirekli miisteriyi dinlemek gerekiyor bu 6nemli. Miisteri isteklerini o an bir degisiklikle
yansitabilmek gerekiyor. Onceden Endiistri 4.0. yokken o degisimler hep korkutucuydu.
Veya siz bir tane bir sey iiretiyordunuz iiretene kadar ne oluyordu aslinda karsimdaki
Tugba’nin ihtiyac1 degisiyordu ¢iinkii ben bi konunun basinda belki dinlemisim veya
kafamdaki {iriinii yapmisim bunu nasil olsa iste 25-30 yas arasindaki kadmlar kullanacak
diye bir dngoriiyle ¢gikmisim. Ama hi¢ 25-30 yas kadmin ben o {iriinii {iretirken ki siiregteki
degisikligini vs. bunlart diislinememigim, degerlendirememisim. Elimde o yiizden boyle bir
orneklem de yok. Bdyle olunca tabi nihai {irlin bir ¢ikiyor satilamiyor. Bunun diinyada

ylizlerce 6rnegi var.” CIS6- Danismanlik ve Teknoloji
Katilimcilarin ifadelerinde dikkat ¢eken bir diger konu ise ‘fiziksel lokasyon

thtiyacinin  azalmasi® [2/10] olmustur. Bu durumu CIS10 asagidaki gibi

degerlendirmektedir:

“Ozellikle bu devreye aldigimiz projelerle hepimizin malum sube sayilar1 git gide azalacak
diyoruz. Mesela uzaktan miisteri edinimi kapsaminda ilk bir ayda 50 bine yakin miisteri
hicbir sekilde banka subesine ugramadan dogrudan mobil kanallar {izerinden miisterimiz

oldular.” CIS10- Bankacilik ve Finans
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Dijital doniistimiin etkisiyle doniisen is stiregleri isgiicii planlamasin1 da dogrudan
etkilemektedir. Is siireclerinin otomatize hale getirilerek daha basit seviyede ele
alman faaliyetlerin (tekrarlanan islerin) robotlara yaptirilmasiyla operasyonel
seviyede insan kaynagi ihtiyacinin azalmasi ongoriilmektedir. Bununla birlikte,
yeni teknolojilerin is siire¢lerine dahil olmasi bu teknolojiyi kullanabilecek ve
yorumlayabilecek ‘nitelikli insan kaynag: ihtiyacini’ artirmaktadir. Bu baglamda,
teknoloji gelistiren organizasyonlarda yer alan CIS7 ve CIS9’un ifadeleri 6ne

¢ikmaktadir:

“Tabii burada isgiicii planlamasi1 olarak bakarsak da isgiicii planlamasinda araya giren test
kalite faaliyetlerinden dolay1 biraz daha yeni teknolojilerin kullanilmasindan kaynaklanan
uzmanlik seviyesi artmig veya uzmanlik seviyesi belli bir olgunlugun {iizerinde olan
personelin gorev yapmasi gibi roller ortaya ¢ikti. Keza veri setlerinin ortaya ¢ikarilmasi, veri

setlerinin kullanilmasi.” CIS7-Savunma Sanayi

“...Dolayistyla herhangi bir sey dijitallesiyorsa bizim hayatimiza yeni bir “digital asset”
giriyorsa yeni bir uygulama giriyorsa aslinda bunlarin hepsi bir efordur. Yani giivenlik testi
ekibi 10 kisiyse buna gére bunun sayisimnin [giivenlik testlerinin artigina gore] artiyor olmasi
lazim, 15 kisi olmasi lazim veya ne kadar bir biiylimeden bahsediyorsak bunun 6l¢iimlenip
buna gore yapiliyor olmasi lazim. Dolayisiyla tabii bunlarin hepsi bize nitelikli insan kaynag:
ihtiyaci olarak déniiyor.” CIS9-iletisim
Yukarida ifade edildigi gibi dijital doniisiim, ‘otomatize ve hizli is stiregleri’,
‘insana diisen isyiikiiniin azalmasi1’, ‘kontrollii (6l¢iilebilir, raporlanabilir) is
stiregleri ve hata paymin azalmasr’, ‘iirlin kalitesinde ve miisteri memnuniyetinde
arttg’, ‘verimliligin artmasi’ ve ‘fiziksel lokasyon ihtiyacinin azalmasi’ gibi

isletmeye deger katacak 6nemli avantajlar sunmaktadir.

Dijital doniisiimiin sagladigi faydalar ortadir. Bununla birlikte bu doniisiimii deyim
yerindeyse ‘madalyonun 6teki yiizii’ olarak da ifade edilen giivenlik alt yapisi ve
yapilanmasi olmadan ele almak ve degerlendirmek eksik bir yaklasim olarak
kalacaktir. Bu nedenle dijital doniisiimiin getirdigi avantajlardan yararlanirken bu
doniistimiin getirdigi risk ve tehditlerin de farkinda olmak ayni Ol¢iide Gnem

tasimaktadir.

Katilimcilardan [6/10]’s1 organizasyona dahil edilen her dijital varligin (digital

asset) onemli riskleri ve tehditleri de beraberinde getirdigini 6ne siirmektedir. C1S3
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bu durumu dijitallesmenin saldir1 yiizeyini artirmasindan yola ¢ikarak “Dijitallesme
dedigimiz sey sudur: Atak yiizeyi artiyordur. Her gseyi dijital yapmak... Bir
bankadan ornek vereyim siz bir bankada bir fatura odediginiz zaman bir internet
subesi iizerinden onun o gec¢tigi yolu diistinitirseniz: Bankanin sistemine gidiyor,
oradan karsi kuruma gidiyor, oradan bilgi aliyor. Burada dokundugu her noktayla
ilgili bir zafiyeti ashinda adreslemek durumunda kaltyorsunuz. Bu ekosistem
biiyiidiikce otomatize siiregler arttikca atak yiizeyi artryor ve bu zafiyetleri
yonetebilmek de ¢ok zorlasiyor” ifadesiyle genisleyen dijital ekosistemin yarattigi
zafiyetin altin1 ¢cizmektedir. Aym sekilde CIS9 “Siber giivenlikte saldirt yiizeyi diye
bir kavram var. Saldwrt yiizeyinin artmasi diye bir kavram var. Yani herhangi bir
sirket bir alam dijitallestiviyorsa, bir alanda dijital bir yatirim yapryorsa, bugiine
kadar network’e dokunmayan bir sey artik network’e dokunabilir, uygulamalarla
vonetilebilir hale getiriyorsa iste orada saldiri yiizeyi biiyiiyor” sozleriyle
genisleyen saldir1 ylizeyine vurgu yapmaktadir. Ayrica, dijital sistemlerin siber
saldirilara karst daha kirilgan olmasini gerekgelendirerek ortaya koyan CIS2 “...
gorece daha agik sistemlere baktigimizda elbette ki Endiistri 4.0. ile endiistriyel
kontrol sistemleri, otomasyon sistemleri daha fazla seye maruz kalyyor. Dijital
saldirtlara maruz kalabilme ihtimali ¢ok yiiksek iste bu sistemlerin otomasyon
sistemlerinin eski olmas: giincellenmiyor olmasi malum bir¢ok sorunu da
beraberinde getiriyor. Buralar etkiye daha fazla agik kalabiliyor... Dolayisiyla
endiistrilesmenin dijital hale gelmesi evet giizel bir sey ama beraberinde ¢ok biiyiik

riskleri getiriyor” ifadesiyle 6nemli bir noktaya isaret etmektedir.

Goriildiigii gibi bu bolimde Endiistri 4.0.1n is siireclerine ve isgiicii planlamasina
biiylik dlciide etki eden teknolojileri ve bu teknolojilerin gilivenlige yansimasiyla
ilgili katilimct degerlendirmelerine yer verilmistir. Boylelikle bir sonraki boliimde
CISO roliiniin olusumuna etki eden faktorlerin anlagilirhgmnin saglanmasi

hedeflenmistir.
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5.2. Katihmcilarin Organizasyonlarda Yeni Bir C-Level Lider Olarak
CISO’nun Ortaya Cikisina iliskin Degerlendirmeleri: Bilgi Giivenligi

Yoneticisinden Siber Lidere Dogru

Bu baglik altinda, bilgi ve iletisim teknolojilerinin kullanimin yayginlagmasiyla
siber giivenlik zafiyetinin organizasyonel bir sorun olarak ortaya ¢ikmasina ve
organizasyonlarda  bilgi  glivenligi  algisinin  doniismesine  katilimci
degerlendirmeleriyle birlikte yer verilmektedir. Ardindan bu doniisiimle ortaya
cikan liderlik ihtiyact1 ve CISO’nun bilgi giivenligi yoneticisinden siber lidere

doniisiimii ele alinmaktadir.

5.2.1. Siber Giivenlik Zafiyetinin Organizasyonel Bir Sorun Olarak Ortaya

Cikmasi

Organizasyonlarda Endiistri  4.0. teknolojilerinin  kullaniminin  artmasiyla
organizasyonlarin genisleyen dijital ekosistemi organizasyonlarin siber ¢evresini de
genisletmektedir. Bu genisleme neticesinde organizasyonlarda siber gilivenlik
zafiyeti yaratan faktorler, tezin ikinci boliimiinde de detaylandirildigr gibi,
organizasyonel bir sorun olarak ortaya ¢ikmaktadir. Bu nedenle siber giivenlik
zafiyeti yaratan faktorlerin organizasyonun tamamini kapsayan bir g¢ergevede
biitiinclil olarak degerlendirilmesi gerekmektedir. Bu biitiinlik gerekliligi,

katilimeilarin yanitlarinda da gézlenmektedir.
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L Organizasyonlarda Siber Giivenlik Zafiyeti Yaratan Faktorler

Insan Siireg Teknoloji -I;?ggm(
[10/10] [9/10] [9/10] [6/10]

Organizasyoﬁ
calisanlari

[9/10] 124T0]

Ust ydnetim

Teknik kadro
- [7/10]

Sekil 5.1: Organizasyonlarda Siber Giivenlik Zafiyeti Yaratan Faktorler.
(Kaynak: Yazar tarafindan olusturulmustur.).

Katilimcilar, organizasyonlarda zafiyet yaratan faktorleri Sekil 5.1°de gosterildigi
gibi insan, siirec, teknoloji ve tedarik zinciri ya da iiciincii taraf (third party)

baglamlarinda kapsamli bir bigcimde ortaya koymaktadir.

Katilimc1 degerlendirmelerinden yola ¢ikilarak organizasyon genelinde siber
giivenlik zafiyeti yaratan en 6nemli faktoriin insan [10/10] oldugu goriilmiistiir.
Katilimcilar insan faktoriinii ‘organizasyon caliganlar’ [9/10] ve ‘lst yonetim’

[8/10] olmak tizere iki ayr1 kategoride ele almiglardir.

Katilimcilar organizasyon ¢alisanlarinin bilingli ya da bilingsiz olarak tehdit
olusturan faktdrlerin basinda yer aldigini ortaya koymaktadir. Bu durum CIS5 ve

CIS6 tarafindan asagidaki gibi ifade edilmektedir:

“Bir numarali zafiyet faktorii su: bilingsizlik, farkinda olmamak, son kullanicinin. Simdi
siber giivenlikte ii¢c temel konsept var. Product yani technology process ve people. Ug sac
ayaginin lizerine oturuyor tiim siber giivenlik. Sen diinyanin en iyi teknolojisini kursan. Son
model cihazlar, son model {iriinler ¢ok cok iyi processlerin bile olsa tehdit aveciligi
mekanizmalariyla siirekli proaktif yapsan da senin eger bilingsiz bir kullanicin varsa takar
usb’sini oradaki veri sizintisini dnleme {riiniinii iptal eder kodu disariya ¢ikarir.” CISS5-

Savunma Sanayi
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“Simdi ‘insider threat’ dedigimiz i¢erde bir kotii niyetli var gesitli ihtiyaglarindan dolay1
aslinda digar1 dogru veri ¢ikarmak istiyor. Biz ¢iinkli hep atagi disardaki o kotii niyetli bizi
sevmeyen insanlara bagliyoruz ya biz yanimizdakileri unutuyoruz. O yiizden bu kisi bazen
farkinda oluyor bazen olmuyor.” CIS6-Danigmanlik ve Teknoloji
Bununla birlikte, katilimcilar organizasyon calisanlarini degerlendirirken ‘teknik
kadronun® [7/10] (BT ekibi ve siber giivenlik calisanlari) yarattigi zafiyete de
ayrica dikkat ¢ekmektedir. Bu dogrultuda CIS2, organizasyonlarda giivenlik
yapilanmasinin tasarlanmasindan uygulanmasina kadar biitiin asamalarda yer alan

teknik ekibin yarattig1 zafiyeti adresledigi ifadesiyle one ¢ikmaktadir:

“... giivenlik bakis agisiyla baktigimizda giivenlikle ilgili yapilmasi gerekenleri tanimlayan
bir kullanici toplulugu var aslinda... Bunlar kimler kurumlarin i¢eresinde CISO, CIO, CTO
gibi unvanlarla ¢alisan iste genel miidiir ya da genel miidiir yardimcilig1 seviyesinden agagi
dogru inip direktdr, miidiir, operasyon seviyesine kadar indirebiliriz. Bunlarin igerisine kimi
koyabiliriz glivenlik mimarlari, SOC ekiplerinde yer alanlar, kirmizi takimlarda, mavi
takimlarda yer alanlar yani o giivenlik domainini adresleyebiliriz... Orda farkli bir bakis
ac1s1 yakalamak gerekiyor yani kafalar1 degistirmek gerekiyor her seyden dnce. O insanlar da
tehdit yaratiyor aslinda.” C1S2-Savunma Sanayi

Buna ek olarak CIS7, teknik ekibin sorumlulugunda olan ‘sistem giincellemeleri’,

‘yamalamalar’, ‘segmentasyonlar’ gibi operasyonel faaliyetlerin eksiksiz ve

diizenli bir sekilde yapilmasi gerektigini ifade ederken CIS9 da benzer sekilde bu

faaliyetlerin zamaninda gergeklestirilmemesinden kaynaklanan risk faktoriini

asagidaki gibi ortaya koymaktadir:

“... sistem igleten, sistem yoneticiligi yapan, admin olanlarin giivenligi hakkiyla yapmasi ve
biitiin patchlerin veya updatelerin veya segmantasyonun sistem odalarindaki faaliyetlerin

yapilmig olmas1.” CIS7-Savunma Sanayi

“... az Once bahsettigim bu ¢ikan kritik zafiyetler 6zellikle giivenlik testlerinde ¢ikan kritik
zafiyetlerin zamaninda takip edilip kapatilmamasi konusu en kritik konularin basinda
geliyor.” CIS9- Iletigim
Katilimcilar tarafindan bir diger zafiyet unsuru da ‘iist yonetim’ olarak ifade
edilmektedir. Bu dogrultuda, ‘farkindalik eksikligi’, ‘kurumun giivenlik
stratejisinin olmamasi’, ‘giivenligin is slire¢lerinden sonra diistiniilmesi ya da ihmal
edilmesi’ gibi maddeleri 6ne ¢ikaran katilimcilar iist yonetimden kaynaklanan

zafiyete asagidaki gibi aciklik getirmektedir:
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.. Ust yonetimin (sirket ortaklarinin paydaslarinin veya genel miidiiriin) kurumuyla ilgili
olarak bir isi yaparken giivenli yapma isteginin olmamasi, bununla ilgili bagina neler
gelecegini bilmiyor olmasi. Aslinda onlar da bir nevi ¢aligsan sayiliyor ama iist yonetim diye

ayrica belirtmekte fayda var.” CIS1-E-ticaret

“En ciddi zafiyet bence siber giivenlikte kurumun stratejisinin olmamasi ¢linkii bu ayni
zamanda iist ydnetimin de bilincini gdsteriyor. Ustten alta dogru uyumlu bir takim halinde
caligabilirsiniz. Ona gore yatirimlar yapabilirsiniz. Ona gore stratejide gilincellemeler

yapabilirsiniz o yiizden ¢ok 6nemli.” CIS8-Havacilik

“Yonetim (tarafina) baktigimizda genellikle yaygin olarak seyi goriiyoruz: “security is an
afterthought”. Once su isi yapalim giivenligini sonra diisiiniiriiz. Giivenlikle ilgili kararlarin
ve aksiyonlarin hepsini aslinda son raddede aliyoruz ki bana goére bu ¢ok biiyiik tehdidi ya da
¢ok biiyiik riskleri biinyesinde barindiriyor.” CIS2-Savunma Sanayi
Buna ek olarak katilimcilar, {ist yonetimin neden oldugu bir diger zafiyeti
‘gilivenlik yapilanmasinin ve kurgusunun sahiplenilmemesi ya da desteklenmemesi’
baglaminda degerlendirmektedir. CISS bu duruma bir benzetime bagvurarak “iist
yonetim sana belli bir iradeyi sergilemezse, vertical (dikey) ve horizantal (yatay)
biiyiimene izin vermezse senin oniinii a¢mazsa patinaj yapmaktan ileriye
gidemezsin” ifadesiyle agiklik getirmektedir. CIS1 ise bu duruma yetkilendirme
problemiyle iligkilendirerek “Ben bu yil 2 milyon © biitce aldim. 2 milyon &’lik
biitceyle 8 tane proje ¢ikardim. Aradan gegen 9 ayda bir tane iiriinii
kurduramadim. Yiiriimiiyor ¢iinkii. ... yetkinlik ya da yetki kismi eksik. Adam oyle
bir pozisyon koyuyor CISO ’yu ama yetkiyi vermiyor. Bizim sektorde ... “ver yetkiyi
gor etkiyi” diye bir tabir vardwr kendi aramizda kullandigimiz. Adam title [unvan]
veriyor, koltugu veriyor ama yetkiyi vermiyor. Dolayisiyla sen o koltukta o
kadarcik yetkiyle bu kadarcik giivenlik yapryorsun™ seklinde ortaya koydugu
aciklamasiyla dikkat ¢cekmektedir. Benzer sekilde CIS4 tarafindan “Son bir yilda
Tiirkiye 'deki  giivenlik olaylarimin detaylarina ulagsma sansin olursa [sunu]
gortirsiin: Bir¢ogu bilinen zafiyet. Yani bulunmus, yazilim ekibinin éniine koyulmusg
ama fix edilmemis (diizeltilmemis)... geriye atilmis ve daha sonra oralardan da
problem yasanmig. Bunun sebebi de ne temsil giicii diisiik, soylemleri alt
seviyelerde kaliyor, oradaki yazilim gelistirmedeki arkadasin yoneticisini
gecemiyor, gecemedigi icin de bu bilgi giivenligi olayr olarak geri doniiyor size”

ifadesiyle organizasyonda st yOnetimin iradesiyle giicli bir sekilde
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konumlandirilmamis ya da yetkilendirilmemis CISO’nun neden oldugu zafiyet
isaret edilmektedir. Bu durum CISO’nun organizasyon igin stratejik dneme sahip
bir lider olarak giiglii bir konumlandirma ihtiyacina isaret etmesi agisindan énemli

goriilmektedir.®

Yukarida insan faktOriiniin yarattigt zafiyet detayli olarak aciklanmistir. Bu
degerlendirmenin ardindan katilimeilarin organizasyonlarda zafiyet yaratan ikinci
faktor olarak one ¢ikardigi siire¢ faktorii [9/10] ele alinmaktadir. Katilimeilar,
stire¢ faktoriinii ‘temel giivenlik siireglerinin tanimlanmamasi’ [3/10] baglaminda

degerlendirmektedir. CIS8 ve CIS9 bu duruma asagidaki gibi agiklik getirmektedir:

“Ben size sOyle sOyleyeyim en temel siiregleri oturtmamig olmak en biiyiik risk. Mesela siz
patch management yama ge¢me siirecinizi olusturmadiysaniz. (Microsoft’un agig1 ¢ikiyor ve
giincellemesi ¢iktyor bu patchi gegcmek lazim mesela). Bence en biiyiik risk bu tarz seylerde

temel siirecleri isletmiyorsaniz disardan gelecek riskler buradan geliyor.” CIS8-Havacilik

“Organizasyonda siirecin olmamasi mesela bir konudur. Normalde uygulama giivenli
gelistirilmediyse sizin bir siireciniz varsa o uygulama canliya alinmadan 6nce test yaparsiniz,
giivenlik zafiyetlerini bulursunuz, kapatirsiniz ve ondan sonra canliya alirsiniz bu bir
stirectir. Ama organizasyonunuzda bdyle bir siire¢ bakis agis1 yoksa bir uygulama test edilip
zafiyetler kapatilmadan canliya alintyorsa veya uygulama hi¢ giivenlik testine tabii olmadan
canliya aliniyorsa siireciniz yoktur, organizasyonunuzda bir olgunluk yoktur, bununla ilgili i¢
denetim siiregleriniz yoktur ve buralardan dolayisiyla muhakkak ki vaka yasanir.” CIS9-
Tletisim
Buna ek olarak, CIS6 dijital doniisiimiin uygun giivenlik altyapisi ve siirecleriyle
gergeklestirilmemesinin yarattigi zafiyete “Simdi dijitallesme dedigimiz sey
doniigiim dedigimiz sey hizli oluyor. Dolayisiyla bunun bir altyapist ve hazirlig
gerekiyor. Siz o altyapiyt yapmadan onu yapacagim bunu yapacagim derseniz veya
cesitli standartlar: goz oniinde bulundurmazsaniz bir siirii agidan zafiyet yaratiyor.
Dolayisiyla bir biitiin halinde konuyu incelemek gerekiyor. Yani ilgili standardimi
ilgili kanunumu bu isle ilgili prosediiriimii yapip bunu i¢imize sindirmek
gerekiyor” ifadesiyle dikkat cekmektedir. Benzer sekilde CIS4 tarafindan dijital

6

donilisiim hizina vurgu yapilarak tek basina dijitallesmek yetmiyor hizli

5 Bu konu Katihmcilarin  Organizasyonlarda CISO’nun  Konumlandirilmasina  Iliskin
Degerlendirmeleri baglig1 altinda detayli olarak ele alinmistir.
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dijitallesmeniz gerekiyor. Yani bir iiriin ¢ikartacaksan once sizin ¢ikartiyor olmaniz
gerekiyor. Ve bir siire¢ uygulamadaki bir siire¢ degisecekse sizin en hizli sekilde
degistirmeniz ve ona ayak uydurmaniz gerekiyor. Iste bu da ne yapti yazilimct
tizerinde bir baski olusturdu. Bir an once tirtinii teslim etmem gerekiyor [baskisi].
Simdi orada ne kadar hizlamirsaniz da hata payimiz o kadar artiyor. Ve sonugta
uygulamamn giivenli[ginin] gozden gegirilmesi de bir siire¢ ve o siirecin de
hizlanmasi gerekiyor” ifadesiyle hizlanan giivenlik siireclerinin yarattig1 zafiyete

isaret edilmektedir.

Ayrica teknolojinin  yapilandirilmas:  siireglerine  dikkat ¢eken CIS7’nin,
teknolojinin uygun konfigiirasyonunun yapilmamasindan kaynaklanan zafiyeti

ornekledigi ifadesi 6nemli gorilmektedir:

“Uriin aldiktan sonra iiriinii dogru konfigiire edip dogru mimaride kullanabilirseniz fayda
eder. Ornek vermek gerekirse: Veri kagagi 6nleme DLP sistemi aldimiz. DLP sistemi oldugu
gibi kendi default (varsayilan) ayarlariyla kurdunuz. O sadece ve sadece tanimli olan zararli
icerik varsa onlarin engellenmesi boyutunda bir i yapar. Siz onu alip onun iizerinde gerekli
konfigilirasyonlari, gerekli kurallarin tanimlanmasini, politikalarin basilmasini, {iizerinde
ornek veriyorum iste USB’lerin kapatilip USB’lerin agik olanlara gerekli haklarin verilmesi
gibi ince ayarlar1 yapmadiginiz siirece DLP orada sadece adi DLP olarak kalir.” CIS7-

Savunma Sanayi
Siire¢ faktoriiyle ilgili bir bagka 6ne ¢ikan konu ‘giivenlik kontrollerinin i yapma

hedefine uygun olmamasi’ [2/10] olarak ifade edilmektedir. CIS2 bu duruma vurgu

yaptig1 ifadeyle one ¢ikmaktadir:

“... glvenlik kontrollerinin iyi tanimlanmamasi yani $Oyle sdyleyeyim organizasyon
perspektifinden ele aldiginizda tanimlanacak giivenlik mimarisinin o organizasyonun is
yapma hedeflerini destekliyor olmasi gerekiyor. Bana goére yakin ¢evremden soyleyebilirim o
Tiirkiye igerisinde ¢ok yanlis igletiliyor. Yani ig yapma [siirecimiz] var 6biir tarafta bundan
bagimsiz birtakim giivenlik denetimleri tanimlaniyor ve gilivenlik denetimleri is yapma

seklinin tizerinde bir baski gergeklestiriyor.” CIS2- Savunma Sanayi

Katilimcilar, organizasyonlarda siber giivenlik zafiyeti yaratan faktorleri ele alirken
ticiincii olarak teknolojinin [9/10] yarattig1 zafiyeti ifade etmektedir. CIS1, CIS2,
CIS4 ve CIS8 ‘kullanilan yazilim teknolojileri’, ‘kullanilan donanim teknolojileri’,

‘yeni ¢ikan lriin ve teknolojiler’, ‘organizasyonun BT envanterinin olmayist’
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maddelerini vurgulayarak teknolojinin yarattig1 zafiyete farkli boyutlariyla agiklik
getirmektedir:

“Mevcut tiirlin ve teknolojilerin kendi baslarma ¢ikan giivenlik zafiyetleri. Sirketin
envanterinde yer alan her bir iiriin ve teknolojilerdeki giivenlik aciklar1 ayr1 birer kap1 bizim

icin.” CIS1- E-ticaret

“Aslinda her sey yani simdi oradaki sahsi bakigim benim igerisinde bir satir kod yazilim
pargasi bulunan her sey aslinda dogasi geregi bulundugu ortama bir zafiyet yaratiyor.” CIS2-

Savunma Sanayi

“Yeni teknolojilerin zafiyetleri de ayni sekilde yeni oluyor. Ne kadar ¢ok yeni teknoloji
eklerseniz bir bilinmeyen daha sisteme giriyor sizin 6grenmeniz gereken. Diine kadar biz
yapay zekayla ilgili belki bu ¢aligmalar1 hi¢ yapmazken son bir yilda yogun bir sekilde bu
sistemler iizerinde calistyoruz. Dolayisiyla yapay zeka iizerine bulunacak olan zafiyetler
tespit edilecek zafiyetler henliz bizim bilmedigimiz yani. Bilinmeyen bir
teknoloji...bilinmeyen teknolojinin arkasinda bilinmeyen bir saldiri tipi [mevcut]. Su an
mesela blockchain ¢ok konusuluyor, blockchain ¢ok giivenli [deniliyor] ama blockchainde de

birtakim giivenlik zafiyetleri vardir ve olacaktir fakat bilmiyoruz heniiz.” CIS4-Sigortacilik

“Organizasyonun saglikli bir BT envanterinin olmamasi da ciddi bir risk ¢iinkii nerede
neyiniz var bilmiyorsunuz agikgast 6zellikle biiyiik kurumlarda nerede ne var o envanter
iizerinde en son ne gilincellenmis ne degismis unutup kaldiginiz yillar sonra haberdar
oldugunuz serverlar olabiliyor mesela.” CIS8- Havacilik
Yukarida yer verilen insan, siireg ve teknoloji zafiyetlerine ek olarak, tezin ikinci
boliimiinde de yer verildigi gibi (bkz. 5.33), son yillarda siber saldirganlarin siklikla
yoneldigi disardan tedarik edilen {iriin, teknoloji ve yazilim uygulamalar ile
organizasyonlarin iicilincii parti entegrasyonlarmi (sirket birlesmeleri ve satin
almalari, taseron firmalar, servis saglayicilar vs.) kapsayan tedarik zinciri ya da
iiciincii taraf (third party) [6/10] organizasyonlar igin zafiyet yaratan énemli bir
unsur olarak karsimiza ¢ikmaktadir. CIS2 ‘truva ati” 6rneklemesiyle tedarik zinciri
riskini “Bana gére en biiyiik zafiyet tedarik zincirinde... Altyapicidan aldigim
malzeme ne kadar giivenilir ne kadar temiz icerisinde zararl bilesen bir par¢a var
mi yok mu gibi noktalarda aslinda herkes sinifta kalvyor diyebiliriz... Disaridan
tedarik ettigimiz bir seyi kurumlarin igerisine aldigimizda bir ‘truva ati’ aslhinda.
Truva ati gergekten giizel bir heykel de olabilir ama i¢inde zararl [bir durum] da

olabilir. Kimse bilmiyor. Ve bununla ilgili bana gére heniiz istenen olgunluk
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seviyesine gelmedik” ifadesiyle carpici bir sekilde ortaya koymaktadir. Bununla
birlikte, CIS3 verdigi ornekle {iglincii taraf riskine ‘kullanilan yazilim ¢6ziimii’ ve
‘bu ¢Oziime erigimi olan iiglincli parti firmalar’ baglamlarinda agiklik getirirken

CIS9 da tedarik edilen iirlinlerdeki zafiyete dikkat ¢ekmektedir:

“Su anda baktigimizda son bir yilda yasanan vakalarda %30 kadar gilivenlik zafiyeti
kurumlarin disa agik olan entegrasyonlarindan kaynaklanmis. Yani supply chain (tedarik
zinciri) veya third party entegrasyonlar (ii¢iincii taraf birlesmeler). Tedarik zincirinin aslinda
iki farkli [anlami1] var bizim dilimizde. Bir sizin disardan aldiginiz biiyiik ¢6ziim IBM olsun
bu. Bu software’a (yazilim) hem siz erisiyorsunuz hem third party firmalariniz erigiyor.
Simdi artik buradaki IBM’den kaynakli bir riskle ilgili olusan bir zafiyet o ¢éziimdeki sizin
third parti tiim firmalarinizin giivenligini etkiler sizin [giivenliginizi] etkiler.” CIS3- Biligim

Teknolojileri

“Sonugta biitiin sirketlerde ¢ok genis bir¢cok farkli iiriin kullaniliyor global vendorlardan
(tedarikgiler) yerli vendorlardan. SolarWinds vakasi vardi mesela bu sene takip ettin mi
bilmiyorum. SolarWinds biitiin diinyada IT sistemlerinin monitoringi (izlenmesi) igin
kullanilan bir iiriin. Amerikan menseili bir iiriin. Buraya Ruslar bir arka kap1 yerlestirmisler.
SolarWinds’in haberi yok bundan. Siz SolarWinds’e giiveniyorsunuz, ondan biitiin
update’leri aliyorsunuz ama arka planda aslinda bir arka kapi var.” CIS9- iletisim
Ozetle, katilimcilar tarafindan organizasyonlarda siber giivenlik zafiyeti yaratan
faktorlerin insan, siireg, teknoloji ve ti¢lincii taraf ya da tedarik zinciri ekseninde ele
alindig1 ve siber giivenligin organizasyonel bir sorun olarak ortaya koyuldugu
anlagilmaktadir. Bu durum, giinlimiiziin dijital organizasyonlarinda bilgi giivenligi
algisiin doniisiimiine de etki etmektedir. Bu donilistime etki eden faktorler bir

sonraki alt baslikta ele alinmaktadir.

5.2.2. Organizasyonlarda Bilgi Giivenligi Algisinin Doniismesi

Organizasyonlarda dijital teknolojinin kullanilmasiyla is yapma seklinin degismesi,
internetin hayatimiza girmesi ve kullanimmin yayginlagmasiyla baglanirhigin
(connectivity) artmasi, akilli telefonlarin ve tabletlerin kullanimin yayginlagsmasiyla
mobilitenin artmasi siber risklerin etki alanin1 da genisletmektedir. Siber risklerin
organizasyonel bir sorun olarak ortaya c¢ikmasi ve klasik bilgi gilivenligi

yaklagimlarinin bu sorunu ¢ézmede yetersiz kalmasi organizasyonlarda giivenlik
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algisinin da doniisiimiine neden olmaktadir. Katilimcilar, bu doniisiime etki eden
faktorleri operasyonel is faaliyetlerinin durmasi [6/10], finansal kayiplar [3/10],
itibar kayb1 [3/10] ve regiilatif yaptirnmlar [3/10] kapsamlarinda
degerlendirmislerdir. Bu degerlendirmenin ardindan siber giivenligin stratejik bir
boyut kazanmasiyla ve degisen bilgi gilivenligi ihtiyaglarinin ydnetiminden
kaynaklanan sorunlarin ortaya ¢ikmasiyla CISO’nun organizasyonlarda bilgi
giivenligi yoneticisinden siber lidere olan doniisiimii katilimci degerlendirmeleriyle

birlikte ele alinmaktadir.

Tezin literatiir kisminda da yer wverildigi gibi (bkz. $.35) son yillarda
organizasyonlarin kritik altyapilarina yonelik siber saldirilarin artmasiyla is
faaliyetlerinin durdurulmasi siber saldirilarin operasyonel risk boyutunu da
giindeme getirmektedir. Bu durumla uyumlu olacak sekilde, katilimcilarin
cogunlugu [6/10] operasyonel is faaliyetlerinin durmasim organizasyonlarda
giivenlik farkindalig: yaratan faktorlerin basinda degerlendirmektedir. Operasyonel
i3 faaliyetlerinin durmast bir anlamda sistemlerin kullanilamamasi1 yani
organizasyonlarin islevini gerceklestirememesi demektir. Bu baglamda CIS2
Amerika’da enerji sistemlerine yapilan saldirinin yarattigi etkiyi “Daha yakin bir
zamanda Amerika’daki enerji sistemlerine yapilan saldirt bunun en bariz
orneklerinden biri. Kasirga vardi insanlar enerji [sorunundan] dolay:
isinamadilar. Aydinlanmada [sorunlar] yasandi. Dolayisiyla hem hackerlarin
vardimiyla hem dogamin yardimiyla hani ‘miikemmel firtina’ dedikleri bir
tammlama var ya 3-4 tane firtina birbirinin iizerine binip daha biiyiik bir kasirga
olusturuyorlar onun gibi bir etki yaratti aslinda. Ki Amerika’y1 bu alanda normlart
tammlayan iilke olarak tabir edersek kendi sistemlerinin igerisinde etkisi ¢ok biiyiik
olacak bir saldirtya maruz kalabiliyor. Bu diinyanmin her yerinde olabilecegi
anlamina geliyor” ifadesiyle vurgulamaktadir. Benzer sekilde CIS9, siber
saldirilarin operasyonel is faaliyetlerini durdurmak ya da manipiile etmek yoluyla
insan hayatini tehlikeye atabildigine “Almanya’da bir hastanede bununla ilgili bir

oliim vakasi yasandi Diisseldorf Hastesinde.® Dolayisiyla siber giivenligin en biiyiik

6 Diisseldorf Hastanesi’nde bilgisayar sistemlerine yapilan ransomware saldirisiyla sistemlerin

durmasi ve saglik hizmetlerinin aksamasi sonucu bir hastanin hayatin1 kaybetmesi siber saldir
nedeniyle gerceklesen ilk 6liim vakasi olarak kayitlara gecmistir (Eddy ve Perlroth, 2020).
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riski bence eger mal kaybina veya bilgi kaybina, ifsasina neden olmasi belli bir
olgiide yonetilebilir ama insamin oliimiine neden olacaksa oluyorsa o artik
bambagska bir boyuta gecti. Bu sene Florida’daki su dagitim tesislerine yapilan bir
siber saldiri vardi. Yine oradaki su dagitim tesisini bu suyun temizlenmesinde
kullanilan kimyasallarin oranlarimi manipiile etmiglerdi yani insanlart oldiirmeyi

hedeflemiglerdi bir nevi orada da” ifadesiyle dikkat ¢ekmektedir.

Organizasyonlarin  varhi§imi  devam ettirebilmesi, trettigi degerle birlikte
olusturulan finansal kaynagin siirdiiriilebilirligiyle dogrudan ilgilidir. Bu nedenle
organizasyonun aldig1 finansal darbe organizasyonun varligini tehdit eden en
biiylik unsurdur. Bu baglamda organizasyonlarda giivenlik farkindaligi olusturan
bir diger faktor de siber saldirilar sonucu yasanan finansal kayiplar [3/10]
olmaktadir. CIS1, CIS3 ve CIS4’iin misteri verilerinin ¢alinmasi, hisse senedi
fiyatlarinin diismesi, fidye yazilim saldirilar ile siber saldirilarin neden oldugu

finansal kayiplarin altin1 ¢izdigi ifadelere asagidaki gibi yer verilmektedir:

“Son yillarda neden bir seyi giivenli yapmaliyiz algisi olustu. Saldirilar oldu, bankalardan
para hirsizliklar oldu, kisisel veri, miigteri [verisi] gibi hirsizliklar ¢alinmalar bagladi.” CIS1-

E-ticaret

“Gtivenlik acigindan batan firmalar var. Bu iitopik bir sey degil. Cok oldu bunlar. Su an
diinyada ornekleri var. Milyar dolar zarar eden firmalar var glivenlik agig1 sebebiyle, hisse

senetlerinin fiyatlar1 %15-20 diisen firmalar var.” CIS3- Bilisim Teknolojileri

“Gegen ay mayis ayinda Amerika’nin ¢ok biiyiik sigorta sirketlerinden CNA diye bir sigorta

sirketi hacklendi ransomware saldiris1 aldi. 40 milyon dolar ddediler fidyeciye datalarini geri

alabilmek i¢in.” CIS4- Sigortacilik
Bununla birlikte, katilimcilar itibar kaybim [3/10] da giivenlik farkindalig1 yaratan
faktorler arasinda gdstermektedir. Itibar toplum tarafindan organizasyona duyulan
giivenle yakindan ilgili bir kavramdir. Bir siber saldiri sonucu organizasyona
duyulan giivenin azalmasi organizasyonun miisteri tarafindan negatif bir sekilde
konumlandirilmasina neden olmaktadir. Dolayisiyla bu durum organizasyona
maddi manevi kayip olarak geri donmektedir. CIS6 ve CIS10’un itibarin
organizasyonlar i¢in 6nemini vurguladig: ifadelerine agsagidaki gibi yer verilmistir:

“Bugiin tek kaybettigimiz sey biliyorsun ki atak oldugu zaman hizmeti verememek degil

itibar kaybi diye bir sey var. Diiglinsene parayla séyleyebiliyor musun, X Sigorta
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hacklendiginde giinliilk 100 bin dolar kaybimiz var gibi... Bdyle bir meblagimiz yok

bilmiyoruz ve ¢ok biiyiik inan. Buraya paha bigemiyoruz.” CIS6- Danigsmanlik ve Teknoloji

“Bankada kullanic1 adinin ifsa olmasi ya da bir dolandiricilia maruz [kalmaniz durumunda]
(fraud’a) kesinlikle o miisteri bir daha [ayn1 bankay1] kullanmiyor ve yakin ekosisteminde
herkesi aslinda etkiliyor. Onlar da aslinda X Bank giivensiz bir banka algist olusturuyor
¢linkii finansin temelinde bankanin temelinde giiven unsuru var. O giiveni kaybettiginiz
zaman da kolay kolay yerine gelmiyor baz1 seyler.” CIS10- Bankacilik ve Finans
Buna ek olarak, tezin ikinci boliimiinde de yer verildigi gibi (bkz. s.37) tilkelerde ve
kurumlarda siber giivenlik farkindaliginin olugsmasinda regiilatif yaptirimlar biiytik
rol oynamaktadir. Siber giivenlikle ilgili yasal diizenlemelerin artmasi ve bu alanda
cikarilan cesitli kanunlarla organizasyonlar siber giivenlikle ilgili ciddi yasal
yaptirimlarla karsi karsiya kalabilmektedir. Katilimer ifadelerinde de vurgulanan
regiilatif yaptirnmlar [3/10] giivenlik algisinin sekillenmesine etki eden son faktor

olarak ortaya koyulmaktadir:

“Bugiin KVKK’da agiklanan olaylari ben %10 olarak goriiyorum maalesef kurula gitmiyor
olaylar, bildirilmiyor. Cok daha fazla var ama yine bir adimdir. O bile farkindaligi ¢ok
artirdi. Isin igine hukuk girdi, is birimleri daha fazla ilgi duymaya basladi.” CIS4-
Sigortacilik

“... bir kere yasal riskler alinamaz kabul edilemez riskler. Yasal riskleri yasal kosullar1

mecburen yasalarla uyumlu olmak zorundasiniz. Yani ben bu yasal riski kabul ediyorum

diyemez higbir iist yénetici.”” CIS8- Havacilik
Yukarida yer verildigi gibi siber saldirilarin operasyonel is faaliyetlerini
durdurmasi, finansal kayiplara, itibar kaybmna ve regiilatif yaptirimlara neden
olmasi saldirilarin etki alanimi artirirken organizasyonlarda giivenlik konusunu da
daha stratejik bir boyuta tasimaktadir. Bu dogrultuda katilimcilar tarafindan siber
giivenlik konusunun ‘stratejik bir boyuta taginmasi’ ve bu dogrultuda ortaya ¢ikan
‘nitelikli ve katmanl giivenlik yapilanmasinin yonetilmesi ihtiyacinin’ [5/10] CISO
roliiniin doniisiimii {izerindeki etkisi ele alinmaktadir. CIS9 ge¢misteki ve
gliniimiizdeki giivenlik ihtiyaclariyla karsilastirmali bir sekilde siber giivenligin
gelisimini “10 yil once siber giivenlik lideri ki bir¢ok yerde zaten dyle bir rolde
yoktu muhtemelen o rol yeni yeni olusmaya basladi ama temelde 10 yil onceki siber
giivenlik ekipleri firewall yonetiyorlardi. Cok temel isler yapiyorlardi. Oyle ¢ok
biiyiik stratejilere ihtiyaglar: yoktu ¢iinkii yapilanlar ¢ok belliydi, daha kisitlydh ...
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Sonra baktik bu is sadece firewall yonetimi falan degil bilgiden de bahsediyoruz
bilgi yonetiminden bahsediliyor uygulama giivenligi diye bir konu var. Ismi ondan
sonra information security oldu. Ondan sonra Stuxnet vakasi yasandi. Stuxnet’le
birlikte dedik ki bu bilgi giivenligi de burada boyle kritik alt yapilardan
bahsediliyor, scada sistemleri var, aslinda bunun ismi siber giivenlik. Yani siber
diinyaya dokunan her seyin giivenliginden bahsediyoruz... Dolayisiyla béyle bir
sey var konu siirekli biiyiiyen bir konu” ifadesiyle ortaya koyarken gilinlimiizde
siber giivenligin geldigi noktaya dikkat ¢ekmektedir. Benzer sekilde CI1S4 de siber

““

glivenligin gegmis yillardaki konumunu “... siber giivenlik konusu son birkag yil
oncesine kadar soyleydi. Senin bir uzmanhgin vardi, yamnda da giivenligi
yapardin. Yani giivenlik bir asil is degil[di]. Ornegin, sistem adminisin ayni
zamanda sistemin giivenliginden de sorumlusun gibi bir yaklasim vardi. Oyle
oldugu zaman da biitiin focusun biitiin motivasyonun o sistemin ayakta kalmasi
tizerine oluyordu. Giivenlik seni hep geriden takip eden bir faktérdii” anlatimiyla
ortaya koyarken devaminda “Simdi ne oldu bugiin economic forum falan birlesti
veya diinyadaki en biiyiik riskler nedir denildiginde deniliyor ki dogal afetler,
ekonomik krizler ve siber saldirilar her zaman ilk 5’e giriyor... Gegen hafta NATO
toplantisinda bir karar alindi: bir iilkeye ya da bir yere siber saldiri yapmak ile
teror saldirist yapmak aynmi degerlendirilecek... Bu seviyelerde konusulmaya
basladig1 zamanda boyle stratejik bakis agisiyla baktiginda giivenlik giderek
tirmaniyor yukariya. Tabii o kadar konusuldugu zaman oralarda bir siber lider
pozisyonu da dogal olarak agiliyor” ifadesiyle siber liderin olusumunu siber
giivenligin uluslararasi platformlarda giindem maddesi olarak stratejik bir konuma

gelmesine baglamaktadir.

Bununla birlikte organizasyonlarda, zaman igerisinde giivenligin yonetim ihtiyaci
da degismektedir. Glinlimiiz organizasyonlarinda siber gilivenlik yonetiminin ‘red
team (kirmizi takim) aktiviteleri’, ‘blue team (mavi takim) aktiviteleri’, ‘sistem
giivenligi’, ‘network (ag) giivenligi’, ‘yazilim gilivenligi’ gibi farkli boyutlarinin
ortaya c¢ikmasi gerekcesiyle giivenligin daha nitelikli ve katmanli bir yapida ele
alinarak yonetilmesi ihtiyaci ortaya ¢ikmaktadir. Bu duruma CIS1 asagidaki gibi
aciklik getirmektedir:

99



“Eskiden tek bir adamla bu isi halletmeye ¢alisan insanlar artik isin farkli boyutlarini goériiyor
oldular. Mesela saldiran var, bir de savunan var. Savunmayi yapacagiz ama saldiriy1
bilmeden nasil savunmay1 yapacagiz dediler. Saldiri- savunma taraflar1 var ama bir de bu igin
ciktilar1 var. Bu ciktilarin degerlendirilip analiz edilip uygulamaya alacak taraflarin da
olmasi lazim. Dolayisiyla kurumlar dediler ki giivenlik baya dalli budakli bir seymis. Red
team, blue team gibi kavramlar ¢ikti. Bu isin bir de yazilim giivenligi var siber giivenligin
altinda. Sistem giivenligi var, network giivenligi var diyerek farkli departman ihtiyaglar
dogdu. Atak tiplerine gore veya kayiplara gore farkli noktalarda giivenlik ihtiyaglari ¢ikti.
Dolayisiyla giincel siber tehditler, giivenlik zafiyetleri vs. siire¢lerinden sonra bu bilgilere
sahip giivenlikgileri sirket iginde barindirma ihtiyaci ¢ikti. Dolayisiyla bu liderin bu siirecleri
bir maestro orkestra sefi gibi yonetebilmesi, ¢iktilarini degerlendirebilmesini bekliyorlar.”
CIS1- E-ticaret

Benzer sekilde giiniimiizde c¢esitlenen siber giivenlik alt dallarinin ortaya

cikmasiyla siber giivenligin tek basmna bir 15 kolu olarak degerlendirilmesi

gerektiginin altin1 ¢izen CIS6 ve bu alanlarin bir arada ele alinarak ydnetilmesi

ihtiyacina vurgu yapan CIS7’nin ifadeleri asagidaki gibi 6ne ¢ikmaktadir:

“Bugiin siber giivenlik dedigimiz zaman herhalde bugiin otursak 40 kiisiir tane subdomaini
(alt alan) var, bunlarm birlesiminden olusuyor. Siber giivenlik basli basina bir is kolu artik.”

CIS6- Danigmanlik ve Teknoloji

“Su an halihazirda ortalama bir sistem odasinda IT ile ugrasan 30’la 40 arasinda farkli ¢esitli
tirtin, yazilim, donanim kullanilmakta. Bunlarin hepsi gesitlendik¢e bunlarin hem ydnetimi
hem bunlarin isletilmesi hem bunlarin bir arada ele alinmasina yonelik sorunlar ortaya ¢ikt1.”
CIS7- Savunma Sanayi
Ozetle, hem siber giivenligin organizasyonlar icin kritik bir konuma gelmesi hem
de degisen giivenlik ihtiya¢larinin yonetimine iliskin sorunlarin ortaya ¢ikmasiyla
CISO rolii bilgi giivenligi yoneticisinden siber lidere dogru giden bir doniisiim
stirecine girmistir. Tezin literatiir kisminda da yer verildigi gibi (bkz. s. 61),
bugiiniin CISO’su organizasyonda giivenlik yOnetimini biitiinciil is siirecleriyle
birlikte degerlendiren vizyoner bir lider konumuna gelmistir. Benzer sekilde
katilimcilar tarafindan organizasyonlarda CISO’nun ydneticiden lidere olan
doniisiimiine dikkat ¢ekilmektedir. CIS2, CISO’nun roliinii operasyonel eylemlerin
Otesine gegilerek ‘bir vizyon ortaya koyulmasi ve giivenlikle ilgili stratejik
hedeflerin yonlendirilmesi’ baglaminda liderlikle iligkilendirerek asagidaki gibi

ortaya koymaktadir:
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“Bana gore en temel ihtiya¢ ve eksiklik ¢iinkii siber giivenlik alaninda liderlik yetenegi ne
yazik ki seyle karistiriliyor: “A teknolojisine yatirnm yaptik, veri merkezi kurduk vs.”
bunlarin hepsi asagidaki operasyonel marifetler ve bana gore liderin buraya karigsmamasi
gerekiyor. Liderin bir vizyon ortaya koyabilmesi gerekiyor. Yani demesi gerekiyor ki yakin
gelecekte su su su teknolojilerin bir adim 6ne ¢ikacagini disiiniiyoruz. Dolayisiyla kurum
igerisinde buraya dogru yatirim, bu perspektifte kurgulama ya da stratejik hedeflerin buraya
dogru yonlenmesi gerekiyor gibi birtakim gereklilikleri ortaya koymasi gerekiyor.” CIS2-

Savunma Sanayi

Buna ek olarak CIS9 giivenligin organizasyonun tamaminin sorumlulugunda
oldugunu vurgulayarak CISO’yu ‘giivenlik stratejisinin olusturularak biitiin
organizasyon genelinde uygulanmasi ve denetlenmesine liderlik eden kisi’ olarak

tanimlamaktadir:

“Yani CISO’nun rolii o stratejinin basindaki kisidir, o stratejiyi belirleyecek kisidir, o
stratejinin altin1 dolduracak ve bu stratejiyi sirkette uygulanmasi adina bunu sirkete promote
edecek kisidir ¢iinkii hep sey de soyleriz: “Siber giivenlik sirketteki biitiin calisanlarin
sorumlulugundadir, sadece siber giivenlik boliimiiniin, miidiirliigliniin, direktorligiiniin neyse
degil biitiin ¢alisanlarin.” Dolayistyla o stratejinin de biitiin bu organizasyona dokunuyor
olmasi lazim. Bu kadar biiyiik bir stratejiyi ¢izdin, ¢izdikten sonra da bunu takip etmen
lazim, bunun gerekliliklerini, sirketin anladigindan emin olman lazim, {ist yOnetimin
anladigindan, iist yonetimden destek aldigindan emin olman lazim... Dolayisiyla bu isin
nasil giivenligin basiysa bu isin stratejisinin belirlenmesi ve kabul ettirilmesi adina da bu isin

lideridir CISO.” CIS9- iletisim
Ayrica CIS7 de ‘giivenligi organizasyonun hedefleri ve finansal durumuyla birlikte

biitiinciil olarak ele alan’ {ist diizey (C-level) yonetici olarak CISO’nun tanimini

asagidaki gibi ortaya koymaktadir:

“Burada son yillarda bu roliin karsiligi CISO olarak bilinen Chief Information Security
Officer [olarak] title’lar olusmaya basladi. Bu CISO’larda C seviyesinde bu yonetimi, bu iist
seviye yoOnetimi operasyonel haricinde stratejik seviyede diisiiniilebilmesini saglayan ve
sadece bunun IT sistemleri veya siberin dokundugu IoT, OT sistemleri degil, bunu diger
birimlerle de organizasyonun hedefleri, organizasyonun mali durumu, finansal durumu,
biitgesi, onlarla da zaten i¢ ige beraber ele alinmasini saglayan bir rol bir kisi olarak

diisiinebiliriz.” CIS7- Savunma Sanayi

Bununla birlikte CIS10 siber lider roliinlin organizasyonlarda farkli unvanlarla da

bulunabilecegini “siber giivenlik liderine baktiginizda hep Chief Security Officer,
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Chief Information Security Officer gibi kavramlari goriiyorsunuz uluslararasi
tarafta ama Tiirkiye’'de belki tek 6rnegi Akbank’ta var. Onlar Chief Information
Risk Officer gibi adlandiriyorlar yani ashinda riskleri de yoneten yonetici gibi”
ifadesiyle ortaya koymasi siber liderlik kavraminin tek bir unvana ait olmadiginm
belirtmesi agisindan 6nemli goriilmektedir. Tezin literatiir kisminda (bkz. s.43) da
ifade edildigi gibi siber liderlik organizasyonlarin yapisina gore farkli yoneticilere
(CISO, CSO, CIO, CRO vs.) atanmis bir rol olarak karsimiza c¢ikabilmektedir
ancak genel literatiirde siber liderin karsiligi olarak CISO’nun isaret edilmesi ve

bulgularin da bu yonde olmasi gerekgesiyle tezde siber liderlik CISO’ya atanmis

bir rol olarak ele alinmaktadir.

CISO roliiniin doniisiimiine iliskin katilime1  degerlendirmelerinin - ardindan
CISO’nun organizasyondaki konumlandirilmasina bir sonraki bdliimde yer

verilmektedir.

5.3. Katimcilarin Organizasyonlarda CISO’nun Konumuna ve Roliine

iliskin Degerlendirmeleri

CISO’nun organizasyonlarda stratejik bir lider olarak yapilanma siirecinde olmasi
CISO’nun konumlandirilmasiyla dogrudan ilgili oldugundan katilimcilarin
CISO’nun organizasyon semasindaki yerine iligkin degerlendirmelerine yer
verilmesi 6nemli goriilmektedir. Bu dogrultuda ilk olarak katilimcilarin CISO’nun
organizasyonlardaki konumu fiizerine yaptiklar1 degerlendirmelere yer verilmekte
ardindan da gilinlimiiziin organizasyonlarinda siber lider olarak CISO’nun
raporlama modelinin nasil olmasi gerektigi, CISO-CEO (ya da YK) modelinin

avantajlar1 ve dezavantajlar1 dogrultusunda ele alinmaktadir.

Gilinlimiizde organizasyonlarin ¢esitlenen gilivenlik ihtiyaglariyla birlikte CISO
organizasyonun siber lideri olarak genisleyen rol ve sorumluluklariyla One
ctkmaktadir. Bu dogrultuda CISO’nun organizasyonlardaki konumlandirilmasina
iligkin degerlendirmelerin ardindan CISO’nun organizasyonlardaki rolii ele

alinmaktadir. Bu kapsamda CISO’nun siber giivenlik yonetimindeki teknik boyutu
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risk yonetimi [6/10]’, siire¢ yonetimi [10/10], ve denetim [4/10] (audit) olarak
insani boyutu ise iist yonetim desteginin saglanmasi [8/10], giivenlik ekibinin
yapilandirilmas1  [6/10] ve organizasyon c¢ahsanlarinin  farkindahi@imin

artirilmasi [6/10] kategorilerinde degerlendirilerek ortaya koyulmustur.

5.3.1. CISO’nun Organizasyonlardaki Konumlandirilmasi

Katilimcilarin biiyiik ¢ogunlugu [7/10] BT den sorumlu genel miidiir yardimcisina
(Chief Information Officer (ClO)) raporlama yaptigini ifade etmektedir. Bu durum
organizasyonlarin genelinde siber giivenligin ayr1 bir yapilanma olarak yer
almadigi baska bir ifadeyle bir BT fonksiyonu olarak organizasyonlarda

konumlandirildigini géstermesi agisindan 6nemli goriilmektedir.

Ayrica,  organizasyonun  stratejik  yapilanmasindan  dolayr  raporlama
mekanizmasinda farklilik oldugunu ifade eden katilimcilardan CIS3 Cloud and
Cognitive liderine CIS6 ise Chief Digital Officer’a raporlama yaptigini ifade
etmektedir. Katilimcilardan yalnizca CIS10, Bankacilik Diizenleme ve Denetleme
Kurulu (BDDK)'nin CISO’nun konumlandirilmasina iliskin  diizenlemesi
gerekcesiyle bankacilik sektoriinde CISO’nun genel miidiire (CEO) raporlama
yaptigin1 ifade etmektedir. Bankacilik sektoriinde bdyle bir diizenlemenin yer
almasi, bu sektoriin siber giivenlik olgunluguna isaret etmesi agisindan degerli

goriilmektedir.

Bununla birlikte, katilimeilarin tamami [10/10] giiniimiiziin organizasyonlarinda
CISO’nun dogru konumlandirilmasi gerektigine baska bir deyisle CISO’nun
CEO’ya veya YK’ya dogrudan bagli bir yapida olmasi gerektigine dikkat
¢ekmektedir. CISO-CEO (ya da YK) raporlama modelinin avantajlarindan biri
olarak ‘gilivenlik konularinin kurumun stratejisiyle birlikte {ist yonetim katinda

temsil edilebilmesi’ [3/10] gosterilmektedir. CIS2 ve CIS4 bu konuyu kurumun

" Calismamin genelinde veriler tekrar siklifma gore sunulmakla birlikte bu béliimde konu

biitiinliigiinlin saglanmasi amaciyla risk yonetimi konusuna stireg yonetimi konusundan 6nce yer
verilmistir.
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stratejisiyle giivenlik hedeflerinin birlikte ele alinmasinin gerekliligini asagidaki

gibi ortaya koymaktadir:

“Giivenlik konularinin iist diizey yonetim katinda temsil edilmesi gerektigine inaniyorum.
Ciinkii gilivenlik konular1 organizasyonlarin is yapabilme yeteneklerini desteklemelidir.
Kurumsal hedef ve stratejik hedefler ile uyumlu olmalidir. Bu konularin temsil edildigi yer
olan list diizey yonetim katmaninda bir giivenlik yoneticisinin mutlaka bulunmasi, s6z sahibi
olmasi ve belirlenmis hedefler dogrultusunda giivenlik stratejilerini  belirlemesi

gerekmektedir.” CIS2- Savunma Sanayi

“ “A Sigorta’nin vizyonu, misyonu, stratejisi nedir?” diye konustugumuzda hep karsina iki
sey cikar: Pazarda lider olmak, ulusal ya da uluslararasi alanda s6z sahibi olmak. Veya
stratejilerimize baktiimizda bu yil ne yapacagiz? Hasar maliyetlerimizi diisiirecegiz,
karlilig1 artiracagiz, miisterilerimizi artiracagiz gibi... Bunlarin konusuldugu ortamda bu
kararlar nerde almiyor YK’da ya da Icra’da alintyor. Oralarda bir koltuk olmal1 ki bu isin
giivenlik bacagi da soylemler arasina girsin.” CIS4- Sigortacilik
CISO’nun organizasyonlar i¢in stratejik bir konuma gelmesi gerekgesiyle
‘CISO’nun kurum igerisindeki yerinin giiglendirilmesi’ [3/10] ihtiyac1 ortaya
cikmaktadir. Bu durum CISO-CEO raporlama modelinin bir diger kullanim
avantajt  olarak ifade edilmektedir. CISO’nun  giiglii = bir  sekilde
konumlandirilmasinin ~ gerekliligini  CISO’nun  genisleyen  sorumluluklari
baglaminda “Bir yerde kuruma milyonlarca dolar zarar verebilecek bir konuyu
yonetiyor. Orada kurumu batirabilecek konulari yénetiyor. Simdi boyle bir
sorumlulugu verdigin bir insami gidip IT deki xxx level bir yerde tutarsaniz ne séz
hakkr olur zaten iizerinde on tane miidiir var adamin kime neyi anlatacak neyi
koruyabilecek ¢ok miimkiin olmuyor. Onun igin ¢ok stratejik ve gii¢lii bir yerde
konumlandirilmast gerekiyor” ifadesiyle degerlendiren CIS3, CISO’nun giinlimiiz
organizasyonlar1 icin stratejik bir konumda olduguna isaret etmektedir. Benzer
sekilde CISO’nun kurum igerisinde gii¢clendirilmesini konumlandirilmasiyla
iligkilendiren CIS9 “Siber giivenlik miimkiin oldugunca yukariya dogru
raporlamasi gerekir. Bunu en iyi yapan gsirketler yonetim kurulu seviyesinde
yonetim kurulu baskanina baghdir mesela. Onun faydasi nedir? Onun faydasi biraz
siber giivenligi anlatabilirsiniz...Orada o YK seviyesinden aldiginiz giicle birlikte
daha dogru bir sekilde yonetirsiniz. Dolayistyla benim ikinci altint ¢izmem gereken

konu bu yeni yonetim tarzinda sadece CISO’yu ilgilendirmiyor ama miimkiin
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oldugunca organizasyonlarin biraz daha iist tarafa dogru siber giivenligi
konumlandirmasi onemli. Siber giivenligin bu manada yukardan gii¢ almast lazim”™
ifadesiyle CISO’nun ve siber giivenligin, organizasyonlarda giiglii bir sekilde

konumlandirilmasinin sagladigi faydalar ortaya koymaktadir.

Katilimeilar, CISO’nun dogrudan CEQO’ya bagli olmasinin sagladigi faydalardan
bir digerini ‘siber giivenligin organizasyonun geneline yansitilabilmesi’ [2/10]
olarak ifade etmektedir. CIS10 bu duruma “avantajlara bakacak olursak daha
yukardan kurumsal bir biitiine yansitmis oluyorsunuz aslhinda giivenlik bakis
agisini. Yani bankanmin tamamina genelleyebiliyorsunuz sadece IT igerisinde bir
fonksiyon olmaktan ¢ikiyor...Aslinda siber giivenlik hususu IT nin sorunu olmaktan
¢tkryor ig birimlerinin, kurumsal giivenligin bir parcasi [haline geliyor] " ifadesiyle
aciklik getirmektedir. Buna ek olarak CIS7°de CISO’nun organizasyonun biitiin
giivenlik operasyonlarindan sorumlu olmasini “su an halihazirda CISO olarak
konumlandwrilan ve CEO’ya bagh ¢alisan ve gercekten o biitiin organizasyonun
security operation’larindan sorumlu olan bir kisi olabilir ki CISO, su anda ilgili
organizasyonun direkt siber lideri olarak gérev yapabilir” ifadesiyle CISO’nun
CEO’ya bagl olarak organizasyonun siber lideri olarak konumlandirilmasina

baglamaktadir.

Ayrica BT nin ve siber gilivenligin temel motivasyonlarinin farkli oldugunun altini
cizen CIS4 ve CISS, tezin literatiir kisminda yer verildigi gibi (bkz. s.59) giivenlik
fonksiyonunun BT igerisinde kaldig1 durumlarda (CISO-CIO modeli) giivenligin
geri plana atilabildigini benzer ifadelerle asagidaki gibi agiklik getirmektedir:

“BT’den ayr1 olmali. BT nin en temel motivasyonu iiriin ¢ikartmak. Is biriminden gelen
talepleri en hizli nasil yaparim en biiyiilk KPI bu. En hizli nasil yaparimi konusurken giiven
girdisi iist siralarda yer alamayabiliyor. Yani sdyle diisiin oradan bir talep gelmis ben bunu
yerine getirirsem 100 bin dolar kazanacagim dedigi zaman adam diyemiyorsun ki ama bak
burada giivenlik de var, o biraz BT’nin icinde kaliyor o konu. Digarda olsa BT

organizasyonunun disinda olsa eli daha rahat olur.” CIS4- Sigortacilik

“BT’ye raporlarsa BT ’nin basgindaki kisi o projenin zamaninda ¢ikmasindan da sorumlu
oldugu i¢in giivenlik tarafinin o projedeki stopu kimi zaman stoper’lik roliinii durdurabilir,
bastirabilir ¢iinkii o projenin ¢ikma performansindan da kendisinin performansi dlgiilityor. O

sebeple bagimsiz olmasi gerekir BT den.” CIS8- Havacilik
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Yukarida yer verildigi gibi katilimcilar CISO-CEO modelinin kullaniminin
getirdigi avantajlar1 siralayarak siber giivenliin organizasyonlarda bagimsiz bir
sekilde konumlandirilmasinin gerekliligini ¢esitli yaklasimlarla irdelemektedir.
Bununla  birlikte  katilimcilardan  [2/10]’si  bu  modelin  getirebilecegi

dezavantajlara da dikkat ¢ekmektedir. Giivenligin BT’ den ¢ikarilmasimi “biz

)

BT’yiz onlar is birimi algisi” yaratabilecegini ifade eden CIS4 giivenlik

fonksiyonuyla BT arasindaki baglantinin kopmasinin giivenlige olan etkisini
degerlendirirken benzer sekilde CIS10 da “IT’yi denetler pozisyonuna
doniistiyorsunuz” ifadesiyle BT ile giivenlik fonksiyonun birlikteliginin yarattig

sinerjinin kaybolacagini isaret etmektedir:

“...disarda olmasimin da soyle bir dezavantaji var bence ¢ok BT ile iligkili is. Yani BT nin ne
kadar icindeysen o kadar haberin oluyor. Bazen bazi konular1 kulaktan duyma da
Ogreniyorsun. Her giivenlik zafiyeti aranip bulunmuyor... “Biz BT’yiz onlar is birimi”
[algis1] da var sirketlerde. Her yerde var diinyada var. Senin akrabalarin arkadaslarin
apartmandaki komsularin [gibi] hep insanlar1 birbirinden ayirtyorsun “biz-siz” diye. BT nin
icinden ¢iktiginda giivenlik o “biz” in i¢inden g¢ikacak. Ben orada o [samimiyetin] biraz
kaybolmus olacagini diisiiniiyorum. Artik o yazilimci sana eskisi gibi “...abi bak burada
bdyle bir zafiyet var” demeyecektir gibi geliyor bana ya da daha zor diyecektir ¢linkii sen
o’ndan degilsin. O ayrimi yaptifin zaman da biraz karsi karsiya gelme durumu daha
derinlesecek gibi geliyor bana. Icerde mi olmali o yiizden karar veremem cok artis1 eksisi

var.” CIS4- Sigortacilik

“Bu aslinda bizim de giindemimiz de olan bir soruydu: “Giivenlik fonksiyonu nerede
konumlandirilmali?”. Aslinda BDDK nokta atisi nereye bagli olmasint sdyledi ama her
kurumun ashinda dinamikleri var, is yapis bigimleri var. Ikisinin de avantajlari, dezavantajlar
var. IT’ye bagli oldugunuz zaman teknik taraftan kopmuyorsunuz, ekiple i¢ i¢e bir biitiin
oluyorsunuz ama biraz IT’den koptugunuz zaman biraz IT’yi denetler pozisyonuna
doéniisiiyorsunuz, denetgi pozisyonu. Biraz IT’den teknik bilgiden kopuyorsunuz.” CIS10-

Bankacilik ve Finans

CIS10’un, CISO-CEO ve CISO-CIO modellerinin kullaniminin organizasyonun
dinamiklerine ve is yapis bigimine bagh olarak degisebilecegini ifade ettigi bu

degerlendirmesi biitiinciil bir bakis agis1 sunmasi agisindan 6nemli goriilmektedir.
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5.3.2. CISO’nun Organizasyonlardaki Rolii

Bir onceki bulgular baslhiginda yer verildigi gibi dijitallesmeyle birlikte artan siber
riskler organizasyonel bir sorun olarak ortaya ¢ikmaktadir. Bu durum CISO’nun
organizasyondaki sorumluluklarini da artirmaktadir. Katilimer  yanitlarinin
derlenmesiyle olusturulan Sekil 5.2°de CISO’nun organizasyondaki roliine

asagidaki gibi yer verilmektedir.

Glinlimiiz organizasyonlarinda siber gilivenlik yonetimi organizasyon geneline
yansitilarak risk yOnetimi dogrultusunda ele alimmalidir. Bu baglamda
katilimeilardan [6/10]’s1 CISO’nun siber giivenlik yonetimindeki teknik roliiniin

ilkini risk yonetimi olarak ortaya koymaktadir.

CISO'nun Organizasyonlardaki Rolii

{ TEKNIK INSANI

A ol oz
Yonetimi Siirec [3/10] '-USt~ Giivenlik fgrklsndahgmm
[6/10] Y 6netimi (1y()ne~t~1 n ekibinin artirilmasi
[8/10] sae“sltffrlrlllz;; yapilandirilmasi -
%8 e [6/10] [6/10]

Sekil 5.2: CISO’nun Organizasyondaki Rolii.
(Kaynak: Yazar tarafindan olusturulmustur.).

Organizasyonlarin bulunduklar1 sektorlere, is alanlarina ve izledikleri stratejilere
gore farkli seviyelerde siber risklere maruz kalabilmeleri gerekgesiyle CIS9, risk
yonetimini ele alirken Oncelikle organizasyonun hangi sektérde yer aldigi,
onceliklerinin neler oldugu, nasil bir strateji izledigi gibi maddeleri one ¢ikararak
“Security management (giivenlik yonetimi) ashinda risk management (risk

yonetimi) yani o riskleri yonetmeniz lazim. Sirketinizin hedeflerini bilmeniz lazim,
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gittigi road map’i (vol haritasini) bilmeniz lazim. Ona gore c¢ikan risklere gore
hangisini onceliklendireceginizi yonetmeniz lazim ¢iinkii elinizde kaynak sikintist
var. Maddi anlamda da var insan kaynagi anlaminda da var” ifadesiyle CISO
tarafindan organizasyonun aldig: risklerin tanimlanmasi, dnceliklendirilmesi ve bu
dogrultuda bir risk yonetimi gergeklestirilmesi gerektigini ortaya koymaktadir. Bu
ifadenin ardindan siber risklerin nasil Oncelikledirilecegine dikkat c¢eken CIS9
“siber riskler ozelinde konusayim siber giivenlikte risk management konusu su
anda buradaki riski degerlendirirken neyi degerlendiriyorsunuz? Bir risk impact’i
etkisini degerlendiriyorsun. BU gercekten riskle ilgili konunun etkisi nedir? Yani
ben ilgili aksiyon almadigim zaman bunun sirketime etkisi nedir?... Ikincisi de
olasilik. Az once CISO 'nun biraz teknik bakis acisimin olmast riskin hem etkisini
hem de olasilig1 degerlendirmekte ¢ok fayda saglar. Bunu sagladigi zaman da ¢ok
viiksek bir risktir ama diizgiin yapmadigin zaman, etkisini, olasiligini yanls
hesapladigin zaman diisiik bir risk gosterirsin, ona bir aksiyon almazsin; tam tersi
diistik bir risktir, onu yiiksek olarak ayarlarsin gereksiz yere bir yatirim yaparsin
¢linkii giiniin sonunda amag gerc¢ekten olasiligi yiiksek olan etkisi yiiksek olan
seylere oncelikli olarak ¢oziim buluyor olabilmek. Geri kalan belki diisiik riskleri
de kabul etmek veya onlarla ilgili birtakim riski azaltict  yontemler

uygulayabilmek” ifadesiyle risk yonetiminin teknik detaylarini ortaya koymaktadir.

Bununla birlikte CIS1 siber risk yonetiminden sorumlu ayr1 bir ekip ya da birimin
olmasi gerektigini ifade ederken CIS9 da bu yonetimin CISO denetiminde
gergeklestirilmesi gerektigine asagidaki gibi agiklik getirmektedir:

“Risk departmaninin bir kere olmasi lazim. Riskg¢i[nin] riski anlayabilmesi i¢in olaya hakim

olmasi lazim.” CIS1- E-ticaret

“Burada kesinlikle CISO’nun da risk yonetiminin basinda olmasi lazim. Bu risk
degerlendirmelerinde riskler dogru bir sekilde planlanmis mi? Etki ve olasiliklart diizgiin
yapilmig m1? Bunlar yapildiysa riski minimize edecek aksiyonlar dogru belirlenmis mi?
Kalan risklerle ilgili neler yapiyoruz? Risk management konusu CISO’nun nasil giivenlik
testleri ana kalemlerinden bir tanesiyse risk management de ayni sekilde ana giindem

maddelerinden biri olup yakindan takip etmesi gereken bir konu.” CIS9- iletisim

Katilimcilarin siber giivenlik risk yonetimini degerlendirirken 6ne ¢ikardiklar1 bir

diger konu da organizasyonun siber gilivenlik olgunluk degerlendirmesi (cyber
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security maturity assesment) [2/10] olmustur. Organizasyonun farkli alanlarda siber
risklere kars1 ne kadar direncli oldugunu belirlemeye yarayan bu degerlendirmeye
““maturity assesment’ diye duyuyorsundur tezinde de ne olur bunu kullan. Aslinda
‘maturity’ nin artmasi gerekiyor. Bunun da seviyeleri var. ‘0’ hi¢chir seyden
haberdar degiliz. ‘1’ konuyu duyduk, bir seyler yapmak istiyoruz. 2’ bununla ilgili
bir teknoloji satin aldik evet var. ‘3’ artik bunu kisi bagimlhiligindan ¢ikardik.
Bunlari politika ve prosediirlerle destekledik. Teknolojiyi satin aldim, buna uygun
politika ve prosediirlerim de var. ‘4’ otomasyon yaptim. ‘5’ diizenli olarak
yonetimim bu isin iginde. Beni takip ediyor, ben onlara raporluyorum. Yilda bir,
ayda bir periyodu size kamis. Ise gore degisir. Simdi amacimiz ‘5’ e ulasmak ama
bes her alamimizda ger¢ekgi degil, kontrol alanlarumiz var. Bazilarinda ‘3,5’ bizim
icin olgun sektor ortalamasina da bakmak gerekiyor; bazilarinda 4’ iyi;
bazilarinda ‘3’... Genelde 12 ile 15 arasi [siber giivenligin] kontrol alanimiz olur.
15 alanda X Holding nerde birinci alanda ‘4 ’te, ikinci alanda ‘3’ ’te, ortalamalara
gore nerede...ontimiizde projeler var, maturity sonuglariniz var, bu projeler onu
destekliyor ve artik bu projeleri de dnceliklendirdim. Biitceyi de buna gore
harcarsak o zaman her yil yeterince olgunluk seviyemizi arttiracak hareketi yapmig
oluyoruz. Obiir tiirlii is suna déniiyor, bilmem ne gsirketi bilmem ne teknolojisi
almig biz de alalim mi, ya da bu iiriin ¢ok iyiymis evet biz kullanacagiz mi?”
ifadesiyle agiklik getiren CIS6, siber giivenlik risk yonetiminin rasyonel bir sekilde
gerceklestirilmesini  organizasyonun  olgunluk  seviyesinin  artirilmasina

baglamaktadir.

Ozetle katilimcilar, CISO’nun risk yonetimindeki ilk roliinii, organizasyonun
degerli varliklari, oncelikleri, stratejisi, sektorii ve sektdorde konumlandirilmasi gibi
organizasyona 0zgli degerleri dogrultusunda aldigi risklerin tanimlanmasi olarak
ortaya koymaktadir. Ardindan risk yonetiminden sorumlu ayri1 bir ekibin
yardimiyla bu risklerin analiz edilmesi ve CISO’nun liderliginde onceliklendirmesi
yapilarak siber giivenlik risk yOnetiminin gergeklestirilmesi gerektigi ifade

edilmektedir.

Katilimcilar hem siber riskleri organizasyonel bir sorun olarak ele alirken hem de

CISO’nun organizasyondaki roliinii ortaya koyarken siire¢ faktoriine dikkat

109



cekmektedir. Bu durum siber giivenlikte siire¢ faktoriiniin onemini isaret etmesi
bakimindan degerli goriilmektedir. Bu kapsamda katilimcilar CISO’nun siber
giivenlik yonetimindeki bir diger rolinii siire¢ yonetimi [10/10] olarak
degerlendirmektedir. ~ Katilimcilar  glivenlik  siirecleri  yOnetimiyle 1lgili
degerlendirmelerde bulunurken oncelikle ‘temel siireglerin isletiliyor olmasinin’
[5/10] altim1 ¢izmektedir. CIS6 giivenlik yonetimindeki temel siireglere “Bir kere
bir organizasyonda her seyden once uygun zamanda periyodik kontrol. Kontrol
noktalart listesi, i stirekliligi hazirlik planlar, acil durum planlari, olay yonetim
planlart bunlarin minimumda olmasi gerekiyor. Uzerine koyabileceginiz bir siirii
sey var. Uyguladiginiz sektore 0zgu, sirketinize ozgii veya globalden gelen birtakim
standartlarla bu liste tabii arttirilabilir sayisiz yere gidebilir ama minimum onleme
dair yaptirnmin yapilmast gerekiyor” ifadesiyle aciklik getirmektedir. Buna ek
olarak CIS7, “En temeli 1SO27001 Bilgi Giivenligi Yonetim Sistemi. 270001
icerisinde bu ydnetim siireci oldugu i¢in o yonetim siirecine uygun adimlarin
atilmasi, temel anlamda belli bir giivenlik olgusunun olusturulmasina katki saglar”
ifadesiyle temel gilivenlik yonetim siireglerinin olusturulmasinda uluslararasi
sertifikasyonlarin dikkate alinmasini isaret etmektedir. Ayrica CIS8 “... en temel
stiregleri oturtmamis olmak en biiyiik risk. Mesela siz patch management yama
gecme siirecinizi olusturmadiysaniz bence en biiyiik risk bu tarz seylerde disardan
gelecek riskler buradan geliyor. Yani temel siiregleri isletmiyor [olmak]”
orneklemesiyle organizasyonda temel siireglerin isletiliyor olmasinin &nemini

vurgulamaktadir.

Buna ek olarak CIS7, siber giivenlik siire¢ yonetimini degerlendirirken alinan {iriin
ve teknolojinin uygun konfigiirasyonu dogrultusunda gerekli siireclerin

olusturulmasinin 6nemini ortaya koydugu ifadeyle dne ¢ikmaktadir:

“Teknolojinin dogru kullanilmasi énemlidir ki dogru kullanilmas1 boyutu da zaten siireci
etkiler. O siireclerinizi de ona gore olusturmaniz gerekir...Uriin almak tek basina ¢dziim
degil. Uriin aldiktan sonra iiriinii dogru Konfigiire edip dogru mimaride kullanabilirseniz
fayda eder. Ornek vermek gerekirse veri kagag1 énleme DLP sistemi siz aldiniz DLP sistemi
oldugu gibi kendi default ayarlartyla kendi {izerindeki ayarlariyla kurdunuz o sadece ve
sadece taniml1 olan zararli igerik varsa onlarin engellenmesi boyutunda bir is yapar. Siz onu

alip onun tizerinde gerekli konfigiirasyonlar1 gerekli kurallarin tanimlanmasini, politikalarin
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basilmasini, iizerinde 6rnek veriyorum iste USB’lerin kapatilip USB’lerin acik olanlara
gerekli haklarin verilmesi gibi ince ayarlar1 yapmadiginiz stirece DLP orada sadece adi DLP

olarak kalir.” CIS7- Savunma Sanayi
Katilimcilarin siire¢ yonetiminde dikkat ¢ektigi bir baska konunun da ‘giivenlikle
ilgili is siireglerinin yazili hale getirilmesi’ [2/10] oldugu goriilmektedir. CIS6
giivenlik yOnetimi siireclerinin insandan bagimsiz olarak islemesi gerektigini

asagidaki gibi 6rneklemektedir:

“Burada da onemli olan sey su: “Yaptiklarimizi aslinda yazacagiz ve yazdiklarimizi
yapacagiz.” Bunu yaparken de yine en onemli kacirdigimiz sey biz insan bagimliyiz. Ne
demek istiyorum? Nurettin, Tugba’y1 ise aliyor, yetistiriyor isi ona veriyor ve o is artik
Tugba’nm isi oluyor. Tugba gidiyor, kimse Tugba’nin ne yaptigini bilmiyor ¢ilinkii ne bir

diyagram var ortada ne bir otomasyon var.” CIS6- Danismanlik ve Teknoloji
Buna ek olarak stire¢ yonetiminde dikkat ¢ekilen bir diger konu da katilimcilardan
[5/10)’inin ifade ettigi gibi giivenlikle ilgili siireclerin is yapma hedeflerini
destekleyecek sekilde tasarlanmasi ve uygulanmasi olmaktadir. Eskiden giivenlik
kontrollerinin iirtin gelistirildikten sonra en son asamada gerceklestirildigini ifade
eden CIS2, bugiin giivenlikle ilgili siireclerin en basinda daha iirlin tasarim
asamasindayken uygulandigina dikkat cekerek siire¢ yonetimiyle ilgili yapisal bir
degisime isaret etmektedir. Benzer sekilde CIS4’te giivenligin is siirecleri
tizerindeki yavaslatic1 etkisinin azaltilmasi amaciyla DevSecOps uygulamasiyla
daha gelistirme asamasinda giivenlik zafiyetlerinin bulunmasin1 amagladiklarini

ifade etmektedir:

“Kokten bir degisiklige gittik diyebiliriz. Giivenlik anlayismin sola kaydirilmasiyla ilgili
olarak. Biz bu anlamda bir irade ortaya koyduk Aselsan’da ve dedik ki yapilan testler
giivenlik incelemeleri ve denetlemeleri sistemlerin hepsinin temel tasarimsal zafiyetler
icerdigini fark ettik. Ve dedik ki bunlar1 giderebilmek i¢in yapmamiz gereken tek sey siber
giivenligin siireglerin igerisine en basta yedirilmesi gerektigi ile ilgili bir irade koyduk ortaya
ve bu kurum igerisinde bugiine kadar yiiriitiilen tasarim, tedarik ve gelistirme faaliyetlerinin
hepsinin yeniden ele alinmasiyla sonuglandi. Dolayisiyla daha diine kadar tasarim
stireclerinin en sonunda bir test adimi olarak giivenlik bugiin aslinda biitiin asamalara entegre

bir sekilde ¢alisiyor.” CIS2- Savunma Sanayi

“Yani bir iriin ¢ikartacaksan Once sizin ¢ikartiyor olmaniz gerekiyor. Ve bir siire¢
uygulamadaki bir siire¢ degisecekse sizin en hizli sekilde degistirmeniz ve ona ayak

uydurmaniz gerekiyor iste bu da ne yapti yazilimei lizerinde bir baski olusturdu. Bir an 6nce
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iirtinii teslim etmem gerekiyor. Simdi orada ne kadar hizlanirsaniz da hata payiniz o kadar
artiyor. Ve sonucta isin uygulamanin giivenli[ginin] gézden gecirilmesi de bir siire¢ ve o
siirecin de hizlanmasi gerekiyor. Dolayisiyla bu goyle bir sey oldu ¢ok hizli olmam gerekiyor
ama paralelde giivende olmam gerekiyor dediginiz zaman giivenlik sizin hizinizi biraz
asagiya ¢ekiyor... Dolayisiyla seyi ayarlamaya ¢alistyoruz. Giivenlik zafiyetlerini minimuma
indirelim ama hizdan da taviz vermeyelim. Bu hani son yillarda Devops Devsecops’a
(glivenli gelistirme) dondii. Biz de su an Devsecops yapmaya ¢alistyoruz. Maksimum hizda
daha development esnasinda zafiyetleri bulalim.” CIS4- Sigortacilik
Yukarida ifade edildigi gibi katilimcilar son yillarda glivenligin is siireclerine karsi
degil is stirecleriyle biitiinlesmis (entegre) bir sekilde calisabilmesine yonelik
organizasyonlarda yapilan diizenlemelere dikkat c¢ekmektedir. Bu baglamda,
CISO’larin giivenlik kontrol siireglerini is siireclerinden bagimsiz olarak ele
almalar1 ya da konuyu sadece giivenlik bakis agisiyla degerlendirmeleri gliniimiiz
dijital organizasyonlarinda giivenlik fonksiyonunun deyim yerindeyse ‘stoper
(durdurucu)’ olarak algilanmasina neden olmaktadir. Bu nedenle CISO’larin
glinlimiiziin vizyoner siber liderleri olarak is siireclerinin gerceklestirilmesi (CISO
as a business enabler) motivasyonuyla organizasyonlarda giivenlik siireclerini
yapilandirmalar1 gerekmektedir. Bu duruma CIS8 “Olgun siber giivenlik¢i enabler
security (destekleyici giivenlik) deniliyor. Enabler securityci olmast lazim. Bu
kafada birisi olmast lazim yani iki tiirlii de [giivenligi] saglayabilirsiniz. Her seye
“hayw” dersiniz organizasyonunuz biiyiiyemez, gelisemez, yeni projeler tiretemez.
Bu da bir tarzdir normal sartlarda veya “tamam olsun ama nasil giivenli hale
getirebiliriz” illa haywr diyeceginiz noktalar olur ama nasil ben bunu daha
kurumumu hedeflerini tutturabilmesi ac¢isindan da hem giivenli hem yenilik¢i
olarak nasil yapabilirime bakmak ¢ok onemli. Yani olgunluk bence bu noktada
devreye giriyor” ifadesiyle aciklik getirerek CISO’nun kurumun hedefleriyle
ortiisen gilivenlik siiregleri olusturmasini kurumun gelisimiyle iliskilendirerek
ortaya koymaktadir. Benzer sekilde CIS10 da siber lider olarak CISO’nun is
siirecleri yonetimindeki stratejik roliine isaret ederek “Daha dinamik daha etkin,
daha siiregleri durdurmadan bir yaklasim ¢iinkii insanlarda su alguy
olusturmamak lazim: “giivenlik yokus yapiyor, yine giivenlik dur dedi, yine
giivenlige takildik.” “Bu is olmaz” hi¢ demedim, arkadaslar da der hani dogrular;

“bu isi aslinda nasil giivenli hale getirebiliriz” yani olmaz diye bir is yok ¢iinkii
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bankanin oncelikleri var, dinamikleri var. Hep su soru onemli o igi yaparken daha
giivenli hale nasil getirebiliriz? Bu riskler neler?” ifadesiyle CISO’nun giivenlik
stirecleriyle birlikte organizasyonun Onceliklerini ve dinamiklerini de kapsayan

biitiinciil bir bakis agisiyla siire¢ yonetimi gergeklestirmesine dikkat cekmektedir.

Gortldigi gibi katilimcilar CISO’nun siber giivenlik yonetimindeki fonksiyonunu
ele alirken daha once de ifade edildigi gibi oncelikle, organizasyonun stratejisiyle,
degerli varliklariyla, dinamikleriyle birlikte hangi risklere maruz kaldiginin
belirlenerek risk degerlendirmesi ve yonetimi ortaya koyulmasini ifade etmektedir.
Bununla birlikte katilimcilar tarafindan organizasyonun aldig: risklere gore bilgi
giivenligi politikalar1 ve siiregleri olusturulmasi yoluyla giivenlik siire¢ yonetiminin
nasil gergeklestirilecegi degerlendirilmektedir. Bu noktada, siber giivenligin tek
basina giivenlik ekibiyle yonetilebilecek bir konu olmadigimnin altin1 ¢izen
katilimcilar, giivenlik yoOnetiminin organizasyonun en lst seviyesinden en alt
seviyesine her kademede etkin bir sekilde gerceklestirilmesinin 6nemine dikkat
¢cekmektedir. Bu baglamda CISO’nun siber giivenlik yonetimindeki roliiniin insani
boyutu iist yonetim desteginin saglanmasi, giivenlik ekibinin yapilandirilmasi ve
organizasyon ¢alisanlarinin farkindaliginin artirilmasi baglamlarinda asagidaki gibi

degerlendirilmektedir:

Katilimcilar, iist yonetim desteginin saglanmasim [8/10] CISO’nun siber
giivenlik yonetimindeki bir diger rolii olarak ortaya koymaktadir. Katilimcilar siber
giivenlik yOnetiminin organizasyonun her seviyesinde biitliinclil olarak ele
aliabilmesini iist yonetimin giivenlik fonksiyonunu {istlenmesi ve bu yonde bir
irade ortaya koymasina baglamaktadir. CIS3 iist yonetim desteginin 6nemini “

kurumun yoneticilerinin sponsorluk yapmalar: gerekiyor bu ige. Siber giivenlik
sadece teknik ekiplerin yapabilecegi bir konu degil. Kesinlikle kurum genelinde bir
kiiltiir olmasi gerekiyor. [Ornegin] ben giivenlik uzmaniyim, gidip de ben dijital
kanallar tarafindaki bir ekipteki analistin ne yapmasi gerektigini tamimlarken eger
ki benim yukar: seviyede bir sponsorum yoksa beni dinleyecek kimse bulamam
icerde. O beni dinleyecek kisiyi bulmam icin benim de iistiimde onun da tistii olan

kisilerin sponsor olmast gerekiyor bu giivenlik kurgusuna” ifadesiyle siber

giivenligin diger birimlere olan baghligiyla gerekcelendirerek ortaya koymaktadir.
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Buna ek olarak  gilivenligin  organizasyonun  genel  stratejisindeki
konumlandirilmasinin 6nemine isaret eden CIS4 “Kesinlikle iist yonetim destegi
sart... Ciinkii su an yodnetimin tiim bakis agisi nedir? Pazarda lider olmak,
maliyetleri diistirmek tiim focusu bunun tizerine. Siz bunun yanina kendi adimizi da
vazip. “Evet maliyetleri diistiriiyoruz ama giivenlik risklerimiz var ya da pazarda
lider olmaya dogru kosuyoruz ama bu giivenlik risklerimiz var” diye
anlatamiyorsaniz veya anlatiyorsaniz ama karsi tarafta yer etmiyorsa yine
basarisizlik. Eger yukariya hicbir sekilde ¢ikamiyorsaniz hi¢ sansiniz yok. Asagi
seviyede bunu yonetmek veya yazilimciyr bu yonde ikna etmek imkdnsiz. Bence su
an bir¢ok sirketin problemi de bu” anlatimiyla {ist yonetimin giivenlik yonetimine

olan etkisini one ¢ikarmaktadir.

Katilimcilar, tist yonetim desteginin bir bagka boyutu olarak biit¢e konusunu [7/10]
ele almaktadir. CIS9 hem insan kaynagi hem de {iriin ve teknoloji bakimindan
gerekli giivenlik yatirimlarmin yapilabilmesi i¢in biitce desteginin 6nemini ortaya
koyarak  giivenlik  yOnetiminin  finansal  boyutunu  asagidaki  gibi

degerlendirmektedir:

“Bir de tabii bu isin bir [biitgesi var]. Yatinm yapmaniz gerekiyor, birgok iiriine yatirim
yapmaniz gerekiyor, g¢alisanlarimizin egitimine yatirim yapmaniz gerekiyor, uluslararasi
konferanslara gidip oralarda bilgilenmeniz gerekiyor. Bu isin yatirim [tarafi da] var iiriin art1
insan kaynagi yatirnmi seklinde. Dolayisiyla organizasyonunuzda da ger¢ekten bu yatirim
konusunda bir biitgenizin, destegin oluyor olmasi lazim. Bunlar oldugu siirece ayakta

kalirsimz.” CIS9- iletisim
Buna ek olarak katilimcilar, biit¢enin organizasyonun ihtiyaglart dogrultusunda
verimli bir sekilde kullanilmasina [3/10] da ayrica dikkat c¢ekmektedir. Bu
baglamda CISO’nun giivenlik yatirimlarini organizasyonun sektdrdeki ihtiyacina
uygun bir sekilde yapmasinin gerekliligi CIS7 ve CISS tarafindan asagidaki gibi ele
alimmaktadir:

“Finans tarafi onemli...Kendi biitgesi igerisinde kalacak sekilde ¢6ziimler olusturabilmesi

onemli. Tutup ‘s6yle bir teknoloji ¢ikt1, bu ¢ok giizel bizim giivenligimizi ikiye katlar, ¢ok

iyi olur’ diye iitopik bir rakamla giderse zaten yonetim yine ‘ya arkadas ne yapiyorsun bu

kadara bizim ihtiyacimiz yok’ diyebilir.” CIS7- Savunma Sanayi
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“Gerekli yatirnmlarin, gerektiginde gerektigi kadariyla yapilabilmesi. En temel seyi bu.”
CIS8- Havacilik

Katilimeilar, CISO’nun siber giivenlik yoOnetimindeki bir diger fonksiyonunu
organizasyonun ihtiyaclart dogrultusunda giivenlik ekibinin yapilandirilmasi
[6/10] olarak ifade etmektedir. Bu baglamda teknoloji sektorii katilimeilarindan
CIS3, giivenlik ekibinin planli bir sekilde yapilandirilmasinin 6nemine dikkat
cekerken savunma sanayi katilimcilarindan CISS de giivenligin farkli alanlarindaki
ihtiyaclarina yonelik donanimli bir giivenlik ekibinin olmasini caydiriciligin

olusturulmasiyla iligkilendirerek ortaya koymaktadir:

“Dogru bir yapilanma gerekiyor. Giivenlik operasyonlarini yapan ekiple giivenlik izlemesini
yapan, giivenlik testlerini yapan, giivenligin farkli boyutlarini yapan ekiplerin ayristirilmasi
gerekiyor birbirinden. Tek bir giivenlik ekibi olsun i¢ine adamlar1 doldur biri operasyonu
yapsin o seyi yapsin o Oyle olmuyor artik. Kesinlikle ¢ok structured bir yapida bu ekiplerin
kurgulanmas1 gerekiyor. Yani giivenligin ¢ok farkli alanlar1 var. O organizasyonel yapiy1
dogru bir sekilde kurmazsaniz, o operasyon ekibini dogru segmezseniz, offensive tarafini iyi
bilen bir ekibiniz olmazsa defensive tarafi ¢ok iyi bilen bir ekibiniz olmazsa, isin yonetigim
tarafin1 yukaridan yonetebilecek bir ekibiniz olmazsa (governance tarafini) bunlarin biitiin

halinde calismasi ¢cok miimkiin olmuyor maalesef.” CIS3- Bilisim Teknolojileri

“Once caydirici dnlemler almali ciinkii is preventiondan basliyor. Bir kurumun zayif oldugu
hissedilirse pesi sira geliyor... Dolayisiyla burada temel kavram caydiricilik olmali:
deterrence. Yani o ise girmekten ¢ekinecek. Ben A kurumunu hackleyemem [algisi]. Ben
Apple’t zor hacklerim, Google’1 zor hacklerim gibi. Bunun yaratilmasi igin birincisi ¢ok
saglam insan kaynagi olacak farkli uzmanlik alanlarindan. Yani senin bir sekilde tehdidi
yakaladiginda instant1 verebilecek bir security operation center’in (soc) olacak. Orada level 1
analistler olacak, bir instant oldugunda L2’ye bunu esclate edecekler, L2 bu hasar1 analiz
edecek varsa bir forensic arastirmasi yapacaklar. Dolayisiyla en az 30-35 kisilik ekibin farkli
uzmanlik alanlarindan pentest, zafiyet analizi, mobil pentest gibi bir siirii daha bagka
mekanizma var. Bu alanlarda en az yedekli 2-3 personelin olacak ki bunu goz ardi

edemeyecekler.” CIS5- Savunma Sanayi
Buna ek olarak katilimcilar, giivenlik ekibinin yapilandirilmasiyla ilgili olarak
nitelikli insan kaynagina [3/10] dikkat c¢ekmektedir. CIS1 “egitim seviyesi”,
“farkindalik” ve “yetkinlik” gibi 6zelliklerle CIS8 de “farkindalik”, “gayret”,
“teknik donamim” ve “kurumu sahiplenme” gibi 6zelliklerle insan kaynaginin

niteligine isaret ettikleri ifadelerle 6ne ¢ikmaktadir:
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“...bir departmanmn isini bir adam yapiyor ya da iki kisi yapiyor ama yetisemiyor.
Dolayistyla eksik yapiliyor ya da yeterli bilgi, deneyimi, tecriibesi olmuyor. Insan kaynagi
derken egitim seviyesi, farkindaligi, ne dersin ona bir de yetkinlik diyebilirsin belki.” CIS1-

E-ticaret

“Insan, ¢alisan insan kaynag kalitesi... Siber giivenlik alaninda ¢alisan insan kaynaginin
kalitesi gercekten ¢ok onemli. Istediginiz kadar en giincel teknolojileri alin bugiin en giincel
sekilde konfigiire edin. Yani bir ii¢ ay sonra onlar giincel olarak kalmayacak oradaki
insanlarin gayreti, eforu, kurumu sahiplenmesi ve isine hakimiyeti teknik detaydaki
hakimiyeti bunlar koruyabilecek...En uygun teknolojilerle birlikte diyelim kesinlikle nitelikli
bir uzman ¢alisanlarimizin takim lideri ¢alisanlarinizin orta diizey belki de iist diizey temel
seviye yoneticilerin olmasi gerekiyor bu isin farkindaliginda olan, bilen.” CIS8- Havacilik
Bir énceki baslhkta detaylandirildig1 gibi katilimcilar organizasyon ¢alisanlarini en
onemli zafiyet yaratan faktorlerden biri olarak ortaya koymaktadir. Bu zafiyet
faktorlinlin  en aza indirilmesi dogrultusunda CISO’nun siber giivenlik
yonetimindeki bir diger rolii olarak organizasyon ¢alisanlarimin farkindahiginin
artirlmasi1 [6/10] maddesi One ¢ikmaktadir. Katilimcilardan [2/10]’si (CIS4,
CIS9), son kullanict olarak da nitelendirilebilen organizasyon g¢alisanlarinin
farkindaliginin yiikseltilmesi anlaminda oltalama tatbikatlarinin yapildigini ifade
ederken CIS5’te son kullanicinin gii¢lendirilmesine yonelik “gii¢lii sifre kullanimi”,
“sik parola degistirme”, “iki faktorlii dogrulama” gibi uygulamalar getirildigini

ifade etmektedir:

“Son iki yildir bir son kullanici bilgi giivenligi farkindalik programi baslattik. Diizenli olarak
biz saldiriyoruz kullanicilara. Egitimler atiyoruz. Kendimiz oltalama e-postalar1 gonderip
stirekli olarak son kullanici tarafimi gliglendirmeye ¢alistyoruz... Dolayistyla benim agimdan
son donemde gordigiimiiz eksikligini hissettigimiz veya giliclendirilmesini gerektigini

diisiindiigiimiiz nokta son kullanict farkindaligi.” CIS4- Sigortacilik

“Simdi gegen sene bizim basimiza bir miisibet geldi. 16 tane kullanicimizin e-mail accountu
hacklendi (e-posta hesaplar1 ele gegirildi) ve bunlarin kendi yazigmalari agiga diistii. Bu
bizim i¢in bir wake up call (uyandirma ¢agris1) oldu. Ornegin e-posta dogrulamasinda daha
giiclii paralo [kullanimi], sik parola degistirilmesi ve iki faktorlii dogrulamaya gegtik.” CISS-
Savunma Sanayi

Bununla birlikte bir katitlmc1 da (CIS2) organizasyon ¢alisanlarinin

farkindaliklarma yonelik gerceklestirilen uygulamalara elestirel bir bakis agisi

getirmektedir. Organizasyonun farkli seviyelerinde yer alan farkli egitim
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seviyelerindeki insanlara ayni giivenlik anlatimi yapmanin dogru olmadigini, bu
insanlarin farkli platformlarda egitim almalar1 gerektigini ifade eden CIS2’nin
organizasyon ¢aliganlarinin giivenlik farkindaliginin  arttirilmas1  baglaminda

sundugu yaklasim degerli goriilmektedir:

“Kullanict tarafina baktiginizda hald sey modundayiz. Phishing similasyonlari oltalama
yazilimlariyla kurumlar ne yapiyorlar belirli periyotlarla kullanicilarin farkindaligini test
etmeye calistyorlar... Bana gore oradaki bakis agisini degistirip kullanicilart da isin i¢ine
¢ekmek lazim. Yani kurum igerisine baktiginizda farkl kiiltiirler farkli egitim seviyelerinden
birgok insan var. Ve bunlarin hepsine tek bir tondan, tek bir seviyeden bir sey
anlatamazsiniz. Farklilastirmak, o insanlarin farkli ortamlarda, farkli platformlarda, farkli
egitim metodlariyla bilinglerini yiikseltmek gerekiyor.” CIS2- Savunma Sanayi
Katilimcilardan  [2/10]’si  ise organizasyon c¢alisanlarinin  kendi kendini
degerlendirebilecek diizeye gelebilecek giivenlik farkindaligin olusturulmasina

dikkat ¢ekmektedir. CIS10 “oz degerlendirme (self assesment)” olarak niteledigi

bu durumu asagidaki gibi ifade etmektedir:

“Aslinda hedefimiz su: “Akif Bey, surada sdyle bir risk var” diye onlarin bayrak kaldirmasi
daha dogru. Bazen oluyor ¢iinkii dyle bir sey ki 900 kisilik bir organizasyon bizim IT
organizasyonu, banka tarafinda da 16500 kisilik bir organizasyonumuz var. Herkesin
tasarimdan son asamaya kadar tiim projelerde, tiim taleplerde, tiim is siireglerinde ele
almiyorsunuz ama biraz o ‘6z degerlendirme’, ‘self assesment’ dedigimiz insanlarin aslinda
bu giivenlik bilincini kazanmasina kendilerinin riskli alanlarda uyaran olmasi bizim igin en
temel faktor, onu agilamaya calisiyoruz biz de igerde.” CIS10- Bankacilik ve Finans
Yukarida ifade edildigi gibi katilimcilar, organizasyonun risk degerlendirmesine
gore giivenlik politikalarim1  ve siireclerini  olusturulmasim1 ele almaktadir.
Katilimecilara gore bu siiregler, iist yonetim destegi, gilivenlik ekibinin
yapilandirilmasi ve organizasyon g¢aliganlarinin farkindaliginin attirilmasi yoluyla
giivenlik yapilanmasinin organizasyonunun tamamini kapsayan bir sekilde
konumlandirilmalidir.  Son olarak katilimeilar, olusturulan bu  giivenlik
yapilanmasinin igleyisinin denetlenmesine yonelik CISO’nun siber giivenlik
yonetimindeki kontrol ve denetim (audit) [4/10] fonksiyonunu 6ne ¢ikarmaktadir.
CIS7 kontrol ve denetim fonksiyonuna giivenlik yapilanmasinin bilgi teknolojileri
ve operasyonel teknolojiler kapsaminda isleyisinin cesitli teknik analiz ve testlerle

denetlenmesi olarak asagidaki gibi aciklik getirmektedir:
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“Kendi IT veya OT tarafindaki yapilarimizin kontroliiniin yapilmasi, denetimlerinin
yapilmasi ve belli dénemlerde hem i¢c hem dis denetimcilerle bunlarin saglanmasi. Bunun
icerisine sizma testlerini de koyabilirsiniz teknik olarak yapilan, bunun igerisine beyana tabii
baz1 testleri koyabilirsiniz veya bunun igerisine en basiti olarak sdylemek gerekirse
kullandiginiz birkag tool ile sistemlerin dogru ¢alisip ¢alismadigi[ni] [anlamak igin] yapilan
kontroller vardir veya network monitér ettiginiz toollar bunlar1 da kullanabilirsiniz ya da
burada bir ben riskleri yonettim koydum bazi kontrolleri aldim bunlar dogru isliyor mu
islemiyor mu bu yonetimin yapildig1 bir asama gibi diislinebilirsiniz.” CIS7- Savunma

Sanayi
Bununla birlikte organizasyonlarda vaka (incident) yasanmamasina degil hizli tepki
verilmesine (response) odaklanilmasini  vurgulayan CIS6 c¢esitli  kontrol
teknolojileriyle olayin gerceklesmeden once belirlenip pozisyon alinmasini isaret
ettigi ifadesiyle one ¢ikmaktadir. Benzer sekilde organizasyonun vaka yasasa bile
ana faaliyetlerini siirdiirliyor olmasmin 6nemini belirten CIS9, organizasyonun
tepki (response) kabiliyetinin artiritlmasini denetim fonksiyonu kapsaminda ortaya

koymaktadir:

“Artik bu incident response bu olaylar olacak ama biz nasil miidahale edecegiz buna nasil
hazirlanacagiz...Bir kere bir organizasyonda her seyden once uygun zamanda periyodik
kontrol. Miimkiinse olay olmadan 6nce parmak izlerini goriip olaym olacaginin estimation’i,
gesitli teknolojiler yaklagimlar vs. var. Bunlarda kendimizi gelistirmek keza onemli hale

geliyor.” CIS6- Danigmanlik ve Teknoloji

“Onemli olan dolayisiyla higbir vaka yasamamak degil 6nemli olan vaka yasansa bile o
sirketin o organizasyonun ana isini siirdiirliyor olmasi ona devam etmesi. Bu araba iireten bir
fabrikaysa vaka yasasa bile kaldigi yerden devam ediyor olabilmesi. Hizli bir sekilde
response veriyor olabilmesi lazim bu vakaya. Iste orada buna gore siireclerine bakmasi
lazim. Back up konusu mesela en 6nemli giindemlerden bir tanesi. Forensic kabiliyetleri
oluyor, defense index kavramlari vs. gibi geliyor.” CIS9- Iletisim
Yukarida ifade edildigi gibi giiniimiiz organizasyonlarinda CISO’nun etkili bir
siber giivenlik yonetimi gergeklestirebilmesi i¢in teknik sorumluluklarinin yaninda
giivenlik yonetiminin insani boyutuna yonelik organizasyonun her seviyesinden
calisanla etkilesim halinde olmasini gerektiren sorumluluklar1 da ortaya ¢ikmustir.
CISO’nun yeni rol ve sorumluluklariyla BT ve is birimleri arasinda bir kopri

konumunda olmasi beklenmektedir. Bu kapsamda katilimcilarin degerlendirmeleri
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dogrultusunda 6ne ¢ikan CISO’nun sahip olmasi beklenen becerilere bir sonraki

baslikta yer verilmektedir.

5.4. Katimcilarin Organizasyonlarda CISO’nun Sahip Olmasi1 Beklenen

Beceriler Konusundaki Degerlendirmeleri

Gegmiste ‘teknik adam’ roliiyle organizasyonlarda yer alan CISO bugiin artan rol
ve sorumluluklariyla stratejik bir lider konumuna yiikselmistir. Bu kapsamda yeni
rol ve sorumluluklariyla CISO’larin giiniimiiz organizasyonlarinin degisken siber
ortamin1 yonetebilmeleri i¢in hangi becerilere sahip olmalar1 gerektigi sorusu 6nem
kazanmaktadir. Bu baslikta katilimci yanitlarinin analiz edilmesiyle CISO’nun
sahip olmas1 beklenen becerilerine mesleki yeterlikler, yumusak beceriler (soft
skills) ve liderlik ozellikleri kapsamlarinda degerlendirilerek yer verilmektedir.
Sekil 5.3’te de gosterildigi gibi mesleki yeterlikler teknik bilgi birikimi [8/10],
sektor bilgisi/is bilgisi (business knowledge) [5/10] ve deneyim [4/10] olarak 3
kategoride ele alinirken yumusak beceriler de (soft skills) iletisim [9/10] ve
etkilesim (networking) [5/10] olarak 2 kategoride ele almmmaktadir. Ardindan
CISO’nun sahip olmasi beklenen liderlik 6zellikleri takim yoOnetimi (team
management) [7/10], arastirma ve 6grenme becerisi [6/10], biitiinciil bakis/stratejik
bakis [5/10], kararlilik/dirayet [5/10], glivenligi 6ziimseme ve tutku [4/10], itibar
(credibility) [4/10], nis alan tespiti (inovatif bakig) [3/10], yetenek [2/10], vizyon
[1/10] ve geviklik [1/10] olmak tizere 10 kategoride degerlendirilmektedir. Son
olarak katilimec1 yanitlar1 dogrultusunda CISO’nun sahip olmasi beklenen en

onemli li¢ beceriye yer verilmektedir.
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CISO'nun Sahip Olmasi Beklenen Beceriler
I

Mesleki Yumusak Liderlik

yeterlikler beceriler ozellikleri
B
Teknik . o
i Sektor/i - ) Etkilesim
bitr)illlfi]rlni bilgisi ’ SBUY Iletigim (Networking)
| o [5/10] i) [9/10] [5/10]

Sekil 5.3: CISO’nun Sahip Olmas1 Beklenen Beceriler.
(Kaynak: Yazar tarafindan olusturulmustur.).

Katilimcilarin biiyilik ¢ogunlugu giivenlik ekosisteminin biitiinciil bir sekilde analiz
edilip yorumlanabilmesi i¢in mesleki yeterlikler kapsaminda ilk olarak temel
teknik becerilere [8/10] dikkat ¢ekmektedir. CIS4 CISO’nun siber giivenligin
temas icinde oldugu her teknik alanla ilgili temel seviyede bilgi sahibi olmasi
gerektigini one cikarirken CIS7°de teknolojinin gilivenlik ekosistemi igerisinde
konumlandirilmasina ve yorumlanabilmesine yonelik teknik bilgi birikimine

asagidaki gibi isaret etmektedir:

“Network uzmanlar1 var, sistem uzmanlart var, veri tabant uzmanlar1 var, uygulama

sunucusu uzmanlari var, yazilim gelistirme uzmanlari var yazilim gelistirme uzmanlari kendi

icinde mobil uygulama gelistiren, web uygulamasi gelistiren [olarak]; mobil uygulama

gelistiren kendi icerisinde android gelistiren i0S gelistiren; web uygulamasi gelistiren kendi
igerisinde javayla gelistiren datweb’le gelistiren diye dallaniyor gidiyor minimum uzmanliga
kadar. Giivenlikteki adamin biitliin bu perspektifle ilgili bilgi sahibi olmas1 gerekiyor ¢ilinkii
her an i0S’da kod gelistiren bir adam senin kapini ¢alip “ben bu uygulama iizerinde boyle
bir gelistirme yaptim uygun mudur?” diyor. Sen o toplantiy1 kapatip ¢ikiyorsun. Bagka bir
toplantida veri tabani uzmani sana diyor ki “ben veri tabani versiyonumu suradan suraya
gecirecegim uygun mudur?” diyor. O iki adami yan yana getirsen birbirleriyle hig iliskileri

yok ama sana gelince konu sen[in] onlara yanit veriyor olman gerekiyor.” CIS4- Sigortacilik
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“Siber liderin veya bilgi giivenligi yoneticisinin temel becerisi calisan teknolojilerin
bilinyesinde veya yeni bir teknoloji gelisimini takip edebilmesi ve bunlarla ilgili teknik olarak
derinlemesine degil ne yaptigim1 nasil yaptigim1 etrafla etkilesiminin ne oldugunu
yorumlayabilmesi gerekir, en temel ozellik. O teknolojinin neler getirdigini, neler
yapabildigini, nasil kullanilabilecegine yonelik yorumlar1 yapabilmesi &nemli.” CIS7-

Savunma Sanayi

Ayrica CIS9 temel teknik bilginin siber gilivenlik yonetimindeki onemine “uctan
uca her seyle miikemmel olmaniz lazim” soylemiyle dikkat ¢ekerken CIS5’te “her
seyden biraz bileceksin” ifadesiyle siber glivenligin biitiin olarak ele alinmasina

isaret etmektedir:

“Tabii ki biitiin alanlarda 10 tizerinden 10 teknik bilgi birikimi zaten ¢ok miimkiin bir sey
degil ama siber giivenligin dedigim gibi bir yerde eksiginiz oldugu zaman diger taraftaki
yaptiklariniz ¢6ziim tiretmiyor. Giiniin sonunda sizin ugtan uca her seyle milkemmel olmaniz
lazim. Dolayisiyla burada da eger CISO bilmiyorsa ge¢misinde bir alanla ugrasmadiysa bile
biraz daha o alanda aktif girip biitiin alanlarda gergekten ekibi teknik olarak

yonlendirebilecek nitelikte olmasi lazim.” CIS9- Iletisim

“Bizde $0yle bir sey var: “Ben ¢ok iyi yazilimciyim siber iiriin yaparim” diyor olmaz. “Ben
cok iyi siberciyim” siber yazilim[siz] olmaz. Hepsinden biraz bileceksin.” CIS5- Savunma

Sanayi

Bununla birlikte katilimcilardan [5/10]’1 temel teknik beceriler igerisinde sistem ve
network (ag) bilgisine dikkat ¢ekmektedir. Hem CIS1 hem de CIS10 sistem ve
network (ag) bilgisini giivenlik ekosisteminin dogru analiz edilebilmesi i¢in temel

faktor olarak gérmektedir:

“Teknik anlamda bir altyapisinin olmasi gerekiyor. Sistem ve network ¢iinkil yaptigimiz
giivenligin 6zii IP, numaralar, 0’lar ve 1’lerden olusan bir diinya. Dolayisiyla yasayan sistemi
analiz edebilmesi igin onu anlayabilmesi lazim. Anlayabilmesi i¢in de onun nasil ¢aligtigini
biliyor olmast lazim. Dolayisiyla sistem ve network bilgisinin kuvvetli olmasi lazim.
Karsisina ¢ikacak yeni bir {irlinii diizgiin bir sekilde anlayabilmesi i¢in bu altyapisinin iyi

olmasi lazim.” CIS1- E-ticaret

“Her giin yeni teknolojiler, yeni zafiyetler ¢ikiyor ama her seyin temelinde aslinda bilgi
giivenligine baktigimizda network giivenligi ¢ikiyor. Mutlaka yeni mezun olan arkadaglardan
bekledigimiz TCP/IP nedir, OSI katmani, bir network paketi nasil haberlesir katmanlar aras1

[gibi] temel ag bilgisi [gerektiren konular] ¢ok 6nemli.” CIS10- Bankacilik ve Finans
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Buna ek olarak bir diger 6ne cikan teknik konu da mevzuat ve uyum siiregleri
[3/10] olmustur. Tezin literatiir kisminda yer verildigi gibi (bkz. $.37)
organizasyonlar siber risklere yonelik regiilatif yaptirnmlarla kars1 karsiya
kalabilmektedir. Siber liderin bu konuda organizasyonu ydnlendirebilmesi igin
mevzuat ve uyum siirecleri hakkinda bilgi sahibi olmasi gerekmektedir. Bu durum

CIS1 ve CISS tarafindan asagidaki gibi ortaya koyulmaktadir:

“... uyumsal a¢idan mevzuatsal acidan standartlar1 bilen, mevzuatlari bilen, onlara hakim bir

kiginin olmas1 yeterli olur.” CIS1- E-ticaret

“_.. bu isin regiilasyon tarafi, compliance tarafi var, Bunlara da hakim olmasi gerekiyor.”

CIS8- Havacilik
Katilimcilardan [5/10]°1 mesleki yeterliklerden bir digerini sektor bilgisi/is bilgisi
(business knowledge) olarak ortaya koymaktadir. Bulgular béliimiiniin iigiincii
bashginda yer verildigi gibi (bkz s.111) giiniimiiz organizasyonlarinda giivenligin
1§ sliregleriyle biitlinlesmis olarak ele alinmasi ihtiyaci CISO’nun deyim yerindeyse
a’dan z’ye biitiin is siireglerine ve sektore detayli bir sekilde hakim olmasini
gerektirmektedir. Bu durumu CIS3 “Bunu hep séylerim biz giivenlik ¢alisanlariyiz
CISO olarak da bizim olayimiz ¢alistigimiz kurumu korumak, ¢alistigimiz kurumun
isini korumaktir. Business neyse biz onu koruyoruz... Bu bankanin isi nedir para
kaybetmiyor olmas: lazim, miisteri verisini tutmasi lazim, miisteri verisini korumak
lazzm. Bunlara odakl: is yapmak lazim. Mesela bankanin CISO’su ise o bankanin
hazine birimi nasi ¢aligir? Hazine ekibindeki insanlar hangi ¢oziimleri
kullamirlar? Reuters ne ise yarar? SWift nasil ¢alisir? Eft nasil yapilir? Merkez
bankast nedir? Tiirkiye'de faiz oranlart kagtir? Faiz oranlarim kim yénetiyor?
Merkez Bankas: 'nin baskant kim? Neden degisti? Bunlarin bilinmesi gerekiyor bir
yverden sonra. Sektore ¢ok hakim olmasi lazim en az CFO kadar bilmesi lazim o
sektorii...Yani isin hepsini bilmesi gerekiyor bu insanlarin ¢iinkii o is siirecinden
gol yiyorsunuz bir yerden sonra. Giivenlikte séyle oluyor. Igeriye bir saldirgan
giriyor en son sana golii attigi yer ya swift sistemi oluyor, yatirum sistemleri oluyor,
hazine sistemi oluyor. Hani o goliin [gelecegi] yerin mantigini bilmen gerekiyor
finansal olarak. Korudugun igin de is diinyasini bileceksin” anlatimiyla saldirinin
gelebilecegi yerler olarak isaret ettigi i siirecleri konusunda donanimli olmanin
onemini dikkat ¢ekici bir sekilde ortaya koymaktadir. Benzer sekilde CIS8 de
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glinlimiiz organizasyonlarinda siber giivenligin teknik envanterin gilivenliginin
saglanmasinin Otesinde bir vizyonla degerlendirilmesi gerektigine “Séyle ornek
verelim: Aymi isi sabun fabrikasinda da yaparim Tiirk Hava Yollari'nda da
yvaparim. Dogru, ayni igi yaparsiniz ama sabun fabrikasinin da stratejisini biliyor
olmaniz lazim; THY nin de business i (ig) stratejisini biliyor olmaniz lazim ki
gercek manada kapsayici  bir sekilde [liderlik] yapabilesiniz... Miisteriyi
tammuyorsaniz:. Miisterilerin THY o6zelinde [bakarsak] onlarin bir ug¢us yolcugu
oluyor, seriiven deniyor aslinda. Evden ¢ikip bavulunu nereye birakiyor bu adam?
biletini nereden aliyor? biletini aldiktan sonra konfirmasyonu nereden yapiyor?
bileti nereden basilyyor?... Bunlari bilmezseniz bu noktalardaki giivenlik agiklarini
da bilemezsiniz ¢iinkii bavul biraktigi noktada bir data (veri) input (giris) noktasi
demektir. Sizin burada bir kontrol noktaniz olmasi gerekir. Acaba girilen uygulama
giivenli mi? Girilen ag giivenli mi? Giren kisinin farkindalik egitimi [var mi?],
girildigi host cihaz korunuyor mu mesela. Ama siz sadece ontintizdeki envanter
listesine bakip BT nin sagladigi [6rnegin] benim 500 tane end point (u¢ nokta),
5000 tane client (miisteri) PC’im var, masatistiim var, 300 tane de serverim var,
firewalltim (giivenlik duvari) var, IPS’im var ben bunlart koruyorum derseniz
business’in bu noktalarint kagirirsiniz. Nerede kamera gortintiisii aliniyor mesela
bunlart biliyor olmaniz lazim ki o kamera goriintiileri de privacy (gizlilik)
agisindan onemli seyler, bunlart da koruyabilesiniz. Business’in tamamini
bilirseniz business’'in tamamina kontrol noktalari koyabilirsiniz. Eger daha azini
bilirseniz bildiginiz kadar kisma kontrol noktasi koyabilirsiniz, bunu demek
istiyorum aslinda. Kendi i¢ine kapanmus, sadece teknik konularla ugrasan ya da
¢ok az business’e girmis teknik tarafta kalmislhik bahsettigimiz durumlar igin
gelisen siber tehdit yiizeyi i¢in su zamanda yeterli degil” ifadesiyle dikkat ¢ekerek
bir havayolu isletmesi i¢in is siireclerinin ayni zamanda giivenlik zafiyeti
yaratabilecek noktalar olabileceginin de altin1 ¢izmektedir. Buna ek olarak, is
bilgisi kazanmasini is birimleri denetimindeki tecriibesine baglayan CIS10 “... is
birimi tarafinda da ashinda is bilgisi business knowledge diyebiliriz... Benim
avantajim su oldu bu tarafta etkim IT miifettisi olarak basladik ama biz subelerde
de birimlerde de is birimlerinde denetim yaptik. Ilk 3 yil tamamen sube ve is birimi

denetiminde bulunmustuk. Miifettis olmam sebebiyle o donemde aslinda neredeyse
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bankanin tiim iy birimlerini denetledim diyebilirim, onun avantaji ¢ok oldu bilgi
giivenligi perspektifinde de bakis ac¢isinda da” ifadesiyle is bilgisinin bilgi

giivenligi bakis agisina olan avantajin1 6ne ¢ikarmaktadir.

Katilimcilarin sektor bilgisi/is bilgisi degerlendirmelerinin ardindan 6ne ¢ikardigi
son mesleki yeterlik de calisma deneyimi [6/10] olmustur. CIS3 siber giivenligin
deneyimle olgunlasan bir alan olduguna isaret ederek organizasyon dinamiklerinin
anlasilabilmesinin ancak zamanla olacaginin altin1 ¢izmektedir. Buna ek olarak

CIS5’te ¢ok vakaya sahit olmayi tecriibeyle iligkilendirerek 6ne ¢ikarmaktadir:

“... giivenligin asil [birikimi] tecriibeden geliyor aslinda. igerdeki tecriibenin arttirilmasi
gerekiyor. Bankada calisan veya telekomda ¢alisan kisinin orada uzun yillar ¢alismasi lazim
ki kimle ne konusacagini bilsin, igeriyi bilsin. Sadece 1-2 yillik insanlar olmasin orada.”

CIS3- Bilisim Teknolojileri

“... hayat tecriibesinin olmas: gerekiyor ¢ok incident yasamasi gerekiyor ¢iinkii personel
istihdam edeceksin siberi istindam etmek en zor yer.” CIS5- Savunma Sanayi
Bulgular béliimiiniin iigtincii bashginda yer verildigi gibi (bkz. $.113) giiniimiiz
organizasyonlarinda giivenlik yonetimine liderlik eden iist diizey yonetici (C-level)
olarak CISO’nun iist yonetim, teknik ekip ve diger is birimlerinde c¢alisan insanlar
gibi farkli profilden bir¢ok insanla iletisim ve etkilesim halinde olmasi
gerekmektedir. Bu baglamda basarili bir CISO’nun mesleki becerileri kadar 6nemli

bir diger 6zelliginin de yumusak beceriler (soft skills) oldugu goriilmektedir.

Katilimcilarin biiyiik cogunlugu [8/10] iletisim becerisini giiniimiiz CISO’sunun en
onemli yumusak becerilerinden biri olarak ortaya koymustur. Katilimcilardan
[3/10]’1 ‘empati ve iknayla catismayi Oonleme ve direnci yOnetebilme’ becerisini

iletisim yetenegiyle iligskilendirerek ortaya koymustur.

CIS4 giivenligin denetleyici bir konumda olmasini gerekce gostererek denetlenen
pozisyondaki kiside olusturabilecek hosnutsuzlugu giderebilmek amaciyla
empatiyle “aymi gemideyiz” algisinin yaratilmasina isaret ettigi ifadesiyle One
cikmaktadir. Benzer sekilde CIS3’te “ama¢ bagciyr dévmek degil” sdylemiyle

stire¢ yonetiminde empatinin dnemini vurgulamaktadir:

“lletisim tarafi ¢ok &nemli... Giivenligin biraz sdyle bir sikintis1 var. Birisinin eksigini

buluyorsun sonugta sen. Bu kodu yazmigsin ama eksik hatali yapmigsin gibi. Dolayisiyla seyi
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sevmiyorlar seninle goriigmeyi, senin tespit ettigin hatalarin giindeme gelmesinden rahatsiz
oluyorlar ama suna inandirirsan o zaman da ¢ok keyifli ve verimli oluyor. Ayn1 gemideyiz
ben senin uygulamandaki bir zafiyeti bulamamis olabilirim ve o zafiyetten bir zarar goriirsek
bana niye bulamadigim sorulacak sana da niye hatali yaptigin sorulacak. Yani dolayisiyla biz

o hatay1 ¢6zmezsek sen de ben de batacagiz.” CIS4- Sigortacilik

“... yaptig1 is bazen rahatsiz edici bir istir giivenlik ekibinin. Bir kisi bir is yapmig atryorum
bir yazilimci bir sey gelistirmis, siz bir a¢ik bulmussunuz o a¢ig1 raporluyorsunuz adama.
Orada rahatsiz etmemek lazim. “Bu agik goriilmiistiir, bu yapilmistir” diye yazmaktan ziyade
dogru onerilerle kendini karg: tarafin yerine koyarak. Amag¢ bagcryr dovmek degil burada
“benim yazdigim rapor senin iyiligin i¢in kardesim” demek gerekiyor dogru bir dille. O

ylizden iletisim becerisi kuvvetli olacak.” CIS3- Bilisim Teknolojileri
Tezin literatiir kisminda yer verildigi gibi (bkz. $.40), siber glivenligin teknik alt
yapiya sahip bir alan olmasi bu jargona hakim olmayan yonetim kurullar1 ve
CEQ’lar tarafindan siber giivenligin anlasilirligini etkileyen énemli bir sorun olarak
ortaya ¢ikmaktadir. Bulgular boliimiiniin iigiincii baghginda yer verildigi gibi (bkz.
s.113) iist yonetim desteginin saglanmasi siber glivenligin organizasyon genelinde
kapsamli bir sekilde yonetilebilmesi icin en 6nemli faktorlerden biri olarak ortaya
koyulmaktadir. Bu baglamda ‘siber giivenligin iist yonetim katinda uygun bir dille
anlatilmasi/aktarilmast’ [3/10] konusu katilimcilarin iletisim konusunda dikkat
cektigi bir baska 6nemli nokta olarak goriilmektedir. Bu baglamda CIS3 teknik
konularin yonetim katinda aktarilirken o teknik konunun isletme i¢in yarattigi risk
faktoriiniin one ¢ikarilarak is diliyle anlatilmasini dikkat ¢ekici bir anlatimla ortaya

koymaktadir:

113

.. Ust yonetime dogru seyi dogru zamanda aktarabilen. Yani bu aslinda iletisim becerisi
aslina baktiginizda. Tamam teknik boyutu giizeldir, teknolojiyi bilir, giivenligi bilir ama
burada da sen hikayeyi CEO’ya iist yonetime “bize gegen giin bir APT 38 grubu saldirdi bu
grubun yaptig1 injection yiiziinden bilmem ne oldu” diye anlatirsan CEO’ya der ki “sen ne
diyorsun arkadagim ben senin dediginden hicbir sey anlamiyorum.” Burada dogru bir sekilde
business diline ¢evirip aktarmak CISO’nun gorevidir. Burada o teknolojik konuyu o giivenlik
riskini o teknik konular1 dyle bir anlatacaksin ki [yonetime]: “Gegen giin uygulamamiza bir
saldir1 gergeklesti siber saldirt eger bunu engellememis olsaydik kurumumuzdaki 100 bin
miisterinin oldugu veri tabanina yonelik bunu kaybedebilirdik ve orada ¢ok da biiyiik bir
ceza yeme riskimiz olurdu” gibi aktarmak gerekiyor dogru bir dille.” CIS3- Biligim

Teknolojileri
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Buna ek olarak, siber giivenligin yonetim katinda anlagilirliginin saglanabilmesi
icin giivenlik konularinin anlatimin gorsel olarak da zenginlestirilerek diizenli
araliklarla yapilmas1 gerektigini ifade eden CIS8, yatirnmlarin dogru
yonlendirilebilmesi ve hizli karar alinabilmesi konularina yonelik iist yonetimle

olan iletisimin 6nemine dikkat cekmektedir:

“... Ust seviyelerle de iletisim noktalarini iyi bilmek lazim. Kendilerine ger¢ekten acik seffaf
kendilerinin anlayabilecekleri sekilde bilgilendirmeleri siirekli kilmak gerekiyor Oyle
sOyleyeyim. Miimkiinse dash boardlarla onlarin anlayabilecegi sekilde genel durumu gosterir
yapilarda siirekli bir iletisim kanalin1 agik tutmak, onlara siirekli bilgilendirme yapmak,
onlarin da durumun farkinda olup gerektiginde dedigim gibi yatirim karar1 verebilmeleri
veya bagka bir stratejik karar verebilmeleri i¢in ¢ok dnemli bir nokta.” CIS8- Havacilik
Bununla birlikte katilimcilarin iletisim becerisine iliskin dikkat ¢ektigi bir diger
konu da siber giivenligin ‘teknik ekibe ve diger is birimlerine uygun anlatimlarla’
[3/10] aktarilmast olmustur. CIS6 siber giivenligin diger birimlerle olan iliskisini
vurgulayarak zamaninda ve uygun anlatim yapmanin onemine dikkat ¢ekerken
CIS4 de teknik ekibi yonlendirmede teknik anlatimin etkisini asagidaki gibi

degerlendirmektedir:

113

.. ben siber giivenlik direktoriilylim ama orada bir tane de IT direktorii var. Bir tane de
process continiuty direktorti var. Onlarla da aymi dili konusmali. Hukuk direktorii var. Hukuk
direktoriiyle standart risk vs. bunlar1 konusmaliyim niye bir olay oldu e hukuksal olarak bir
aciklama gereckecek. O giin geldiginde hukukc¢uyla o giin goriismemeliyim. Bu
risklerimizden ahnacak aksiyonlarimizdan, standartlardan onun da haberinin olmasi

gerekiyor.” CIS6- Danigmanlik ve Teknoloji

“... ikna edebilmek i¢in arkadaki teknik background’unun gii¢lii olmasi gerekiyor. Teknik

adam onunla teknik konugabilirsen daha kolay ikna olabiliyor.” CIS4- Sigortacilik
Gortldiugi gibi katilimcilar siber giivenligin organizasyonun farkli seviyelerinden
insanlara dogru bir sekilde aktarilabilmesinin yolunun iletisim becerisinden
gectigini ¢esitli anlatim ve 6rneklemelerle ortaya koymustur. Ardindan katilimcilar
glinlimiiz organizasyonlarinin siber lideri olarak CISO’nun sahip olmasi beklenen
bir diger yumusak beceriyi giivenlik ekosistemindeki etkilesimi (networking)
[5/10] olarak o©ne ¢ikarmaktadir. Giivenlik ekosistemine “...Kendinizin bir
ekosistemini olusturacaksiniz... Bizim bu third partilerimiz digardan hizmet
aldigimiz ~ firmalar damismanlik aldigimiz ~ firmalar, tek kullamimhk igler
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vaptirdigimiz firmalar, bize tiriin tireten yeni nesil seyleri saglayan siirekli gelisime
katki veren firmalar. Tamami bir ekosistemi olusturuyor aslinda. Bir ekosistemsiz
hi¢hir kurum tek basina giivenligini saglayamaz, kastim o ekosistemden” ifadesiyle
aciklik getiren CIS8 siber liderin dinamik siber tehditlere kars1 giincel
kalabilmesini ‘kendi giivenlik ekosistemini’ olusturabilmesine baglamaktadir.
Benzer sekilde CIS7’de “... etkilesimin ¢ok iyi olmasi muhakkak ekosistem
icerisinde belli bir etkilesimi olmak zorunda. Yani sadece siber lider olarak kendi
kurumu icerisinde kalmamali ekosistem icerisinde benzer isi yapan kurumlarla
olabilir, siber giivenlik icin ¢alisan vendor’ler olabilir ya da diger paydaslar
olabilir hepsiyle beraber biitiin ¢alismalarda yer almasi. Ayni anda birden fazla
kurumun faaliyetinde istirak edebiliyor olmasi. Bu su demek degil ayni anda birkag
verde calissin demek degil, demek istedigim burada networkunun ¢ok biiyiik ve

12

kuvvetli olmasi. Kendini sadece [kurum igi] ile kapatmamasi” ifadesiyle siber
liderin giivenlik ekosisteminde etkin bir sekilde yer almasi gerektigine dikkat
cekmektedir. Ayrica CIS5 de siber liderin etkilesim giiciiniin 6nemini “I¢ine kapali
biitiin giin ekranlarda gegen bir siber lider olmaz. Bir kere tehdit istihbarati nasil
alacak. Benim LinkedIn’de 3700 kontagim var en az tamdigim adam sayist 30-40
bin ve bir sey olunca onceden bilgisinin bana gelmesini saglamaya ¢alisiyorum.

Niye benim ilk duymam lazim. Tiirkiye’ye gelecek bir saldiri mesela” ifadesiyle
ortaya koymaktadir.

Bununla birlikte CIS4 giivenlik ekosistemindeki etkilesiminde liderin bilgi

paylasimina su sozlerle dikkat cekmektedir:

“...bilgi paylasimi ¢ok 6nemli ve siirekli yeni uzman yetistirme. Bu adamlar aslinda egitim

vererek bilgi paylasarak kendi kitlelerini kendileri yarattilar. Birgok geng onlarin sayesinde

sektore girdi. Sektor biiylidii. Lider agagida yeni bir kitle olusturdu.” C1S4-Sigortacilik
Yukarida yer verildigi gibi farkli aktorlerin yer aldig1 glinlimiiz organizasyonlarinin
dinamik siber ¢evresinde CISO’ya katki saglayacak yumusak beceriler olarak
iletisim ve etkilesim (networking) 6ne ¢ikmaktadir. Bununla birlikte tezin literatiir
kisminda da yer verildigi gibi (bkz. s.44), bugiin organizasyonlarda yiiksek profile

sahip bir lider olarak organizasyonun stratejisini yonlendiren CISO’nun liderlik
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ozellikleri {izerinde 6nemle durulmasi gereken bir diger konu olarak belirmektedir.

Bu ozelliklere Sekil 5.4’te asagidaki gibi yer verilmektedir.

Arastirma

Takim y6netimi ve  dgrenme

becerisi
[6/10]

[7/10]

Biitiinctil/stratejik

bakis [5/10]

Liderlik

Ozellikleri

Yetenek
Kararlilik/

[2/10]
dirayet [5/10]

Nis alan
tespiti/inovatif

bakis

Itibar ozlimseme

(credibility)

ve tutku
[4/10]

[3/10] [4/10]

Sekil 5.4: CISO’nun Liderlik Ozellikleri.

(Kaynak: Yazar tarafindan olusturulmustur.).
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CISO’nun liderlik o6zelliklerinden ilki katilimcilarin bu 6zellikleri tekrarlama
sikligina gore ekip yonetimi (team management) [7/10] olarak ifade edilmektedir.
Bir énceki bashikta yer verildigi gibi siber giivenlik yonetiminde iyi yapilandirilmig
bir giivenlik ekibinin 6nemi biiyiiktir. Bu kapsamda CISO’nun giivenlik
yonetimindeki basarisinin en biiyiik belirleyicilerinden biri giivenlik ekibidir. Bu
nedenle bu ekibi ‘gelistirmek, beslemek, motive etmek, egitmek’ yoluyla iyi bir
takim insa etmek [4/10] CISO’nun ekip yonetimindeki en 6nemli rollerinden biri
olarak one ¢ikmaktadir. Bu baglamda, siber giivenlik alaninin degisken dinamikleri
olan bir alan oldugunun altin1 ¢izen CIS3 bu ortamin yonetilebilmesi icin

CISO’nun ekip gelisimini tesvik etmesi gerektigini ifade etmektedir:

“Ekibi egitmesi gerekir. Ciinkii tecriibeyle biiyiiyen bir isteyiz yasadigmiz bir giivenlik
vakasi bir siber olay sonrasinda yasadiginiz gerginlik, stres, ona miidahale etme tecriibesi...
Bu CISO’da daha fazla olur genelde ¢iinkii yillarin verdigi birikimi. Ekibi de buna gore
yetistirip dogru bir sekilde ekibe sartlarini, egitimlerini ayarlamazsiniz bu isler asla dogru
ylrlimez. Cok hizli gelisen bir alandayiz. Siber saldirganlar bizden daha caligkanlar biz
uzmanlardan. O yiizden onlarin yaptig1 bu c¢aliskanlik seviyesine gelmek ve onlarin yaptigi
yenilikleri (kullandig1 yeni teknikleri, yeni kullandig1 davranislart) 6grenemezsek hep geride
kaliniz. Egitimi desteklemesi gerekiyor muhakkak CISO’nun. Mesela bizim ekipte sdyle bir
sey vardir haftanin nerdeyse bir gilinlinii komple arastirmaya ayiririz miisterimiz olsun
olmasm... Gilvenlik liderlerinin de burada gorevi ekiplerini mutlaka arastirmaya
yonlendirmeleri gerekiyor. Sen 9-6 gel calis isini yap degil, o ¢ocuk arada egitimine de
gidecek, arastirma yapacak ki bir seyler Ogrenecek. Aslinda o yiizden o is arastirma

dengesini de kurmak CISO’nun gorevi.” CIS3- Bilisim Teknolojileri

Benzer sekilde CIS8 de ekibin egitilmesinin duygusal baglilig1 artiran bir unsur

olarak isaret ederek kurumun basarisina olan katkisina dikkat ¢ekmektedir:
“Iyi bir yoneticinin bence yapabilecegi en iyi seylerden birisi kesinlikle ekibini gelistirmeyi
hedeflemeli. Yani maksimum gelistirmeli. O kisileri ne kadar gelistirebilirseniz, oniinii
acabilirseniz egitimlerle olur, baska konularla olur, rotasyonla olur. Alirsiniz baska yerlere
koyarsiniz. Ekip ne kadar kendini gelistirirse orada kalma siireleri daha fazla artar, mutluluk
artar, igerdeki kurumu benimseme, siirecleri benimseme, igini benimseme durumlar1 daha
fazla artar. Bu biitiin kurum i¢in de herkes i¢in de bir basart noktast olur. O yiizden
desteklemek gerekir.” CIS8- Havacilik

Katilimcilarin dikkat ¢ektigi bir baska konu da ‘giivenlik ekibinin bir arada

tutulabilmesine yonelik ekip yonetiminin ele alinmasi’ [4/10] olmustur. Giivenlik
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ekibinin yogun calisma programindan dolayr turnover (isgiicii devri) oraninin
yiiksek oldugunu ifade eden CIS3 ekip i¢i tecriibenin arttirilabilmesi icin ‘giivenlik
ekibinin ¢alisma sartlarinin iyilestirilmesine’ ve ‘sunulan yan haklara’ isaret ettigi

anlatimla 6ne ¢ikmaktadir:

“Bir kere kesinlikle insan yonetmeyi iyi bilmesi gerekiyor. Bu kadar gen¢ ve dinamik
kisilerin ¢alistig1, akilli insanlarin ¢aligtigt bir sektérdeyiz. Onlarin is-zaman planlarini,
egitimlerini people management deniyor Ozetle onu iyi yapmasi1 gerekiyor. Ciinkii ¢ok
yorucu bir is calisanlar yoruluyor, cok turn over var. Inanilmaz fazla is degistiriyor insanlar
¢linkii ¢cok acik oldugu i¢in sikilan bir yere gidiyor. Bir bakiyorsun Akbank’ta bir bakiyorsun
Garanti’de. Boyle degisiyor aynmi kisiler. Boyle turn over yiiksek oldugu bir yerde ekibi
dagitmadan tutmak ¢ok onemli ¢iinkii giivenligin asil [birikimi] tecrilbeden geliyor aslinda.
Icerdeki tecriibenin artirilmasi gerekiyor. Bankada ¢alisan veya Telekom’da calisan kisinin
orada uzun yillar ¢alismasi lazim ki kimle ne konusacagini bilsin, igeriyi bilsin. Sadece 1-2
yillik insanlar olmasin orada. Onlar1 tutmak icin de ¢ok giiglii bir people management yapisi
gerekiyor. Buna isteyen maas der, isteyen 0zgiirliik der, hak der, yan haklar der, is-zaman
dengesi der, iletisim der, seni sevmesi olabilir, ddiillendirme olabilir. Bunlarin ¢ok iyi oldugu
bir yerde olmak gerekiyor siber giivenlik diinyasinda. Bunlari iyi yapmazsaniz, ekibi
tutamazsiniz, kimse tecriibeli duruma gelemez ve kaybedersiniz aslinda. EKip kétiiyse siz de

kotiisiinlizdiir bu kadar net.” C1S3- Bilisim Teknolojileri

Buna ek olarak katilimcilardan CIS9 siber giivenlik alaninin yeni bir alan olmasi
dolayistyla Z kusagindan insanlarla birlikte ¢calismanin getirdigi kusak ¢atismasini
one ¢ikarmaktadir. Bu baglamda CIS9 ekip yonetiminde ‘Z kusagindan insanlarin
geldigi konjonktiiriin anlagilmas1’ ve ‘bu kiiltiir degisiminin yonetilmesine yonelik

becerilerin kazanilmas1’ konularini asagidaki gibi degerlendirmektedir:

“Siber giivenlik simdi yeni bir konu. Bir security management dediginiz zaman security
management’in Tiirkiye’de 15 yillik bir gegmisi var. Dolayistyla bizim calistigimiz ekipler
yas itibariyle, kiiltiir itibariyle ¢ok farkli zaman dilimine hitap eden arkadaslarla
galistyorsunuz. Dolayisiyla burada, bu hibrit yapida insanlarin o beklentilerini iyi
yonetmeniz lazim. Z kusaginin ne istedigini bilmeniz lazim. Yani su kestirmecilik olur: “Ya
bu adamlar zaten 2 yilda bir gidiyorlar, gitsinler 6nemli degil” dememeniz lazim. O adamlart
motive edebilmek adina daha yararli olabilmeleri adina onlarla bire bir gériismelerde onlart
dinlediginizi, onlarin kariyerlerini 6nemsediginizi, nasil destek olabileceginiz ile ilgili onlara
feedback vermeniz 6nemli. Bu bir kiiltiir degisimi bunu daha bdyle [6rnegin] 20 yildir siber

giivenlikteki arkadaslarin da uzman seviyesindeyse hala yonetici degilse onlara tuhaf
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gelebilir bunlar onlar1 da yonetmeniz lazim bir yandan. Dolayisiyla bu ortamin yonetilmesine

yonelik kabiliyetler de bence ¢ok dnemli konular olarak degerlendiriyorum.” CIS9- Iletisim
Siber giivenlik alaninin dinamikleri ¢ok hizli degismektedir. Her yeni giin artan ve
karmasiklasan saldirilarla kars1 karsiya kalan siber liderlerden bu dinamik siber
giivenlik ekosistemini yonetebilmek icin saldir1 vektorlerine en uygun yaniti
(response) verebilmeleri beklenmektedir. Dolayisiyla liderlerin giincel siber
giivenlik ‘best practice (en 1yi uygulama)’ metotlarindan, giincel iirtin ve
teknolojilerden haberdar olmalar1 i¢in devamli arastiran ve Ogrenen bir yapida
olmalar1 gerekmektedir. Bu kapsamda katilimeilar tarafindan CISO’nun bir diger
liderlik 6zelligi olarak arastirma ve 6grenme becerisi [6/10] one ¢ikarilmistir. Siber
giivenlik sektoriiniin ¢ok hizli degisen bir yapiya sahip oldugunu vurgulayan CIS6
“Bizim siber giivenlik diinyast ben biliyorum, ben oldum, bu konunun uzmaniyim
dediginiz giin bittiginiz giin ¢ilinkii insaat miihendisleri bir bilgiyle 10 kiisiir yil
idare edebiliyorlar c¢iinkii akiskanlar dinamigi degismiyor oradaki equation
(denklem) ayni. Yapilan arastirmalar siber giivenlikte bu siirenin 70 kiistir giin (2-3
ay arasinda) oldugunu géosteriyor. Erkeklerin bir askerligi var 5 ay civari. Iyi bir
siber giivenlik¢isin, 5 ay ara verdin ge¢mis olsun, eski bir siber giivenlik¢isin artik”
anlatimiyla giincel kalabilmenin 6nemini carpict bir sekilde ortaya koymaktadir.
Benzer sekilde CIS8 de “bu ekosistemden kopmamak lazim” sOylemiyle
siirdiiriilebilir bir arastirma ve Ogrenme becerisine isaret ettigi ifadesiyle One

¢ikmaktadir:

“Bu alanin esas seyi ben giivendeyim ya da tamamini biliyorum dediginiz anda tokadi
yapistirabilirler, bunun farkinda olmak lazim. Bu alani severek siirekli giincel kalabilmek
lazim... Her giin sayfalarca sey okuyalim demiyorum makaleler sunlar bunlar degil de bu
ekosistemden kopmamak lazim... Giincel olmak hani bu zamandaki giincel tehditlere karsi
en dnemli seylerden birisi. Tabii sadece kulak dolgunlugu degil. Onemli noktalar, neyin

o6nemli oldugunu anlayip onun {izerine gitmek de gerekir.” CIS8- Havacilik
Buna ek olarak, arastirma ve 6grenme becerisi CIS4 tarafindan “siirekli olarak

gelismek ve iyilesmek” ihtiyacinin bir neticesi olarak ortaya koyulurken CIS5

tarafindan ise “akademik olgunluk ” ile iligskilendirilerek 6ne ¢ikarilmaktadir:

113

.. slirekli kendini gelistirmek, iyilestirmek zorundasin. Bunun i¢in de siirekli aragtirmak,

stirekli okumak, nerede ne olmus niye olmusu siirekli sorgulamak.” CIS4- Sigortacilik
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. bence akademik bir yetkinligi olmak zorunda g¢iinkii gelismeleri takip edebilmek
research (aragtirma) yapabilmek i¢in belli bir akademik olgunluk gerekiyor.” CIS5- Savunma
Sanayi

Katilimcilar arastirma ve 68renme becerisiyle ilgili degerlendirmelerinin ardindan

CISO’nun bir diger liderlik 6zelligini biitiinciil bakis (ya da stratejik diisiinme)

[5/10] olarak ifade etmistir. Tezin kuramsal béliimiinde ‘is zekasi’ (bkz. $.64)

olarak nitelenen bu biitiinciil bakis giiniimiiz dijital organizasyonlarinda stratejik bir

lider olarak konumlanan CISO’nun teknik becerilerle birlikte is siireglerine ve
kurumun stratejisine hakim olmasit anlamina gelmektedir. Bu baglamda CIS7
biitiinciil bakis1 ‘giivenlik ihtiyaglarinin kurum ihtiyaclariyla birlikte ele alinmas1’®
ve ‘bu ihtiyaclarin mali acidan Onceliklendirilmesiyle’ iliskilendirerek ortaya
koymaktadir. Benzer sekilde CIS8 de organizasyonun stratejisiyle uyumlu biitiinciil

bir yaklagimi vurguladigi anlatimiyla 6ne ¢ikmaktadir:

“...biitlin bu teknolojinin iist seviyeden gorebilmesi anlaminda art1 sadece teknolojiyi sadece
iirlin olarak ya da sadece yazilima lisans vererek bu islerin yeterli olmayacagi bilinciyle ve
organizasyonun hedefleri, organizasyonun elindeki biit¢esi, mali-finansal durumu onlarin
icerisinde bu islemlerin yapilmasi zorunlulugundan dolay1 biraz daha teknikten stratejik

tarafa evrilmeye baglad1 diyebiliriz.” CIS7- Savunma Sanayi

“Bence soyle bir ihtiyac c¢ikardi: Ger¢ekten kurumun stratejisini bilen birisi olmast lazim.
Soyle ornek verelim: Ayni igi sabun fabrikasinda da yaparim Tiirk Hava Yollari’nda da
yaparim. Dogru, ayni isi yaparsiniz ama sabun fabrikasinin da stratejisini biliyor olmaniz
lazim THY ’nin de business’ini stratejisini biliyor olmaniz lazim ki ger¢ek manada kapsayici

bir sekilde [liderlik] yapabilesiniz.” CIS8- Havacilik
Ayrica CIS10 biitiinciil yaklasimi liderlikle iliskilendirerek ortaya koydugu

anlatimla 6ne ¢ikarken CIS3’te CISO’nun BT’yi is siireclerine baglayan ‘koprii’

konumunda kapsayici bir lider olduguna isaret etmektedir:

“Bir aslinda hep liderlik diyoruz leadership aslinda... Biitiinciil yaklasim 6nemli. Biitiine
bakmak, resmin biitiiniinii gérmek Onemli... Biitiinciil yaklagimdan [kastim] su: Tek bir
alana degil de aslinda is siirecleriyle BT siireclerine biitiinciil bir sekilde bakip riskli alanlar
tespit edebilmek. Yani o konularda ne kadar iyiyseniz zaten bir adim sizi 6n plana ¢ikariyor.”

CIS10- Bankacilik ve Finans

“Kesinlikle dogru bir koprii olmasi gerekiyor. Ara noktada durmasi gerekiyor. Hem IT’yi

bilen hem is siireglerini bilen.” CIS3- Bilisim Teknolojileri
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Biitiinciil yaklasimla ilgili degerlendirmelerin ardindan katilimcilar tarafindan bir
diger liderlik 6zelligi olarak kararlilik/dirayet [5/10] one ¢ikarilmustir. Bir dnceki
baslikta yer verildigi gibi (bkz. s.112) giinliimiiz organizasyonlarinda is siire¢lerini
destekleyen bir CISO (CISO as a business enabler) yaklasimi ele alinmistir.
Bununla birlikte katilimcilar, is siireglerini desteklerken yeri geldiginde de ‘kararh
bir durus sergileyebilmenin’ [3/10] altim1 c¢izmektedir. CIS1 ve CISS siireg
yonetiminde karsilagilan sorunlara dikkat ¢ektikleri benzer anlatimlariyla kararl bir

durus sergileyebilmenin gerekliligini ortaya koymaktadir:

“Dik durabilmesi lazim. Bizler maalesef ¢ok savasa giriyoruz sirket iginde diger
departmanlarla ¢ilinkii biz siireci degistiriyoruz, giivenli bir siirece oturtmak i¢in ugrastyoruz
ve o sirada ¢ok fazla direnisle karsilasiyoruz. Buradaki dik durmak fikrini, yaptigin eylemi

savunmak adina.” CIS1- E-ticaret
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. siirekli gelen karsit goriigler var bunu yapamazsin beni engelliyorsun. Hayir “no go”.
Baglangigta zorluk c¢ekmezsen ondan sonra gelecek ataklarda ¢ok kendini giiglii
hissedemiyorsun. O yiizden sikintilara katlanman gerekiyor. Sikadyet oluyor bu, direng
oluyor, uygulama tarafinda baska problemler oluyor. Yersiz istekler “ben evimden
calisacagim su uygulamayi kurmak istiyorum vpn a¢ vpn yetkisi ver, yeni bir stajyer aldik
vpn yetkisi ver, yeni bir firmayla anlastik bu firma ve bunun tiim bagli firmalarina ve bunun

tiim personellerine bize vpn yetkisi ver” “lizgiiniim yok Oyle bir yetki” Acirsak acinacak hale

geliriz.” CIS5- Savunma Sanayi
Buna ek olarak, CIS2 kararliga isaret ettigi “zorlukiar karsisinda yilmamak™ ve
“degigimi kabul edebilmek” soylemleriyle 6ne ¢ikarken benzer sekilde CIS6’da

kararlilig1 “bir¢ok zorlukla karsilastilar ama hep bir yol buldular” anlatimiyla 6ne

cikarmaktadir:

“Simdi biitiin bu seylerin altindan kalkabilmenin tek yolu her seyden 6nce agik zihin yapisina
sahip olmak gerekiyor. Yani degisimi kabul edebilmek, zorluklar karsisinda yilmamak ve
bunlarla bir sekilde miicadele etmenin yollarin1 bulmak hani yenilgi karsisinda yilmamak.”

CIS2- Savunma Sanayi

“...aslinda olana bitene karsi durug iki tane 6rnek verdigim giivenlik sirketinin ikisi de
giivenlik sirketi olmasina ragmen birgok zorlukla karsilastilar. Veri kaybi1 da oldu, baska
iilkelerde is yapamaz hale geldiler ama hep bir yol buldular. Ne kiistiiler ne kiigiildiiler ve

biliylimeye devam ettiler.” CIS6- Danismanlik ve Teknoloji
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Goriildiigii gibi  katilmcilar tarafindan kararlilik, kisisel oOzellik ve siireg
yonetimindeki durus baglamlarinda iki farkli agidan yorumlanarak ele alinmistir.
Ardindan CISO’nun bir diger liderlik 6zelligi olarak gilivenligi 6ziimseme ve tutku
[4/10] 6ne ¢ikarilmistir. Bu baglamda CIS1 siber giivenligi igsellestirmenin fiziksel
giivenlik siireclerinden basladigim1 “Siber giivenlik lideri ya da CISO dan beklenen
sey aslinda biraz bizlerin yasam tarzlari éyle. Yasam tarzinda bunu benimsemeyen
insanlar ¢ok fazla gercekgi olamiyor. Mesela bir otele gittigimde ilk kamera var mi
diye bakiyorum... Aslinda giivenlik kendi fiziksel giivenliginle baslayan bir siireg.
Bunu ¢alistigin kurumda da bu sekilde diisiinerek yaparsan onu oziimsemis
oluyorsun, lafta kalmamis oluyor.  Dolayisiyla hayatimi yasarken de hep
giivenligimi on safhada tuttugum icin siber giivenlikteki yazili seylere uymak,
onlar: gelistirmek ve analiz etmek ¢ok hosuma gitmeye basladi” anlatimiyla dikkat
cekici bir sekilde ortaya koymaktadir. Benzer sekilde CIS5 de hayata gilivenlik
perspektifinden baktigina dikkat ¢ekerek “Simdi ben bir ortama girdigimde buraya
bile geldigimde Covid[l19 Pandemisi’'n]den dolay: olabildigince tenha olmasini
isterim. Ani bir durum oldugunda kagabilecegim bir yer var mi bakmak isterim.
Her zaman kapiyr gormek isterim. Uzerime bir sey diiser mi, ériimcek agi var mu,
baska bir sey var mi... Normal siradan biri gelir oturur ¢ayimi kahvesini iger
gider” ifadesiyle giivenligi i¢sellestirdigine isaret etmektedir. Ayrica CIS8 de siber
giivenligi icsellestirmeyi tutkuyla iliskilendirdigi “En temelde séyleyeyim siber
giivenlik alani ¢ok zevkli bir alan yani sevmeyen bu isi yapamaz. Bu isin agigi
olmayan gece giindiiz diistinmeyen. Siber giivenligi sadece dijital ortamda
diistinmeyin. Giinliik yasaminda da bir siirii ornegi var aslinda diistiniince... Bir

kere siber giivenligi i¢sellestirmis olmak lazim” ifadesiyle 6ne ¢ikmaktadir.

Katilimer degerlendirmelerinden yola ¢ikilarak CISO’nun bir baska liderlik
ozelliginin de itibar (credibility) [4/10] oldugu goriilmektedir. Katilimcilardan
[3/10]’4 bu Ozelligi ‘ekibin giivenini kazanmak’ ile iliskilendirerek ortaya
koymustur. Bu baglamda CIS6 ve CIS8 yeterlik ve donanimin itibar getirdigini

isaret ettigi benzer ifadelerle 6ne ¢ikmaktadir:

“... her sabah yeni bir atak vektoriiyle uyantyorsun. Surface’a hakim olacagiz, o vektore
hakim olacagiz, response’a hakim olacagiz lider olarak. Niye? Artik siber giivenligin

altindaki o subdomainler var ya oradaki uzman kisi gelip miidiirii olan Tugba’ya soruyor,
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onun kadar uzman olmayabilirsin ama fikrin olursa sana lider olarak saygi duyuyor.” CIS6-

Danigmanlik ve Teknoloji

“Gliven kazanmak, ¢ok standart klise gibi gelebilir ama bire bir yaganmis seyler bunlar.
Ekibin giivenini kazanmak ¢ok dnemli. Ekibin giivenini kazanmak i¢in de sizin de biraz dolu
olmaniz gerekli. Bos oldugunuz zaman size bir sey anlattiklart zaman ek yorum
katamiyorsaniz veya yoOnlendirme yapamiyorsaniz bir siire sonra o giiven gider.” CISS8-
Havacilik

Bununla birlikte CIS10 da biitiinciil bakis agisinin  (stratejik diisiinme)

organizasyonda itibar sagladigini 6ne ¢ikarmaktadir:

“Biitiinciil yaklasim onemli. Biitiinciil yaklagimdan [kastim] su: Tek bir alana degil de
aslinda is siiregleriyle BT siireglerine biitiinciil bir sekilde bakip riskli alanlari tespit
edebilmek. Yani o konularda ne kadar iyiyseniz zaten bir adim sizi 6n plana ¢ikariyor.
Kurum igerisinde de saygimliginiz artiyor.” CIS10- Bankacilik ve Finans
Katilimcilardan [3/10]’t CISO’nun bir baska liderlik 6zelligi olarak nis alan
tespitini (inovatif bakis) ortaya koymaktadir. Bu 6zelligi liderlik 6zellikleri arasina
dahil eden katilimcilarin tamaminin (CIS6, CIS7 ve CIS9) bulundugu
organizasyonlarin faaliyet alanlarindan birinin siber giivenlik alaninda danigmanlik
hizmeti vermek oldugu dikkat ¢ekmektedir. CIS7, sektorde yeni bir siber giivenlik
ithtiyacin1 karsilamaya yonelik gelistirilen yenilik¢i siber gilivenlik ¢éziimii olarak
tanimladig1 nis alan tespitini siber liderin sahip olmasi1 gereken en 6nemli beceri

olarak 6ne ¢ikarmaktadir:

“Nis alan tespiti de mevcut teknolojilerin veya mevcut yeteneklerin karsilayamadigi yeni bir
ihtiyact tespit edip ona yonelik agirlik verilmesi. Oradan ilerlenmesine yonelik ¢oziimler
olusturacak Ar-Ge fikirlerinin ¢ikarilmast yine bu pozisyondaki kisinin 6zelligi olmak
zorunda diye goriiyorum. Ornegin IoT cihazlari, nesnelerin interneti teknolojisi yavas yavas
piyasaya girdi. Nesnelerin interneti teknolojisi evlerde, ampullerde, kapilarda, perdelerde
kullaniliyor. Mesela bu teknolojilerin giivenligine yonelik “soyle bir ¢6ziim yapalim ve bunu
sahaya c¢ikaralim” diyebilecek bir bakis... Hangisi en Onemli derseniz yine bunu
sOyleyebilirim yenilik¢i fikirlerin ortaya ¢ikarilmasi ve nis alanlarin tespiti.” CIS7- Savunma

Sanayi

Benzer sekilde CIS9 da ‘hizmet verilen miisteriyi korumaya yonelik yeni iiriin ve
servis gelistirme’ baglaminda yenilik¢i bakis becerisiyle nis alan tespitine isaret

etmektedir. Ayrica CIS6’da “sen build ediyorsun ve birileri seni kopyalayip aynist
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vapmaya ¢alisiyor” ifadesiyle nis alan tespitini liderlikle iligskilendirerek ortaya
koymaktadir:

“Bizim ayni zamanda iiriin ve servis gelistirme sorumlulugumuz oldugu icin bireysel
miisteriyi, kurumsal miisteriyi koruyacak yeni gilivenlik servisi ne olabilir? O yiizden de
inovasyona yonelik paylasimlar yapan, kafa yoran, genius triinler gelistiren CISO’lar o
manada takdir ettigim kigilerdir. Bir o6zelliklerinin inovasyon olmast gerektigini

diisiiniiyorum.” CIS9- iletisim

“... gercekten nis alanda nis is yapiyorlar ve rakipsiz yapiyorlar bunu. Bu da ¢ok 6nemli

yani o alanin liderleri. Dolayisiyla sen build ediyorsun ve birileri seni kopyalayip aynisi

yapmaya calistyor. Bu seferki liderlik kelimesini kullanma yerim farkli. Yani onu ilk

cikaran. O alana giden.” CIS6- Danismanlik ve Teknoloji
Katilimcilarin 6ne ¢ikardigi bir diger liderlik 6zelliginin de yetenek [2/10] oldugu
goriilmiistiir. CIS3 siber giivenlik alanina olan egiliminin erken yaslarda ortaya
ciktigim  “Ilk internet sitemi 15 yasinda kurmustum. Ilk giivenlik islerine
bulastigimda, insanlara rahatsizlik veren gicik tiplerdendim aslinda. Hi¢bir amact
olmayan, saga sola saldirip birilerinin bir seylerine zarar vereyim modunda. 15
vasinda bir ergenken ise baslayip daha sonra yillar gegince bu isi profesyonel
yapmaya basladim. Ben zaten sadece giivenlik¢i olmak i¢in okudum diyebilirim.
Benim ilk giinden beri amacim oydu. Daha lisede baslamisti. O zaman tabi iyi
tarafta mi olacagim kotii tarafta mi olacagim o belli degildi sadece” anlatimiyla
ortaya koyarken gilivenlik alanindaki yetenegine isaret etmektedir. Ayni sekilde
CIS5 de “Ben yetenege ¢ok inanirim. Calismak ¢ok oénemlidir, yetenek hichir sey
derler bazen hayw oyle bir sey yok. Biitiin Brezilyalilar ¢ok iyi ¢alisarak futbolcu
olmuyor. Adamlarin genetiginde kivrak hareketler var. Niye Alaska’dan futbolcu
ctkmiyor? Cok ¢alismakla alakasi yok. Siber giivenlik[te] ¢ok ¢alisarak bir noktaya
kadar gelirsin, ondan sonra talent’a ihtiyacin var” ifadesiyle siber giivenlik
alaninda yetenek faktoriiniin 6nemini dikkat c¢ekici bir sekilde ortaya koymaktadir.
Karmasgik siber giivenlik ekosisteminin dinamikleri goz 6niinde bulunduruldugunda
katilimcilarin siber liderin yetenek faktoriine iliskin degerlendirmeleri onemli

goriilmiistiir.

Ayrica bir katilimer tarafindan CISO’nun liderlik 6zelligi olarak vizyon [1/10]

ortaya koyulmustur. CIS2 liderlik becerisini “Bizim burada liderlik tanimiyla
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gtinliik operasyonlari yoneten insanlari ayirmamiz gerekiyor. Liderlerin daha genis
bir perspektifte isin detaylarina asagida kullanilan teknolojilere ya da baska
seylere hi¢ dalmadan bir takim vizyon ortaya koyabilmesi gerekiyor. Asagi
taraftakilerin ise kurgulanan vizyon etrafinda hareket etmesi gerekiyor. Bana gore
en temel ihtiyag ve eksiklik ¢iinkii siber giivenlik alaninda liderlik yetenegi ne yazik
ki seyle karistirtliyor “A teknolojisine yatirim yaptik, veri merkezi kurduk vs.”
bunlarin hepsi asagidaki operasyonel marifetler ve bana gore liderin buraya
karismamasi gerekiyor. Liderin bir vizyon ortaya koyabilmesi gerekiyor yani
demesi gerekiyor ki: Yakin gelecekte su su teknolojilerin bir adim one ¢ikacagini
diigtiniiyoruz. Dolayisiyla kurum icerisinde buraya dogru yatirim, bu perspektifte
kurgulama ya da stratejik hedeflerin buraya dogru yonlenmesi gerekiyor gibi
birtakim gereklilikleri ortaya koymasi gerekiyor” anlatimiyla stratejik seviyede bir
vizyon belirleyebilmeye baglamaktadir. CIS2 liderin vizyon becerisini ‘kurum
yatirrmlarmin  yonlendirilmesi’ ve ‘gilivenlik hedeflerinin ydnlendirilmesi’
konulariyla  iliskilendirerek  ortaya  koymaktadir. CISO’nun  gilinlimiiz
organizasyonlarindaki  stratejik  konumu  disiiniildiigiinde =~ CIS2’nin  bu

degerlendirmesi 6nemli goriilmiistiir.

Bununla birlikte bir katilimc1 da CISO’nun liderlik 6zellikleri kapsaminda ceviklik
becerisini [1/10] 6ne ¢ikarmistir. CIS6 ¢eviklige “Simdi agile diye bir terim var ya
cevik. Once bir kere cevik bir lidere ihtiyag var. Yani olaya uyum saglayabilen bir
liderlik ihtiyact var ¢iinkii giin icerinde belki 50 kere farkli sapka takmamiz
gerekiyor... O yiizden ¢evik, o olayin gereklilikleri, o olayin kosullari, yasanmuis
olay orneklerini anlayacak, algilayacak. Dolayisiyla bence boyle bir ¢evre
gelisiyor ve gelismeye devam edecek” anlatimiyla siber liderin giin igerisindeki
degisen rol ve sorumluluklarina uyum saglayabilme becerisi olarak agiklik
getirmektedir. Tezin literatiir kisminda da (bkz. s.48) yer verilen bu beceri her giin
sayisiz siber riskle karsi karsiya kalan CISO’lar icin fark yaratacak bir liderlik

ozelligi olarak goriilmektedir.

Ozetle katilimeilar CISO’ nun becerilerini farkli boyutlarryla (mesleki ve yumusak
beceriler, liderlik 6zellikleri) yorumlayarak ortaya koymaktadir. Bu kapsamda

katilimcilarin  ¢ogunun beceriler konusunda ortak bir diisiincede birlestigi
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goriilmekle birlikte kimi katilimcilarin sektorel farkliliklardan dolay1 gruptan
ayrilan becerilere de degindigi dikkat c¢ekmektedir. Katilimcilarin yanitlarinin
analiz edilmesiyle one ¢ikan her bir beceriye tezde yer verilmesi konunun
zenginlestirilmesine katki saglarken ayni zamanda tezin giivenilirligini artiran bir

faktor olarak degerlendirilmektedir.

Son olarak katilimer  yanmitlari  takip  edilerek CISO’nun  giiniimiiz
organizasyonlarinin siber lideri olarak 6ne ¢ikan en 6nemli ti¢ becerisi (top 3 skills)
siralanmaktadir. Bu siralamanin yapilmasi CISO’nun temel becerilerine (core
skills) iligkin bir fikir olusturmasi agisindan 6nemli goriilmektedir. Bu dogrultuda

one ¢ikan beceriler ifade edilme sikligina gore asagidaki gibi sunulmaktadir:
e lletisim [7/10]

e Mesleki beceriler [5/10] (Teknik alt yap1 [3/10] ve sektor bilgisi [2/10])
o Liderlik [4/10]

e Arastirma ve 6grenme [3/10]

e Inovatif bakis ag1s1 (nis alan tespiti) [3/10]

e Bilgi paylagimi [2/10]

e Giivenligi i¢sellestirme ve tutku [1/10]

o Kararlilik (dirayet) [1/10]

e Cevik yaklasim (dinamik bakis a¢is1/ degisebilme becerisi) [1/10]

e Yetenek [1/10]

Takim ¢alismasi [1/10]

Goriildiigii gibi, glnimiiz CISO’sunun en onemli becerilerine (tekrarlanma
sikligima gore) bakildiginda iletisim, mesleki beceriler (teknik altyapr ve sektor
bilgisi) ve liderlik 6n plana ¢ikmaktadir. CISO’nun mesleki becerilerinin yaninda
iletisim ve liderligin de temel becerileri (core skills) arasinda gosterilmesi

calismanin  gerceklestirilme motivasyonu agisindan Onemli goriilmektedir.
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BOLUM 6

6. GENEL DEGERLENDIRME VE SONUC

Dijital donilistim isletmelerin is yapma seklini ve is siireclerini dogrudan
etkilemektedir. Bu doniisiim kapsaminda Endiistri 4.0. teknolojilerin kullanilmasi
isletmelerin maliyetlerini diisiirmekte, verimliliklerini artirmakta, is siireclerini
hizlandirmakta ve degisen misteri ihtiyaglarina en uygun sekilde cevap
verebilmelerini saglamaktadir. Kullanilan yeni teknolojilerle birlikte, isletmelerin
dijital ekosistemi de her gecen giin genislemektedir. Bu kapsamda dijital
donlistimiin getirdigi bir¢ok avantajla birlikte dijital doniisiimiin giivenlige
yansimasi da isletmelerin goz ardi etmemesi gereken énemli bir konu olarak giin
yiizline ¢ikmaktadir. Glivenlik risk ve tehditlerinin isletme riski haline gelmesiyle
giivenligin organizasyonel bir sorun olarak ortaya c¢ikmasi giivenlik algisinda
yasanan donisiimii de tetiklemistir. Allianz Global Corparate & Speciality (AGCS)
sirketinin 89 iilke ve bolgeden 2650 risk uzmaniyla gerceklestirmis oldugu
calismaya dayanarak yayinlamis oldugu raporda 2022 yilinda ve sonrasinda
isletmelerin kars1 karsiya oldugu risklerin basinda %44°liik bir oranla siber olaylar
yer almaktadir (AGCS, 2022). Siber olaylarin kiiresel Olgekte yarattigi risk
faktoriiniin is kesintileri, dogal afetler ve pandemi gibi 6nemli konular1 geride
birakarak listede ilk sirada yer almasi siber glivenligin bugiin organizasyonlar i¢in

son derece kritik bir konumda oldugunu gostermektedir.

Teknolojik gelismelerle artan ve gesitlenen siber risklerin yodnetiminden
kaynaklanan sorunlarin ortaya ¢ikmasi bugiin siber giivenlik alaninda kapsamli bir
liderlik ihtaci oldugunun en agik gostergesidir. Buradan hareketle yapilan tez
calismasiyla bilgi gilivenligi yoneticilerinin organizasyonlarda siber lider olarak
yapilanmas1 ve bu yapilanmaya iliskin sahip olmas1 beklenen becerilerinin ortaya
koyulmasi amaglanmistir. Belirlenen ama¢ dogrultusunda tezin kuramsal gergevesi
‘isletmelerde dijital doniisiim’, ‘bilgi gilivenligi’ ve ‘siber liderlik’ basliklar:

izlenerek olusturulmustur. Bu ¢ergcevede ¢alismanin yontemi 6zetlenmis ardindan
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da caligmanin ana bulgulari; ‘dijital dontistimiin ya da Endiistri 4.0. teknolojilerinin
isglicii ve is planlamasina etkisi’, ‘dijital doniisiimiin glivenlige yansimalar1’, ‘siber
giivenlik zafiyetlerinin organizasyonel bir sorun olarak ortaya ¢ikmasi’, ‘bilgi
giivenligi algisinin doniigiimiiyle CISO’nun bilgi giivenligi yoneticisinden siber
lidere dontlistimii’, ‘giiniimiiz organizasyonlarinda CISO’nun konumlandirilmasi ve
rolii’, ‘glinliimiiz organizasyonlarinin siber lideri olarak CISO’nun sahip olmasi
beklenen beceriler’ biciminde siralanarak genel hatlariyla degerlendirilmistir.
Ayrica siralanan altt ana bulgu dogrultusunda arastirma sorularma da yanit

olusturulmustur.

Tezde nitel aragtirma yontem ve teknikleri benimsenmis, veri toplama araci olarak
yar1 yapilandirilmis goriisme formlar: kullanilmistir. Orneklem, amagli 6rnekleme
teknigi kullanilarak belirlenmistir. Veri toplama asamasinda cesitli sektérlerden
toplam 10 katilimeciyla goriigsmeler gerceklestirilmistir. Katilimcilardan toplanan
veriler desifre edilerek kodlama yontemiyle analiz edilmis, literatiir ¢ercevesinde
yorumlanmig ve arastirmanin bulgularina ulasilmistir. Nitel arastirma siirecinde
veri toplama, analiz etme ve yorumlama asamalarinin birbiriyle etkilesimli ve
biitiinciil olarak ele alinmasi gerekgesiyle arastirmaci bulgularin son haline uzun ve
karmagik bir yontem siirecinin ardindan ulagmaktadir. Bu durum konunun
derinlemesine ve kapsamli olarak ele alinmasini saglarken bir yandan da
arastirmacinin perspektifinde yorumlanmasi1 gerekgesiyle subjektif bir bakis
acistyla degerlendirilmesi anlamina gelmektedir. Bu durum ¢alismanin sinirliligini
yansitan bir konu olarak 6ne ¢ikmaktadir. Buna ek olarak, zaman kisitlamasindan
dolay1r Orneklemin 10 kisi ile smirli tutulmasi c¢alismanin bir diger sinirlamasi

olarak yer almaktadir.

Katilimeilarin - dijital doniisim ya da Endistri 4.0. teknolojileriyle ilgili
degerlendirmeleri incelendiginde, yapay zeka, RPA (Robotic Process Automation/
Robotik Siire¢ Otomasyonu), biiyiik veri ve ileri veri analitigi teknikleri, nesnelerin
interneti ve bulut bilisim teknolojilerinin 6ne c¢iktig1 goriilmektedir. Bu
teknolojilerin isgilicii ve is planlamasina etkisine bakildiginda ise katilimcilar
tarafindan ‘otomatize ve hizli is siirecleri’, ‘insana diisen isylikiiniin azalmast’,

‘kontrollii is siiregleri ve hata paymin azalmasi’, ‘liriin kalitesinde ve miisteri
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memnuniyetinde artig’ ve ‘fiziksel lokasyon ihtiyacinin azalmasi’ konulari tizerinde
durulmaktadir. Bu kapsamda dijital doniisiimiin getirdigi faydalar agikca
goriilmektedir. Buna ek olarak, dijital doniistimle ileri teknolojinin getirdigi analitik
ig slireglerinin anlagilabilmesi ve yorumlanabilmesi dogrultusunda ortaya ¢ikan
‘nitelikli insan kaynagi ihtiyaci’ arastirmanin dikkat c¢ekici bulgular1 arasinda yer

almaktadir.

Bununla birlikte katilimcilar, Endiistri 4.0. teknolojilerini ‘verinin iiretilmesi ve
iletilmesi’, ‘verinin islenmesi’ ve ‘verinin depolanmasi’ baglamlarinda
degerlendirerek organizasyonlarin dijital ekosistemlerinin genisledigine dikkat
cekmektedir. Dijital her bir varligin isletmeye kazandirilmasinin ‘tehdit yiizeyi’ni
de ayni ol¢giide artirdigini vurgulayan katilimcilar dijital doniisiimiin yeni giivenlik
risklerine  kapt araladigim1  carpici  bir sekilde ortaya koymaktadir.
Organizasyonlarda dijital donilisiim yapilandirilmas1  gergeklestirilirken bu
dontisiimiin giivenlik agisindan yarattigi risk ve tehditlerle kapsamli bir sekilde

degerlendirilmesi gerekmektedir.

Dijital doniisiimle organizasyonlarda siber giivenligin etki alaninin artmasi siber
giivenligi organizasyonun Dbiitlin aktorlerini ilgilendiren bir konu haline
getirmektedir. Literatiir incelendiginde siber giivenlik risklerinin isletme riski
haline gelmesiyle siber giivenligin organizasyon genelinde insan, siire¢, teknoloji
ticgeninde degerlendirildigi ve bu dogrultuda organizasyonel zafiyetlerin 6n plana
cikarildig1 goriilmektedir (Fredriksen, 2017:107-108; Gentile, Collette ve August,
2006:123-124). Arastirma bulgularinin da bu dogrultuda oldugu, siber giivenlik
zafiyetlerinin insan, siire¢, teknoloji ekseninde organizasyonel bir sorun olarak ele
alindig1 goriilmektedir. Bu hususta insan faktoriiniin yarattig1 zafiyet ‘organizasyon
calisanlar’ ve ‘list yonetim’ olmak iizere iki kategoride ele alinmaktadir. Bu
kapsamda ‘iist yonetimin giivenlik farkindaliginin olmamasi’nin yarattigi zafiyet
aragtirmanin en dikkat ¢eken bulgularindan biri olarak goriilmektedir. Ayrica
‘tedarik zinciri ya da tigiincii taraf (third party) riski’ de arastirma bulgularinda bir
diger onemli konu olarak dikkat ¢ekmektedir. Kullanilan yazilim ¢o6ziimleri,

teknoloji triinleri ya da giivenlik ekosistemindeki ortakliklardan kaynaklanabilen
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bu risk faktorii cogu zaman gérmezden gelindigi i¢in siber saldirganlar i¢in kolay

aralanan arka kapilar olarak goriildiigii belirtilmektedir.

Siber giivenlik riskleri gerekcesiyle ‘operasyonel is faaliyetlerinin durmasi’,
‘finansal kayiplar’, ‘itibar kaybi’ ve ‘regiilatif yaptirimlarla’ organizasyonlarin
maddi manevi kayiplar yasamasi organizasyonlarda giivenlik algisinin doniisiimiine
etki eden faktorlerin bagsinda gelmektedir. Katilimcilar organizasyonlarin varligin
tehdit eden biiyiik kayiplarin yasanmasiyla siber giivenligin ‘stratejik bir boyuta
tasinmas1’ ve degisen ve cesitlenen giivenlik ihtiyaglarima yonelik ‘nitelikli ve
katmanl giivenlik yapilanmasinin yonetilmesi ihtiyact’ konulariyla iliskili olarak
siber giivenlik alanindaki ‘liderlik’ ihtiyacina vurgu yapmaktadir. Dijitallesme
slirecinin hizlanmasiyla organizasyonlarin her yeni giin genisleyen ve karmasik
hale gelen, farkli aktorlerin dahil oldugu siber gevrelerinin yonetilmesi hig siiphesiz
bir liderlik meselesidir. Siber giivenlik alanindaki liderlik ihtiyaci literatiirde de pek
cok kez yer almistir ((The Cyber Security Forum Initiative (CSFI), 2013; Hasib,
2015; Klimoski, 2016). Bu ihtiya¢ dogrultusunda CISO’nun klasik bilgi giivenligi
yoneticisinden siber lidere olan doniisiimiine dikkat ¢eken katilimcilar CISO’yu
siber gilivenlik yapilanmasini organizasyonun hedefleriyle birlikte ele alan stratejik
bir lider olarak one ¢ikarmaktadir (bkz. s.100). CISO’nun kisa tarihgesine
bakildiginda 90’larda ‘teknik adam’ olarak ortaya ¢ikan bu rol bugiin organizasyon
icinde ve disinda daha etkin, isletme icin alinan stratejik kararlarda goriis bildiren,
siber giivenligi organizasyon i¢in rekabet avantaji haline getiren, teknik yeterligin

Otesine ge¢mis bir lider konumundadir.

CISO’nun yasadigir bu doniisiimiin organizasyon semasindaki konumlandirilmasi
tizerindeki etkisi belirgin bir sekilde goriilmektedir. CISO’nun gilinlimiiz
organizasyonlarindaki ‘konumlandirma problemi’ arastirmanin en &nemli
bulgularindan biri olarak ©ne c¢ikmaktadir. Katilimcilarin neredeyse tamami
organizasyonlarinda siber giivenligin ‘BT yapilanmasi igerisinde’ kaldiginin altim
cizmektedir. Bununla birlikte, gliniimiiz kosullarinda siber giivenlik yonetiminin
organizasyon geneline yansitilarak ugtan uca ele alinmasi ihtiyact CISO’nun
kapsayici bir lider olarak CEO’ya ya da YK’ya dogrudan bagli bir yapida olmasin

gerektirmektedir. CISO’nun organizasyon igerisinde giiclendirilebilmesinin yolu
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BT yapilanmasiin igerisinden c¢ikarilarak organizasyonda bagimsiz bir sekilde

konumlandirilmasindan ge¢mektedir.

Arastirma bulgularinda dikkat c¢eken bir diger konu da CISO’nun giliniimiiz
organizasyonlarindaki rol ve sorumluluklar1 olmustur. Siber giivenligin yukaridan
asagiya bakis acisiyla organizasyonun her seviyesinde biitiinciil olarak ele alinmasi
ihtiyac1 giinlimiiz organizasyonlarinda CISO’nun rol ve sorumluluklarini da
artirmaktadir. Bu baglamda literatiirde siber giivenlik yonetiminde CISO’nun rolii
dort ana fonksiyon kapsaminda degerlendirilmektedir. Fitzgerald (2019),
organizasyonlarda gilivenlik yonetimini CISO’nun liderliginde gergeklestirilen risk
yonetimi, glivenlik politikalarinin ve prosediirlerinin uygulanmas (siire¢ yonetimi),
organizasyonda giivenlik farkindaliginin artirilmasi ve denetim fonksiyonlariyla
biitlinciil bir sekilde ortaya koymaktadir. Benzer sekilde katilimcilar CISO’nun
siber gilivenlik yonetimindeki teknik boyutunu ‘risk yonetimi’, ‘siire¢ yonetimi’ ve

‘denetim’ olarak one ¢ikarmaktadir.

Bununla birlikte ‘list yonetim desteginin saglanmasi’, ‘giivenlik ekibinin
yapilandirilmasi® ve ‘son kullanicinin  (organizasyon c¢alisanlar) giivenlik
farkindaliginin artirllmasi’ konularina dikkat ¢eken katilimcilar CISO’nun giivenlik
yonetimindeki insani boyutunu organizasyon genelinde siber gilivenlik kiiltiirii
olusturulmas1 kapsaminda degerlendirmektedir. Tezin en dikkat c¢eken
bulgularindan biri tist yonetimin siber giivenlik yonetimindeki rolii olmustur. Siber
giivenlik giiniimiiz organizasyonlarinda CISO’nun tek basina yoOnetemeyecegi
kadar karmasik bir konudur. Bu baglamda, {ist yonetimin giivenlik algisi,
farkindalig1 ve destegi organizasyonun genel stratejisini dogrudan etkiledigi icin
iist yonetimin Siber giivenligin kurgulanmasinda ve yapilandirilmasinda sorumluluk

almas siber glivenlik yonetiminde belirleyici bir faktor olarak 6ne ¢ikmaktadir.

Elbette ki CISO’nun giinlimiiz organizasyonlarinin karmasik siber ortaminda artan
rol ve sorumluluklarinin iistesinden gelebilmesi i¢in teknik beceriden ¢ok daha
fazlasina ihtiyact oldugu agiktir. Literatiir incelendiginde CISO’nun yumusak
beceriler (soft skills) ve liderlik 6zellikleri iizerinde duran calisma sayisinin
oldukga smirli oldugu gorilmektedir. Bununla birlikte Fitzgerald (2008)’mn

giivenlik  liderleri  lizerinde  gerceklestirdigi  ¢alismasinda  giinlimiiz
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organizasyonlarinda basarili bir siber giivenlik yonetimi gergeklestirebilmesinde
giivenlik liderinin yumusak becerilerinin teknik becerilerinin 6niine gegmesi dikkat
cekmektedir. Buna ek olarak, ABD’nin en biiyiik siber giivenlik topluluklarindan
biri olan Cyber Security Forum Initiative (CSFI) (2013) tarafindan gergeklestirilen
calismada siber liderlerin teknik 6zellikleriyle birlikte liderlik, iletisim ve yOnetim

becerileri gibi bulgularin 6ne ¢iktig1 goriilmektedir.

Aragtirmanin CISO’nun gilinlimiiz organizasyonunun siber liderleri olarak one
¢ikan becerilerine iligskin bulgular1 incelendiginde ‘mesleki beceriler’ kapsaminda
teknik bilgi birikimi, sektor bilgisi/ is bilgisi ve deneyim; ‘yumusak beceriler (soft
skills)’ kapsaminda iletisim ve etkilesim (networking); ‘liderlik ozellikleri’
kapsaminda ise takim yOnetimi (team menagement), arastirma ve 6§renme becerisi,
biitiinciil/stratejik bakis, kararlilik/dirayet, giivenligi 6ziimseme ve tutku, itibar
(credibility), nis alan tespiti, yetenek, vizyon ve ¢eviklik becerilerinin 6ne ¢iktig
goriilmektedir. Bununla birlikte siber liderin ‘temel becerilerine (core skills)’
ilisgkin katilimer degerlendirmelerinde ise sirasiyla iletisim becerisi, mesleki
yeterlik ve liderlik becerisi 6ne ¢ikarilmaktadir. Bu kapsamda CISO’nun en énemli
becerileri arasinda iletisim becerisinin katilimcilarin fikir birligiyle 6ne ¢ikarilmasi
aragtirmanin en carpici bulgularindan olmustur. Bununla birlikte CISO’nun teknik
bilgi birikimiyle birlikte sektor bilgisi/is bilgisi 6nemli bir yeterlik faktorii olarak
gortiliirken liderlik becerisi de bugiliniin CISO’lar1 i¢in belirleyici bir unsur olarak

one ¢ikmistir.

Ozetle, giiniimiiz dijital isletmelerinde yiiksek profilli bir lider olarak yapilanma
stirecinde olan CISO’nun organizasyon genelinde etkili bir siber giivenlik yonetimi
gerceklestirebilmesi i¢in mesleki becerilerin yaninda yumusak beceriler (soft skills)
ve liderlik 6zellikleriyle de donanmasi gerekmektedir. CISO’nun organizasyonun
tiim aktorlerini siber giivenlik yOnetimine dahil ederek siber giivenligi g¢evik
yaklagimla ele almasi beklenmektedir. Teknolojik gelismeyle birlikte ¢ok hizli
degisen bir ekosisteme sahip olan siber giivenlik diinyasinda CISO degisime aninda
uyum saglayan ve organizasyonunu da bu dogrultuda sekillendiren ¢evik lider
olarak One c¢ikmaktadir. Gliniimiiz organizasyonlarinda CISO interdisipliner bir

yaklagimla ¢ok yonlii beceriler gelistiren bir lider olarak goriilmektedir.

144



Son olarak, 6zel sektoriin ¢esitli faaliyet alanlarindan katilimcilarla gerceklestirilen
bu tez calismasiyla siber gilivenlik alanindaki yoneticilere ve bu alandaki
calismalara rehber olmak amaglanmaktadir. Bununla birlikte, tek bir sektorle
sinirlandirilarak ele alinacak bagka bir calisma o sektoriin giivenlik liderlerine 6zgii
daha derinlemesine bilgi edinilmesini saglayabileceginden bodyle bir ¢alismanin da

ayrica yapilmasi onerilmektedir.

Ayrica siber giivenligin sadece organizasyonlar i¢in degil llkeler i¢in de stratejik
bir konu olmasi iilkelerin fiziksel hudutlarin1 korumakla yiikiimlii olduklar1 gibi
siber ¢evrelerinin smirlarini da korumak durumunda olduklar1 bir ortamda siber
liderlik kavraminin iilkenin savunma stratejisinde de yer edinmesi gerektigi
diistiniilmektedir. Bu kapsamda gerceklestirilen baska bir calismayla {ilkenin siber
giivenlik stratejisinin olusturulmasina ve yonlendirilmesine yonelik siber liderlik

kavraminin daha genis kapsamli olarak irdelenmesi onerilmektedir.
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