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ÖZET 
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ÜNAL, Tuğba 

Yüksek Lisans, İşletme Anabilim Dalı 

Tez Danışmanı: Doç. Dr. R. Dilek KOÇAK 

 

 

Haziran 2022, 163 sayfa 

 

Günümüzde işletmelere yönelik gerçekleştirilen siber saldırılarda dramatik bir artış 

yaşanmaktadır. Bu nedenle siber güvenliğin yalnız teknik anlamda değil yönetsel 

anlamda da bütüncül bir şekilde değerlendirilmesi ihtiyacı ortaya çıkmıştır. Bu 

çalışmayla son yıllarda üst düzey yönetici grubunun (C-level) bir parçası haline 

gelen siber liderlik kavramına açıklık getirilerek siber liderin günümüz 

organizasyonlarındaki rolünün ve bu role ilişkin sahip olması beklenen 

becerilerinin ortaya koyulması amaçlanmıştır. Nitel yöntem ve teknikler izlenerek 

gerçekleştirilen bu çalışmada yarı yapılandırılmış görüşme formları veri toplama 

aracı olarak benimsenmiştir. Çalışmaya Ankara ve İstanbul illerinden toplam 10 

siber güvenlik yöneticisi dahil edilmiştir. Çalışma sonucunda, siber liderin 

günümüz organizasyonlarında stratejik konumda yüksek profilli bir lider olduğu 

görülmüştür. Bu konuma ilişkin siber liderden sahip olması beklenen becerilerin 

mesleki beceriler, yumuşak beceriler (soft skills) ve liderlik özellikleri olduğu 

tespit edilmiştir. 

 

Anahtar kelimeler:  Siber Güvenlik, Siber Güvenlik Yönetimi, Siber Liderlik, 

CISO (Chief Information Security Officer).  
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ABSTRACT 

CYBER LEADERSHIP IN DIGITAL TRANSFORMATION: A 

QUALITATIVE RESEARCH 

 

 

ÜNAL, Tuğba 

Master, Department of Business Administration 

Thesis Supervisor: Assoc. Prof. R. Dilek KOÇAK 

 

 

June 2022, 163 pages 

 

Nowadays, cyberattacks that businesses face, are increasing dramatically. For this 

reason, the necessity for a holistic approach to cyber security as both technical and 

management issue has arisen. This thesis aims to manifest the concept of cyber 

leadership (Chief Information Security Officer) which has become a part of senior 

executive group (C-level) in recent years and to reveal the role of the cyber leader 

in today's organizations and the skills expected to have in this role. In this study, 

which was carried out by qualitative methods and techniques, semi-structured 

interview forms were adopted as data collection tool. A total of 10 cyber security 

managers from Ankara and Istanbul provinces were included in the study. As a 

result of the study, it has been seen that the cyber leader is a high-profile leader at 

strategic position in today's organizations. It has been determined that the skills 

expected from the cyber leader in this position are professional skills, soft skills, 

and leadership characteristics. 

Keywords:  Cyber Security, Cyber Security Management, Cyber Leadership,  

Chief Information Security Officer (CISO)   
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GİRİŞ 

Teknolojinin gelişmesiyle giderek birbirine daha bağlı hale gelen küresel dünyada, 

dijital ekonomi de büyümeye devam etmektedir. Organizasyonlar değişen müşteri 

davranışlarına uyum sağlayabilmek ve giderek büyüyen dijital ekonomi 

fırsatlarından daha fazla pay alabilmek için iş süreçlerini ve alt yapılarını hızla 

dijitalleştirmeye devam etmektedir. Endüstri 4.0.’la birlikte bulut bilişim, 

nesnelerin interneti (IoT), yapay zekâ, blok zinciri, büyük veri gibi teknolojilerin 

kullanımının yaygınlaşması işletmelere zamandan ve maliyetten tasarruf etme, 

üretim süreçlerinin verimliliğini artırma, daha objektif stratejik kararlar verebilme, 

tedarik zincirini kolayca yönetebilme gibi birçok yarar sağlamaktadır (Şahinaslan, 

2020). 

Teknolojik gelişmenin hız kazanmasıyla internete ulaşım kolaylaşmış ve nesnelerin 

interneti teknolojisiyle birbirine bağlı cihaz sayısı önemli ölçüde artmıştır. Bununla 

birlikte, büyük veri teknolojisiyle birlikte eş zamanlı olarak büyük miktarda verinin 

toplanıp analiz edilebilmesi ve bulut depolama alanlarının devasa boyutlara 

ulaşması günümüz organizasyonlarının siber çevrelerini de genişletmektedir. Bu 

genişleyen siber çevreyle organizasyonun karşı karşıya olduğu tehditler de daha 

karmaşık ve öngörülemez bir hale gelmektdir. Bu nedenle organizasyonun sahip 

olduğu bilgiler ve bu bilgilerin yer aldığı sistemler ve ağların korunması 

organizasyonun başarılı bir şekilde çalışabilmesi için hayati öneme sahip bir faktör 

olarak görülmektedir (Sutton, 2018). 

2010’lu yıllarla birlikte akıllı telefonların ve internet kullanımının hayatın her 

alanında yer etmesiyle bilgi ve iletişim teknolojilerinin yaygınlaşması siber 

güvenliğin önemini de ciddi ölçüde artırmıştır (Darıcılı, 2019). Bu durum ülkeleri, 

devletleri, kurum ve kuruluşları, kişileri etkilediği ölçüde organizasyonları da 

etkilemektedir. Teknolojiyle her geçen gün daha çok bütünleşmenin bir sonucu 

olarak karşı karşıya kalınan siber riskler de artmaktadır. Siber risklerin teknoloji, 
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tedarik zinciri, operasyonel iş faaliyetleri, organizasyon çalışanları gibi geniş bir 

perspektiften bütüncül olarak ele alınması gerekmektedir. 

Organizasyonları tehdit eden siber riskler, işlerin işleyişini sekteye uğratabilmekte, 

enformasyon kaybına sebep olabilmekte, işletmenin sahip olduğu marka değerine 

zarar verebilmekte ve yasal sonuçlar doğurabilmektedir (Berinato ve Perry, 2018). 

Bu faktörlerin hepsi işletmenin finansal yapısını ve devamlılığını riske atmaktadır. 

Siber güvenlik risklerinin işletme riski haline gelmesi siber güvenlik politikalarının 

da daha geniş kapsamlı olarak organizasyonun en alt seviyesinden başlanarak en 

üst seviyesine kadar bütün seviyelerde nitelikli bir şekilde uygulanmasını gerekli 

kılmaktadır. 

İşletmelerin siber güvenlik politikalarının yönetim stratejileriyle bütüncül bir 

biçimde değerlendirilmesi ve uygulanması gerekmektedir. Bu durum 

organizasyonun bilgi güvenliğinden sorumlu üst düzey yöneticisi olan CISO’nun 

(Chief Information Security Officer) geleneksel bakış açısından sıyrılarak 

teknolojik bilgi ve yeterliklerinin yanında liderlik, iletişim, iş zekâsı gibi ‘soft 

skills’ olarak nitelenebilen becerilerle de donanmasını gerekli kılmaktadır. Son 

yıllarda ‘teknik adam’ olarak görülen CISO algısından uzaklaşılarak iletişim 

yeteneği güçlü, vizyon sahibi, yönetim kurulunda yer alan, işletmelerin stratejik 

kararlarında söz sahibi olan kısaca işletme lideri için ‘business partner’ (iş ortağı) 

rolünde olan bir CISO algısı öne çıkmıştır. Bu nedenle organizasyonlar yönetimde 

ve strateji oluşturmada interdisipliner bir yaklaşımla görüş bildirecek CISO’lara 

ihtiyaç duymaktadır. 

Siber saldırıların yarattığı yıkıcı hasarlar ve siber risklerin yönetiminden kaynaklı 

sorunlar doğrultusunda ortaya çıkan liderlik ihtiyacı çalışmanın ana motivasyonunu 

oluşturmaktadır. Çalışmanın amacı teknolojik gelişme ve dijitalleşmeyle birlikte 

organizasyonların genişleyen siber çevresinin bilgi güvenliği yöneticisi üzerindeki 

biçimlendirici etkisini ortaya koymaktır. Bu kapsamda CISO’nun bilgi güvenliği 

yöneticisinden siber lidere dönüşümü ele alınarak günümüz organizasyonlarındaki 

rolünü ortaya koymak ve bu role ilişkin ihtiyaç duyduğu becerileri tespit etmek 

amaçlanmaktadır. 
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Türkçe kaynaklar incelendiğinde siber liderlik konusunun henüz literatürde 

yeterince yer almadığı görülürken uluslararası literatürde son yıllarda siber 

liderliğin sıkça gündeme gelen bir kavram olduğu görülmüştür. Bu çalışma ile siber 

liderlik alanında literatüre katkı sağlamak ve gelecekte yapılacak çalışmalara 

rehber olmak amaçlanmıştır. 

Çalışmanın içeriğini işletmelerde dijital dönüşüm, bilgi güvenliği ve siber liderlik 

olmak üzere üç ana başlık oluşturmaktadır. İlk bölümde işletmelerde dijital 

dönüşüm başlığı altında dördüncü endüstri devrimine yer verilerek devrimde öne 

çıkan teknolojiler açıklanmıştır. Ardından dijitalleşmenin önemi ve gerekliliği 

konusu ele alınmıştır. İkinci bölümde bilgi güvenliği konusuna yer verilmiştir. Bu 

bağlamda bilgi güvenliği tarihi, bilgi hiyerarşisi, bilgi güvenliği tanımı ve unsurları 

sırasıyla açıklanmıştır. Ardından siber güvenlik konusu detaylı olarak ele 

alınmıştır. Bu hususta, genişleyen siber uzay, siber saldırı türleri, önemli siber 

saldırılar, dijital işletmeleri tehdit eden siber riskler, siber güvenlikle ilgili yasal 

düzenlemelere yönelik örnekler ve yönetimin bir sorunu olarak siber güvenlik 

konuları irdelenmiştir. Son olarak üçüncü bölümde siber liderlik konusu bütüncül 

bir yaklaşımla ele alınmıştır. Bu bağlamda liderlik kavramı siber liderlik 

çerçevesinde değerlendirilerek siber lider ve dijital lider arasındaki fark ortaya 

koyulmuştur. Ardından CISO (Chief Information Security Officer) pozisyonunun 

tanımı ve ortaya çıkışı ele alınmıştır. Devamında, organizasyonlarda yükselen lider, 

CISO’nun raporlama mekanizması ve son olarak CISO’nun evrimi ve bugünün 

CISO’sunun özellikleri konu başlıkları sırasıyla ele alınmıştır. 

Son olarak, çalışmada nitel araştırma yöntem ve teknikleri uygulanmıştır. Bu 

doğrultuda İstanbul ve Ankara illerinden toplam 10 siber güvenlik yöneticisiyle 

mülakatlar gerçekleştirilmiştir. Mülakatlarda yarı yapılandırılmış görüşme formları 

veri toplama aracı olarak kullanılmıştır. Toplanan verilerin kodlama yöntemiyle 

analiz edilmesiyle beliren kategoriler ve temalar doğrultusunda araştırmanın 

bulgularına ulaşılmıştır. 
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BÖLÜM 1 

1. İŞLETMELERDE DİJİTAL DÖNÜŞÜM 

Dijital dönüşüm kavramının daha açık bir şekilde anlaşılabilmesi için öncelikle 

‘dijitasyon’ ve ‘dijitalleşme’ kavramlarına açıklık getirmek faydalı olacaktır. 

Dijitasyon, resim, metin, ses gibi analog bilginin, bilgisayarlar tarafından 

saklanabilmesi, işlenebilmesi ve transfer edilebilmesi için 0’lar ve 1’ler şeklinde 

kodlanması olarak tanımlanmaktadır (Bloomberg, 2018). Shallmo ve Williams’a 

göre dijitasyon “Bir tür analog veya fiziksel eserin dijital bir eser haline 

dönüştürülmesi” veya “yeni bir bilgi elde etme ve paydaşlara yeni değer yaratma 

hedefiyle, çeşitli eserlerin iş süreçlerine uygulanması için analog veya fiziksel 

eserlerin sayısallaştırılması” olarak ifade edilmektedir (Shallmo ve Williams, 

2018:5).  

Dijitasyon, verilerin yaratılmasını, eşleştirilmesini, sıkıştırılmasını, yayılmasını, 

analiz edilmesini ve örgütlenmesini kolaylaştırmaktadır (Çetin Gürkan, 2019). 

Şirketlerin dijitalleşmesi ise iş süreçlerinin dijitasyonu yoluyla gerçekleşmektedir. 

Dijitalleşme, dijitizasyon ile elde edilen ve değer yaratan yeni bilgilere dayanan iş 

modelleri ve operasyonel iş süreçlerinde yapılan temel değişiklikler olarak ifade 

edilmektedir (Shallmo ve Williams, 2018:5). Bir başka dijitalleşme tanımı ise şu 

şekildedir: “Bir iş modelini değiştirmek ve yeni gelir ve değer üreten fırsatlar 

yakalamak için dijital teknolojilerin kullanılmasıdır.” (Gartner, (b.t.), Definition of 

digitalization). 

Dijitalleşme, sınırsız mükemmel kopyalar yaratma, içerik depolama, çoğaltma ve 

iletme açısından maliyetleri azaltma, içerik arama, analiz etme, düzeltme ve 

geliştirme yeteneğinde büyük artış sağlayarak çeşitli aşamalarda süreç 

verimliliğinin artırılmasında büyük rol oynamaktadır (Fichman, Dos Santos ve 

Zheng, 2014). 
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Dijital dönüşüm, tüm dijitize edilmiş verileri ve dijitalleşmiş uygulamaları 

bütünleştiren yeni iş uygulamaları tasarlama süreci olarak tanımlanmaktadır 

(Irniger, 2020). İşletmenin, performansını geliştirmek için teknolojinin radikal bir 

biçimde kullanılması olarak da tanımlanabilen dijital dönüşüm bilinçli ve sürekli 

biçimde gerçekleşmesi gereken bir süreçtir (Westerman, Calmejane, Bonnet, 

Ferrais ve McAfee, 2011; Mazzone 2014).  Dijitizasyon, dijitalleşme ve dijital 

dönüşüm birbiri ile yakından ilgili kavramlardır. Bu bağlamda, bu üç kavramı bir 

arada ele almak dijital dönüşümün açıklığa kavuşturulmasında daha geniş bir 

perspektif sunacaktır. Dijital dönüşüm temelde teknolojinin iş süreçlerine entegre 

edilmesi olarak düşünüldüğünde bu dönüşümün gerçekleştirilmesinde Endüstri 4.0. 

teknolojilerinin yeri büyüktür. Bu teknolojileri iyi anlamak, avantajlarının ve 

dezavantajlarının farkında olmak işletmeleri dijitalleşme yarışında daha ön sıralara 

taşıyacaktır. 

Bu bağlamda çalışmanın sonraki başlığında Endüstri 4.0. kavramı açıklanmıştır. 

Ardından Endüstri 4.0. teknolojilerine yer verilmiştir. Ve son olarak dijitalleşmenin 

önemi ve gerekliliği konusu ele alınmıştır. 

1.1 Dördüncü Endüstri Devrimi (Endüstri 4.0.) 

İnsanlık, tarihin başlangıcından beri belirli ihtiyaçlar doğrultusunda hep ileriye 

doğru bir devinim ve dönüşüm içinde olmuştur. Bu tarihsel süreçte hem toplumsal 

yaşam biçimini hem de endüstriyi etkileyen dört önemli dönüm noktası 

bulunmaktadır. Birinci endüstri devrimi (Endüstri 1.0.), 18. yüzyılın sonlarında 

geliştirilen ve kullanılan buhar makinesiyle birlikte başlamıştır. Bu devrim, tarım 

toplumundan endüstri toplumuna geçiş sürecini başlatmıştır. 20. yüzyılın başında 

elektriğin icadıyla iş bölümüne dayalı seri üretime geçilmiş ve bu durum İkinci 

Endüstri Dönemini (Endüstri 2.0.) başlatmıştır. 1970’lerin başından günümüze 

uzanan Üçüncü Endüstri Devrimi (Endüstri 3.0.) ise elektroniğin ve bilişim 

teknolojilerinin, üretim işlemlerindeki otomasyonu artırmak için kullanılmasını 

sağlamıştır (Bartodziej, 2017:32). Son 250 yıl içerisinde gerçekleşen üç endüstri 

devriminin her biri de sadece endüstrileri değil aynı zamanda insanların kendilerine 
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bakış açılarını, birbiriyle ilişkilerini ve fiziksel dünyayla olan etkileşimlerini de 

değiştirmiştir (Schwab ve Davis, 2018:25).  

Dördüncü endüstri devrimin ayak sesleri 2000’li yılların başından itibaren başlayan 

ve hem toplumu hem de endüstriyi derinden etkileyen dijitalleşme süreciyle birlikte 

duyulmaya başlamıştır. İlk olarak Hannover Messe fuarında tanıtılan Endüstri 

4.0.’ın, Almanya’nın bu yaklaşımı bir endüstri politikası haline getirmesiyle resmi 

olarak başladığını söylemek mümkündür (Öztuna, 2017: 51). Teknolojik gelişimin 

ivme kazanması ve internetin yaygın olarak kullanımı işletmelerin iş yapış 

biçimlerinde de köklü değişimler yaratmıştır. Bu nedenle fiziksel olarak 

gerçekleşen iş süreçleriyle sanal dünya arasındaki bağlantıyı kurma ihtiyacı ortaya 

çıkmıştır. Eski Almanya Başbakanı Angela Merkel bu durumu “Endüstriyel üretim 

dünyasının ve sanal dünyanın bir araya getirilmesiyle hızlı bir şekilde 

ilgilenmeliyiz. Almanya’da biz buna Endüstri 4.0. diyoruz” şeklinde ifade etmiştir 

(Klitou, Conrads, Rasmussen, Probst ve Pedersen, 2017:3). Bu bağlamda Endüstri 

4.0.’ın, bilgi ve iletişim teknolojilerindeki gelişmelerle üretim sistemlerinin dijital 

dönüşümünü ifade ettiği söylemek yerinde olacaktır (TÜBİTAK Raporu, 2016:1). 

Endüstri 4.0. “Siber fiziksel sistemlerin üretim ve lojistiğe entegre edilmesi ve 

nesnelerin interneti ve hizmetlerin internetinin endüstriyel süreçlerde kullanımının, 

işletme için değer yaratma, iş modelleri, satış sonrası hizmetler ve iş 

organizasyonu gibi alanlarda önemli kazanımlar yaratması” olarak 

tanımlanmaktadır (Bartodziej, 2017:34). Son yıllarda Japonya’da ortaya koyulan 

bir yaklaşım olan Toplum 5.0. ise Endüstri 4.0.’daki üstün teknolojinin odağına 

insanı koyarak refah düzeyi yüksek bir toplum yapısını oluşturmayı 

amaçlamaktadır (Meriç-Yazıcı, 2020). 

Endüstri 4.0. artık salt bir teknik terim olmanın ötesinde milyarlarca ABD Doları 

ve Euro ile ifade edilen bir ekonomik piyasa ya da süreç haline gelmiştir (Kesayak, 

2017). 2018 yılında World Economic Forum (Dünya Ekonomi Forumu) tarafından 

yayınlanan rapora göre, 2025 yılına gelindiğinde Endüstri 4.0. teknolojilerine 

yapılan yatırımların 3,7 trilyon dolara ulaşacağı öngörülmektedir (World Economic 

Forum, 2018). Bu hususta, Endüstri 4.0.’ın gelecek beş yıl içerisinde rekabet 

çevresinde temel bir değişim yaratacağı öngörülmüştür. Bu değişimin gerisinde 
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kalmamak için işletmelerin Endüstri 4.0. çerçevesinde bir vizyon oluşturmaları 

hayati öneme sahiptir. 

1.2 Dördüncü Endüstri Devrimi Teknolojileri 

Son endüstri devrimi, işletmelerin iş yapış şekillerini derinden etkilemiştir. Tedarik 

zincirinden üretim süreçlerine, Ar-Ge’den pazarlamaya hemen her alanda 

dijitalleşmenin gereklerine uygun bir yapılanma ihtiyacı doğmuştur. Bu bağlamda 

yapay zekâ, büyük veri, nesnelerin interneti, bulut bilişim ve siber güvenlik 

önlemleri gibi Endüstri 4.0. teknolojilerinin işletmeler tarafından iyi analiz edilmesi 

ve uygulanması çağa ayak uydurmaları açısından büyük önem taşımaktadır. Bu 

çerçevede bölümün alt başlıklarında Endüstri 4.0. teknolojilerine yer verilecektir. 

1.2.1 Yapay Zekâ 

Yapay zekâ teknolojisini anlamak ve tanımlamak Endüstri 4.0.’ı şekillendirmede 

büyük önem taşımaktadır. Yapay zekâ, özellikle karar alma gibi insana ait olan 

özelliklerin yapay teknik bir yapıya transfer edilmesi olarak tanımlanabilmektedir. 

Yapay zekânın, rasyonel bir şekilde hareket edebilme, fikir yürütme, bilişsel 

davranış fonksiyonları gösterebilme, çıkarım yapma ve karar alma olmak üzere beş 

temel yetisi bulunmaktadır (Bartodziej, 2017).  

Günümüzde kullanılabilir veri ve işlem gücündeki artıştan yararlanan makine 

öğrenmesi teknikleri sayesinde yapay zekâ hızla gelişme göstermektedir. 

Facebook, Amozon, Microsoft, Google ve Apple gibi teknoloji devi şirketler yapay 

zekâya büyük yatırımlar yapmaktadır (CB Insights, 2019). Bugün iPhone X’te 

kullanılmaya başlayan yüz tanıma sistemi, Siri, Google’ın cümle tamamlama 

teknolojisi, internette gezinirken kişiye özgü çıkan reklamlar, sürücüsüz 

kullanılabilen araçlar, dronlar yapay zekânın kullanımı sonucu geliştirilen 

sistemlerdir. Stanford Üniversitesi’nin yaptığı araştırmaya göre, yapay zekânın 

yakın gelecekte tarım, gıda işleme, fabrikalar ve eğlence merkezleri gibi alanlarda 

kullanımının artacağı ve toplumu derin bir şekilde etkileyeceği öne sürülmüştür 
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(Fitzgerald, 2019). Bu hususta, dijitalleşme yarışında geri kalmak istemeyen 

işletmelerin yapay zekâ teknolojisine yatırım yapmaları yerinde bir strateji 

olacaktır. 

1.2.2 Büyük Veri (Big Data) 

Teknolojik gelişmelerin ivme kazanmasıyla günümüzde bilgiye ulaşım son derece 

kolay hale gelmiştir. Geçmişte özel olarak hazırlanmış araştırmalar, anketler ve 

ölçümler vasıtasıyla toplanabilen veriye ulaşım zor ve maliyetli bir iş olarak 

görülmekteydi (Rogers, 2016). Günümüzde ise, nesnelerin interneti teknolojisi 

olarak da bilinen her nesnenin ağa bağlanmasıyla birlikte bu nesnelerin üzerindeki 

sensörler aracılığıyla veri toplanması gerçekleşmektedir. Toplanan bu veriler 

muazzam boyutlara ulaşmaktadır (Şahinaslan, 2020: 40). Bu açıdan Büyük Veri 

ifadesi “geleneksel yöntemlerle işlenemeyecek düzeyde büyük miktarda veri” 

anlamında kullanılmaktadır (Şen, 2019: 86). Tek başına bir anlam ifade etmeyen bu 

dev büyüklükteki işlenmemiş ham veri topluluğu akıllı algoritmalar aracılığıyla 

analiz edilmektedir. Analiz sonucunda elde edilen bu anlamlı bilgi, müşteri 

memnuniyeti, müşteri ihtiyaçları, yenilik yaratma, fiyat belirleme gibi işletme için 

rekabet avantajı yaratabilecek kritik öneme sahip birçok konuda karar alma 

aşamasında kullanılabilmektedir (Rogers, 2016). Akıllı telefonlar, tabletler, kişisel 

bilgisayarlar ve birçok akıllı ürün aracılığıyla insanlar mesajları, yorumları ve 

güncellemeleriyle sürekli olarak devasa miktarlarda veri üretmektedir (Roblek, 

Meško ve Krapež, 2016). Bu verinin miktarı her geçen gün üssel olarak artmakta 

ve bir günde eksabaytlarla1 ölçülebilecek miktarı bulmaktadır (Tao, Cheng ve 

Zhao, 2015). Gerçek zamanlı ve kesintisiz olarak üretilen bu veriler sayesinde 

işletmeler insanların satın alma davranışındaki değişimi doğru bir şekilde analiz 

edebilme olanağına sahip olarak doğru ürünleri doğru zaman ve kalitede 

müşterilerle buluşturulabilmektedir (Şen, 2019). 

                                                 
1  1 Eksabayt=1000000 Terabayt 
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Büyük veri, kaynakların doğru ve etkili bir şekilde kullanılmasını sağlamaktadır. 

Aynı zamanda işletmenin vizyonu doğrultusunda analitik bilgiler ışığında karar 

alınmasını sağlayarak işletmenin değer yaratmasına katkıda bulunmaktadır. 

1.2.3 Nesnelerin İnterneti (IoT) 

Nesnelerin interneti teknolojisi, Dördüncü Endüstri Devrimi’nin temel alt yapı 

öğesi olarak görülmektedir. Dijital ağa ve internete sahip olan nesnelerin, sanal bir 

kimlik kazanması yoluyla, çevreleriyle fiziksel ve sosyal bağlamda iletişim halinde 

olmaları nesnelerin interneti teknolojisi olarak tanımlanmaktadır (Liffler ve 

Tschiesner, 2013). Nesnelerin interneti teknolojisi, Endüstri 4.0. ile gelen devrimle 

birlikte akıllı telefonlar, yapay zekâ, derin öğrenme, akıllı sensörler, büyük veri 

gibi farklı uygulamaların tamamı için birleştirici bir unsur olmuştur. Bu anlamda, 

IoT (Internet of Things) fiziksel araçları bağlayarak akıllı sensörler aracılığıyla veri 

toplanmasını sağlamaktadır. Toplanan bu veriler ise işletmenin stratejik karar alma 

süreçlerinde kullanılmaktadır. Bu durumda, büyük veri ve nesnelerin interneti 

birbiriyle iç içe teknolojiler olarak düşünülebilmektedir. 

Schwab ve Davis (2018)’e göre, önümüzdeki on yılda dünya çapında 80 milyar 

bağlı aygıt insanlarla ve birbirleriyle sürekli iletişim halinde olacaktır. Bugün akıllı 

buzdolabından akıllı ütüye, akıllı saatten akıllı gözlüğe nesnelerin interneti ağı 

oldukça gelişmiş durumdadır. Mckinsey Global Institute (MGI) tarafından yapılan 

araştırmaya göre, nesnelerin interneti teknolojisinin 2025’te yıllık 4 ila 11 trilyon 

dolar arasında potansiyel ekonomik etki sunması beklenmektedir (MGI, 2015). Bu 

veriler ışığında, önümüzdeki yıllarda da nesnelerin interneti teknolojisi pazarının 

büyümeye devam edeceği görülmektedir. Bu nedenle işletmelerin dijitalleşmenin 

temel unsuru olan bu teknolojiye yatırım yapmalarının gelecekte işletmelere birçok 

avantaj sağlayacağı öngörülmektedir.  
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1.2.4 Bulut Bilişim (Cloud Computing) 

Bulut bilişim teknolojisi, belli coğrafi bölgelerde yer alan büyük veri sunucularının 

internet yoluyla üçüncü kişi ya da kurumlara belli bir bölümünün kullandırılmasına 

dayanmaktadır (Şahinaslan, 2020: 40). Gelişen internet teknolojisiyle birlikte veri 

akışının çevrimiçi nesneler üzerinden sürekli olarak devam etmesi bu veriyi 

depolayabilmek için gereken alan ihtiyacını doğurmuştur. Bu alan ve altyapı 

ihtiyacına en uygun maliyetli şekilde ulaşmanın yolu bulut teknolojisinden 

geçmektedir. Bu teknoloji, internetin kullanılabilir olduğu her yerden veriye ulaşım 

olanağı tanıması, ihtiyaç halinde kullanılan alanın zahmetsizce artırılabilmesine 

olanak veren esnekliğe sahip olması, muazzam miktarda veriyi uygun maliyetlerle 

depolayabilmesi, hizmeti kullanan kişi veya kurumlara göre çeşitli seçenekler 

sunabilmesi gibi işletmeye sağladığı önemli faydalarla dijital dönüşümün 

omurgasını oluşturmaktadır (Abolhassan, 2017:2). Bazı güvenlik kaygıları 

sebebiyle işletmelerin başlarda daha mesafeli durduğu bu teknoloji, sunduğu 

avantajlardan dolayı günümüzde birçok işletme tarafından tercih sebebi olmaktadır. 

1.2.5 Blok Zinciri (Blockchain) 

Blok zinciri teknolojisi, iki taraf arasında gerçekleşen işlemlerin kaydını sanal 

ortamda doğrulanabilir ve kalıcı bir şekilde tutabilen açık, dağıtık hesap defteri 

olarak tanımlanmaktadır. Bu teknolojiyle birlikte, yapılan her işlem dijital kodların 

içine gömülü olarak şeffaf ve herkes tarafından görülür bir veri tabanında 

saklanabilmektedir. Gerçekleşen bu işlemler ya da sözleşmeler dijital kodlarla 

korunduğu için yasal olmayan bir erişim, silinme ya da yeniden düzenlenme 

riskleri de ortadan kaldırılmış olmaktadır (Iansiti ve Lakhani, 2017). Blok zinciri 

teknolojisi, üçüncü bir kişiye gerek kalmadan işlemlerin gerçekleştirilebilmesiyle 

maliyet ve zamandan tasarruf sağlamaktadır. Buna ek olarak, gerçekleşen işlemler 

herkes tarafından görülebildiği için şeffaflık sağlamakta ve işlemlerin kolayca 

doğrulanabilmesine de olanak tanımaktadır (Schwab ve Davis, 2018). En bilinen 

blok zinciri uygulaması sanal para olarak da bilinen Bitcoin’dir. Bu paranın 
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kullanılmasıyla birlikte dijital para kullanımın önü açılarak ekonomik olarak 

gerçekleşebilecek büyük değişime de ortam hazırlanmıştır. 

Diğer Endüstri 4.0. teknolojilerinin aksine blok zinciri teknolojisinin ekonomik ve 

günlük hayatımıza yerleşmesinin on yıllar süreceği öngörülmektedir (Iansiti ve 

Lakhani, 2017). Sistemin işleyişiyle ilgili herhangi bir yasal prosedürün 

bulunmaması, siber saldırı riskleri, altyapı ve standartların olmaması bu 

teknolojinin henüz olgunlaşmadığını göstermektedir (Schwab ve Davis, 2018). 

Gelecekte, blok zinciri potansiyelinden en yüksek derecede faydalanırken riskleri 

en aza indirmek için bazı düzenlemelere ihtiyaç olduğu açıktır. 

1.2.6 Siber Güvenlik 

Teknolojik gelişmenin hız kesmeden devam ettiği günümüzde, her gün daha fazla 

insan birbiriyle bağlı hala gelmektedir. Endüstri 4.0. ile yapay zekâ, büyük veri, 

nesnelerin interneti, bulut bilişim, blok zincir gibi teknolojiler hem toplumsal hem 

de endüstriyel anlamda hayatımızı birçok yönden etkilemeye devam etmektedir. Bu 

teknolojilerle birlikte siber uzay her geçen gün daha geniş ve karmaşık bir hal 

almaktadır. Endüstri 4.0. teknolojileri üretimden tedarik zincirine, Ar-Ge ve 

inovasyon çalışmalarından stratejik karar alma süreçlerine kadar işletmeye sayısız 

yönden fayda sağlamaktadır. Öte yandan bütün bu teknolojiler sayısız siber riske 

de ortam hazırlamaktadır. Dijital etkileşim ve akıllı cihaz sayısı arttıkça korunması 

gereken uç nokta sayısında da büyük bir artış yaşanmaktadır. Bu nedenle tüm 

sektörlerde siber risklerle karşılaşma olasılığı katlanarak artmaktadır (Hogg, 2017). 

Gerçekleşen siber saldırılar, işletmeler için maddi manevi büyük kayıplara sebep 

olabilmektedir. 

İşletme kaynaklarının korunabilmesi ve devamlılığının sağlanabilmesi için siber 

tehditlerin farkında olmak ve gerekli önlemleri ivedilikle almak gerekmektedir. Bu 

açıdan çalışmanın ikinci bölümünde siber güvenlik konusu ve işletmelerin 

karşılaştığı siber riskler detaylı olarak ele alınmıştır. 
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1.3 Dijitalleşmenin Önemi ve Gerekliliği 

İşletmelerin sürdürülebilir rekabet üstünlüğünü korumaları şüphesiz müşteri 

beklentisine en uygun şekilde cevap vermeleriyle mümkün olmaktadır. Gelişen 

teknoloji ve internetin yaygın olarak kullanılması müşteri deneyimini de yeniden 

şekillendirmiştir. Müşteriler zahmetsizce firmalarla ve diğer müşterilerle iletişim 

halinde olabilmekte, birçok online kanal aracılığıyla mal ve hizmet satın 

alabilmektedir (Lemon ve Verhoef, 2016). Değişen müşteri ihtiyaçları ve 

beklentileri bazı sektörlerde radikal değişimler yaratmıştır. Örneğin, Amazon ve 

Alibaba gibi online alışveriş şirketleri bu alandaki boşluğu görerek piyasaya dahil 

olmuş ve hızlı bir büyüme yakalamıştır. Spotify müzik sektöründe, Netflix film 

sektöründe, Airbnb ve Booking.com ise otelcilik sektöründe yeni iş modelleri 

yaratarak yıkıcı değişimlere sebep olmuştur (Verhoef, Broekhuizen, Bart, 

Bhattacharya ve Qi Dong, 2019). Finans sektöründe ise alandaki dijitalleşmeyle 

finansal hizmetlere erişim şekli FinTech ile büyük ölçüde yeniden 

yapılandırılmıştır. Mobil bankacılık hizmetleriyle birlikte internete erişimin olduğu 

herhangi bir yerden birçok bankacılık işlemi zahmetsizce 

gerçekleştirilebilmektedir. Bununla birlikte tahsilat ve ödemelerin dijitalleşmesiyle 

müşterilere daha verimli ve yüksek performanslı bir deneyim sunulmaktadır. 

2020 yılında şirketlerin toplam piyasa değerine göre yapılan sıralamada 

Amerika’nın en değerli beş şirketi olarak Microsoft, Apple, Amazon, Alphabet ve 

Facebook rakiplerini geride bırakmıştır (Statista, 2020). Bu beş şirketin de dijital 

alt yapısı çok güçlü şirketlerden oluşması dikkat çekmektedir. Bu bağlamda, dijital 

teknolojilere yatırım yapan işletmelerin değer yaratma konusunda rakiplerini geride 

bıraktığı açıkça görülmektedir. 

Harvard İşletme Okulu’ndan akademisyenler, dijital dönüşümde lider olan 

işletmeler ile dijital dönüşüme geç kalan işletmeler arasındaki gelir farkını ölçerek 

bu konuyu daha ileri bir noktaya taşımışlardır. Araştırma sonuçlarına göre, 

dönüşümde lider olan işletmelerin 3 yıllık ortalama brüt getirisi %55 iken, 

dönüşüme geç kalan işletmelerin brüt getirisinin %37 olduğu görülmüştür. Ayrıca 

araştırmada iki grubun da yakın BT (Bilgi Teknolojileri) bütçelerine sahip olduğu 
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eklenmiştir. Lider işletmelerin BT bütçesi %3,5 iken dönüşüme geç kalan 

işletmelerin BT bütçesi %3,2 olarak kaydedilmiştir (Boulton, 2016). Bu hususta, 

yakın BT bütçelerine sahip olmalarına rağmen dijital dönüşümde lider olan 

işletmelerin diğer işletmelere oranla belirgin miktarda fazla getiri elde ettiği 

söylenebilmektedir. 

Dijitalleşmeyle birlikte gelen operasyonel iş süreçlerinin geliştirilmesiyle 

organizasyonlar daha esnek olabilme ve değişen koşullara hızlı bir şekilde uyum 

sağlayabilme olanağı kazanmaktadır. Bu durum yaşanan pandemi süreciyle de açık 

bir şekilde görülmüştür. 2019’un Aralık ayında ilk olarak Çin’in Wuhan şehrinde 

ortaya çıkan Covid-19 Pandemisi, 2020 yılının ilk aylarından itibaren günümüze 

değin neredeyse tüm dünyayı etkisi altına almıştır. Yaşanan pandemi sürecinin 

toplumsal sağlığı ciddi bir şekilde tehdit etmesi, insanların yaşam biçimlerini 

önemli ölçüde değiştirmiştir. Bu değişim insanlar kadar işletmeleri de etkilemiştir. 

Bu süreçte dijital altyapısı olmayan işletmeler dijital teknoloji yatırımlarını 

hızlandırırken, altyapıya sahip olan işletmeler de bu yatırımları sürdürüp dijital 

altyapılarını geliştirme yoluna gitmiştir. IDC (International Data Company- 

Uluslararası Veri Şirketi)’nin 2020 Mayıs ayında yayınladığı rapora göre, dijital 

dönüşüm teknolojilerine yapılan global harcamaların 2020’de %10,4 büyüme ile 

1,3 trilyon dolara çıkacağı öngörülmektedir (IDC, 2020). Pandemi sürecinde genel 

yatırım harcamalarının kısıldığı görülürken dijitalleşmeye yapılan yatırımların 

artmaya devam ettiği görülmektedir. Pandemi döneminin en kârlı şirketleri olarak 

Amazon, Alibaba, Netflix, Alphabet, Facebook, Tesla, Tencent, PayPal gibi dijital 

açıdan donanımlı şirketlerin öne çıktığı görülmektedir (Financial Times, 2020). 

İşletmeler bu süreçte, uzaktan ve daha esnek çalışma saatlerine geçmek durumunda 

kalmıştır. İş gücünün uzaklaşması işlerin normal seyrinde ilerleyebilmesi için 

uygun teknolojinin kullanılmasını gerektirmiştir. Bu durum işletmelerin 

dijitalleşme sürecine katkıda bulunurken yeni güvenlik risklerine de ortam 

hazırlamıştır. Dijital teknolojilerin kullanımı ve bilgi güvenliği yöneticiler için 

pandemi döneminin en öncelikli konuları haline gelmiştir. 

Dijital dönüşümün işletmeye sağladığı faydalar müşteri deneyiminin iyileştirilmesi, 

yeni iş modelleri yaratılması, operasyonel iş süreçlerinin geliştirilmesi olarak üç 
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ana maddede özetlenebilmektedir (Berman, 2012). Bu faydaların korunması ve 

sürdürülebilmesinde en az dijitalleşme kadar önemli bir diğer konu ise bilgi 

güvenliğidir. Dijital dönüşüm ve bilgi güvenliği madalyonun iki yüzü olarak 

düşünülmelidir. Etkili bir dijital dönüşümün gerçekleştirilebilmesinde bilgi 

güvenliği temel rol oynamaktadır. 
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BÖLÜM 2 

2. BİLGİ GÜVENLİĞİ KAVRAMI 

Günümüz dijitalleşme çağında bilgi, organizasyonların sahip olduğu en kıymetli 

varlık olarak görülmektedir. Bu bilgi, organizasyonun sahip olduğu ticari sırları, 

stratejik planları, değerli organizasyon bilgileri gibi birçok şeyi kapsayabilmektedir 

(Fitzgerald, 2019). Bu nedenle bilgi güvenliği ile ilgili karşılaşılacak bir sorun 

organizasyonu ciddi bir şekilde etkileyebilmektedir. Bilgi güvenliğini ve 

uygulanacak tedbirleri şirketlerin stratejik planlamasında ilk sıralara koymak bu 

bağlamda önem taşımaktadır. 

Çalışmanın bu kısmında bilgi güvenliği tarihi, bilgi hiyerarşisi, bilgi güvenliği 

tanımı ve unsurları sırasıyla açıklanmıştır. Ardından siber güvenlik kavramı, 

genişleyen siber uzay, siber saldırı türleri, önemli siber saldırılar ve dijital 

işletmeleri tehdit eden siber riskler konu başlıkları ele alınmıştır. Ve son olarak 

siber güvenliğe yönelik yasal düzenlemelere yönelik örnekler ve yönetimin bir 

sorunu olarak siber güvenlik konularına yer verilmiştir. 

2.1 Bilgi Güvenliği Tarihi 

Bilgi güvenliği tarihi, bilgisayar güvenliği ile başlamıştır (Whitman ve Mattord, 

2011: 3). İkinci Dünya Savaşı sırasında ilk büyük bilgisayarlar kodların 

çözümlenmesiyle iletişimin sağlanması amacıyla geliştirilmiştir. Ardından, 

1960’larda soğuk savaş döneminde ilk bilgisayar ağı olan ARPANET (Advance 

Research Project Agency Network-Gelişmiş Araştırma Projeleri Kuruluşu Ağı) 

Amerikan Savunma Bakanlığı’nın kullanımı amacıyla geliştirilmiştir. 

ARPANET’in geliştirilmesiyle büyük bilgisayarlar, daha kompleks ve karmaşık 

işlemleri çevrimiçi olarak tamamlayabilmiştir. 1970’lerde ARPANET’in 

kullanımının popüler hale gelmesi bazı gizlilik ve güvenlik sorunları da 
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beraberinde getirmiştir (Whitman ve Mattord, 2011: 4-5). 1980’lerde kişisel 

bilgisayarların piyasaya sürülmesiyle bilgisayar kullanmayı bilen insanların sayısı 

artarken işletmeler de hızlı bir şekilde bu teknoloji ekosistemine uyum sağlamaya 

başlamıştır (Dlamini, Eloff ve Eloff, 2009).  

1988’de Robert Morris tarafından ilk bilgisayar solucanı olan Morris Worm 

geliştirilmiştir. Bu olay, öncesinde teorik bir sorun olarak görülen internet 

güvenliğiyle ilgili endişelerin yeniden gündeme gelmesine neden olmuştur (Lee, 

2013). 1990’lara gelindiğinde World Wide Web’in (www/dünyayı saran ağ) herkes 

için erişilebilir olmasıyla çevrimiçi olarak tüm bilgisayarlar birbirleriyle bağlantılı 

hale gelmiştir. Ağ tabanlı bilgisayarların kullanımının ağırlık kazanmasıyla 

bilgisayarlarda depolanan bilgi, güvenlik tehditlerine daha çok maruz kalmaya 

başlamıştır (Whitman ve Mattord, 2011:7). 1980’lerde bilgisayar virüslerini ve 

solucanlarını kullanan saldırganlar 1990’ların sonlarına doğru daha karmaşık 

saldırılar olan DDoS (Distributed Denial of Service-Dağıtık Hizmet Engelleme) 

saldırılarını ve zararlı yazılımları kullanmaya başlamışlardır (Dlamini vd., 2009). 

2000’li yılların başında kişisel bilgilerin toplanıp saklanmasıyla ilgili endişelerin 

gündeme gelmesiyle, bilgi güvenliği ve gizliliğini korumayı amaçlayan yasalar 

çıkarılmıştır (Fitzgerald, 2019:13). 2008 yılından günümüze uzanan süreçte akıllı 

telefonların ve tabletlerin hayatımıza girmesiyle birlikte “mobile computing” 

(taşınabilir bilgisayar) dönemi başlamış ve sosyal medya uygulamaları popüler hale 

gelmiştir. Bu dönemde organizasyonlara büyük finansal kayıplar yaşatan 

profesyonel siber saldırılar gerçekleşmeye başlamıştır (Dlamini vd., 2009; 

Fitzgerald, 2019). 

Botha ve Gaadingwe (2006)’ye göre bilgi güvenliğinin iyi bir şekilde 

kavranabilmesi bilgi güvenliğinin dünden bugüne nasıl ilerlediğinin fark 

edilebilmesi ile mümkündür. Yaklaşık 80 yıllık bilgi güvenliği tarihi 

değerlendirildiğinde gerçekleştirilen her teknoloji hamlesinin bir yan etkisi olarak 

yeni ve karmaşık bilgi güvenliği tehditlerinin ortaya çıktığı görülmektedir. 

Günümüzde ise küresel organizasyonlar her yıl katlanarak artan siber saldırı 

maliyetleriyle karşı karşıya kalmaktadır (Accenture, 2017). Bu durum 

organizasyonlar için bilgi güvenliğinin önemini her geçen gün artırmaktadır. 
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2.2 Bilgi Hiyerarşisi 

Bugün organizasyonlar, devletler ve kurumlar günlük işlerini gerçekleştirebilmek 

için bilgiye önemli derecede ihtiyaç duymaktadır (Thomson ve Von Solms, 2005). 

Bilgi değerinin organizasyon açısından öneminin anlaşılması için Şekil 2.1’de yer 

alan Bilgi Hiyerarşisi’ne bakmak faydalı olacaktır (Sutton, 2018:102). Piramidin en 

alt tabanında yer alan veri, “nesnelerin, olayların ve onların çevrelerinin 

özelliklerini temsil eden semboller olarak tanımlanmaktadır.” Veri bir gözlemin 

ürünü olmakla birlikte tek başına bir anlam ifade etmemektedir. Piramidin bir üst 

basamağında yer alan bilgi, “kim, ne, ne zaman, kaç gibi soruların anlamlı bir 

şekilde yanıtlanmasını sağlayan cevaplar içeren” verinin işlenmiş hali olarak 

tanımlanmaktadır. Bu açıdan veri ve bilgi arasındaki farkın yapısal değil 

fonksiyonel olduğunu söylemek mümkündür. Verinin anlamlı hale gelip istenen 

sorulara cevap verebilmesi belirli bir işlem sürecinden geçirilerek bilgiye 

dönüştürülmesiyle mümkündür. Üçüncü basamakta yer alan kavrama (bilgi 

birikimi) (knowledge), “know-how olarak da ifade edilebilen bilginin belirli bir 

öğrenmeye ya da yönergeye dönüştürülmüş hali” olarak tanımlanmaktadır 

(Rowley, 2006). Piramidin en üst basamağında yer alan karar, bilgi birikiminin 

(kavrama) yani know-how’ın kullanılması sonucu elde edilen bilgelikle 

organizasyonun değer yaratmasına katkı sağlayan muhakeme gücüdür. Bu 

doğrultuda değerlendirildiğinde, piramidin alt tabanından üst basamaklara doğru 

gidildiğinde bilginin değeri artarken hacmi de azalmaktadır. 

 

Şekil 2.1: Bilgi Hiyerarşisi  

(Kaynak: Sutton, 2018:102). 

Karar

Bilgi birikimi 

Bilgi

Veri
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2020’de dünya çapında 3,6 milyardan fazla insanın Facebook, Twitter, Instagram, 

Weibo gibi sosyal ağları kullandığı ortaya koyulmuştur (Statista, 2021). 

Milyarlarca insanın sosyal medya ağları üzerinden yaptığı yorumlar, mesajlar ve 

güncellemelerle birlikte sürekli olarak muazzam miktarda veri üretilmektedir. Bu 

sosyal veriler insanların kimlerle bağlantıda oldukları, neden hoşlandıkları, fikirleri 

ve davranışlarıyla ilgili birçok önemli bilginin açığa çıkarılmasını sağlamaktadır. 

Gerçek zamanlı ve kesintisiz olarak elde edilen ham verinin analiz edilmesiyle 

insanların fikir, sohbet ve duygu değişimleri doğru bir şekilde analiz edilerek 

anlamlı bilgilere dönüştürülmesi sağlanabilmektedir (Rogers, 2016). Böylelikle 

şirketler müşteri davranışlarının nasıl bir trend izleyeceğini rasyonel bir şekilde 

öngörerek bu öngörüyü karar mekanizmalarına dahil edebilmektedirler. Bu hususta 

günümüz dijital çağında şirketler için dünyanın en değerli kaynağının veri 

olduğunu söylemek yerinde olacaktır (The Economist, 2016). Veri akışının 

kontrolünü elinde bulundurmak ve bu veriyi işleyip anlamlandırmak şüphesiz 

günümüz dijital organizasyonları için rekabet avantajı sağlayan en önemli 

unsurlardan biri olarak görülmektedir. 

2.3 Bilgi Güvenliği Tanımı 

Günümüzde, işletmelerin fiziksel varlığını devam ettirebilmesi için bilgi, hayati 

derecede önemlidir. Bu bilginin işletme için önemini koruması ancak bilginin 

uygun bir şekilde saklanıp korunmasıyla mümkündür. Bilgi, fiziksel bir ortama 

kaydedilerek depolanabilmekte, düzenlenebilmekte ve herhangi bir iletişim 

kanalıyla başkalarına iletilebilmektedir. Bu süreçte bilginin zarar görmeden 

özgünlüğünü koruyabilmesi bilgi güvenliği uygulamaları ile mümkündür. Bilgi 

güvenliği; bilginin doğruluğunun, bütünlüğünün ve yetkili kişilerce 

erişilebilirliğinin sağlanması amacıyla bilgi ve bilgi sistemlerinin yetkisiz kişiler 

tarafından ulaşılmasının, kullanılmasının, bozulmasının, değiştirilmesinin, açığa 

çıkarılmasının ve zarar görmesinin önlenmesini sağlayan uygulamalar bütünü 

olarak tanımlanabilmektedir (Comittee on National Security Systems (CNSS) 

Glossary -Milli Güvenlik Sistemleri Komitesi Sözlüğü), 2010). Bilgi güvenliğinin 

temelde dört önemli işlevi bulunmaktadır (Essays, UK., 2013). Bunlar;  
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 işletmenin devamlılığını sağlamak, 

 bilgi teknolojileri sistemlerine yüklenen uygulamaların güvenliğini sağlamak, 

 organizasyonun topladığı ve kullandığı verinin korunmasını sağlamak, 

 organizasyondaki teknoloji değerinin korunmasını sağlamaktır (Essays, UK., 

2013).  

Dört temel işlev kapsamında bilgi güvenliğinin amacının organizasyonun değerli 

kaynaklarını korumak olduğunu söylemek mümkündür. Bu bağlamda, uygun 

güvenlik önlemlerinin seçilip uygulanmasıyla bilgi güvenliği; organizasyonun 

fiziksel ve finansal kaynaklarını, saygınlığını, yasal durumunu, çalışanlarını ve 

diğer maddi manevi tüm değerlerini koruyarak organizasyonun misyonunu ve 

amaçlarını gerçekleştirmesini desteklemektedir (Peltier, Peltier ve Blackley, 

2005:1). Organizasyonlarda bilgi güvenliğinin sağlanması bilgi güvenliğinin 3 

temel unsurunun da uygulanmasından geçmektedir. Bu unsurlar alt başlıklar ile 

detaylı açıklanmıştır. 

2.4 Bilgi Güvenliği Unsurları 

Bir bilginin değeri sahip olduğu yapının karakteristiğinden gelmektedir. Bilginin 

karakteristiğinin bozulmadan ve değişmeden kalabilmesinin yolu bilgi güvenliği 

unsurlarının uygulanmasından geçmektedir (Whitman ve Mattord, 2011: 11). 

İşletmelerde bilgi güvenliğinin temin edilebilmesi için üç temel unsur 

bulunmaktadır. CIA Üçlüsü olarak da adlandırılan bu unsurlar aşağıdaki gibi 

sıralanmaktadır (Donaldson, Siegel, Williams ve Aslam, 2015): 

 Gizlilik (Confidentiality) 

 Bütünlük (Integrity) 

 Erişilebilirlik (Availabilety) 

Bilgi güvenliğine yönelik saldırılar verinin çalınmasıyla gizliliği, verinin 

değiştirilmesiyle bütünlüğü ve veri, servis ve hizmetlere erişimin engellenmesiyle 
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erişilebilirliği tehdit etmektedir (Donaldson vd., 2015:10). Veri sızması, sistem 

saldırıları, oltalamalar, fidye yazılımlarla hesapların kitlenmesi, sistemlere erişimin 

engellenmesi ya da herhangi bir bilgi güvenliği kazası yaşandığında bu unsurların 

ihlale uğradığına şüphe yoktur (Walkowski, 2019).  

2.4.1 Gizlilik (Confidentiality) 

Gizlilik, organizasyon için özel bilgilere ulaşımın belirli kişilerle sınırlanmasıdır. 

Bir başka ifadeyle gizlilik, bilginin yetkisiz kişilerin kontrolüne geçmesinin 

önlenmesidir. Gizliliğin ihlal edildiği saldırılar genel olarak veri tabanlarını, sistem 

yedeklemelerini, uygulama sunucularını ve sistem yöneticilerini hedef almaktadır 

(Lahcen, Caulkins, Mohapatra ve Kumar, 2020).  

Gizliliği sağlamak için üç temel unsur bulunmaktadır. Bunlardan ilki veri 

sınıflamasıdır. Şirketler tarafından verilerin hassasiyet durumu ve kimler tarafından 

erişimine izin verildiği belirlenmelidir. Burada amaç tüm veriyi gizlemek değil 

hassas veriye ulaşımı kısıtlamaktır. Bu kapsamda veri sınıflamasının ve 

etiketlemenin açıkça yapılması ve kişilerin sınırlarının belirlenmesi gerekmektedir. 

Diğer bir unsur ise şifrelemedir. Şifreleme, gizliliği sağlamak için kullanılan teknik 

unsurdur. Doğru parolaya sahip olan insanların veriye ulaşması amaçlanmaktadır. 

Son unsur ise ekipmanların yok edilmesidir. Kullanılan kağıtların kırpılması, 

CD’lerin imha edilmesi ekipmanların yok edilmesine örnek olarak 

gösterilebilmektedir (Osborne, 2006:51). 

2.4.2 Bütünlük (Integrity) 

Bilgi güvenliği açısından bütünlük, verinin bozulmamış ya da değiştirilmemiş 

olması durumudur. Böylece veri, doğru, özgün ve güvenilir olarak 

değerlendirilebilmektedir (Walkowski, 2019). Saldırıların gelişmişlik düzeyinin 

artması bütünlüğü tehdit eden saldırılarla karşılaşılması olasılığını da artırmaktadır 

(Donaldson, Siegel, Williams ve Aslam, 2015:12). Bütünlüğün ihlal edildiği 

saldırılar genel olarak hijacking (ele geçirme), finansal verileri değiştirme, büyük 
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miktarlarda para çalma ve organizasyon saygınlığına zarar vermeyi hedef 

almaktadır (Lahcen vd., 2020).  

Bütünlüğü sağlama ölçütlerinden ilki Checksum’lardır. Checksum’lar veri iletimi 

gerçekleştirilirken kullanılmaktadır. Veriler transfer edilirken Checksumlar da 

onlarla transfer edilmektedir. Checksum, bir data bloğunun değiştirilmediğini 

doğrulamak için matematiksel bir fonksiyon tarafından üretilen sayıdır. Veri 

transferinden sonra fonksiyon yeniden çalıştırılıp farklı bir sonuç elde edilirse 

verinin değiştirildiği anlaşılmaktadır. Bütünlüğü sağlarken kullanılan diğer ölçüt 

olan erişim denetimi, veri üzerinde sadece yetkili kişilerin güncelleme, ekleme, 

düzenleme ve silme yapabilmesi amacıyla kullanılmaktadır. Böylece verinin 

bütünlüğünün korunması sağlanmaktadır (Osborne, 2006:52). 

2.4.3 Erişilebilirlik (Availabilety) 

Erişilebilirlik, yetkili kişilerin ya da bilgisayar sistemlerinin herhangi bir kesinti 

veya engel olmadan bilgiye istenilen formatta ulaşabilmeleri olarak 

tanımlanmaktadır (Whitman ve Mattord, 2011:12). Kasıtlı erişilebilirlik saldırıları 

genelde üç gruba ayrılmaktadır. Bunlar, DDoS (Distributed Denial of Service-

Dağıtık Hizmet Engelleme) saldırıları, tasarlanmış hizmet engelleme (targated 

denial of service) saldırıları ve fiziksel tahribata sebep olan saldırılardır (Donaldson 

vd., 2015:13). Donanım ya da yazılım arızası, güç arızası, doğal afetler, insan 

hatası gibi birçok faktör erişilebilirliği engelleyebilmektedir. Erişilebilirliğin 

sağlanması için alınması gereken önlemler arasında anti virüs yazılımları, DoS 

(Denial of Service) ataklarını önleme sistemi, düzenli yazılım yamalama ve sistem 

güncellemeleri yer almaktadır (Walkowski,2019). 

Güvenlik ihlalleri ve veri hırsızlığı her geçen gün işletmeleri daha çok tehdit eder 

hale gelmektedir. Siber güvenlik ihlali raporları incelendiğinde, her ay milyonlarca 

işletmenin hassas veri kaybettiği, uyum sorunları yaşadığı ve hizmet kesintisine 

uğradığı görülmektedir (CyberMag, 2018). Bu hususta, organizasyonların bilgi 

güvenliği altyapılarını güçlendirmek için siber güvenlik önlemlerinin, BT 
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sistemlerinin ve verinin gizlilik, bütünlük ve erişilebilirliğinin korunmasına 

odaklanması gerekmektedir (Donaldson vd., 2015:10). 

2.5 Siber Güvenlik Kavramı 

Siber güvenlik kavramını tanımlamadan önce siber ve siber uzay kavramlarını 

açıklığa kavuşturmak gerekmektedir. İlk olarak sibernetik (cybernetics) 

kelimesinin içerisinde kullanılan siber kelimesi, bir insanı, şeyi ya da fikri 

bilgisayarın ve bilgi çağının bir parçası olarak tanımlamak için kullanılan ön ektir 

(Techtarget, 2005). Bir başka ifadeyle siber, bilgisayar ağına (internet gibi) dahil 

olmuş ya da onunla ilgili olan anlamını taşımaktadır (Merriam-Webster, (b.t)). 

Siber uzay ise, insanların, programların ve servislerin teknoloji araçları ve ağ 

bağlantıları yardımıyla internet üzerinde karşılıklı etkileşimleri sonucu 

oluşturdukları fiziksel olarak mevcut olmayan karmaşık çevre olarak 

adlandırılmaktadır (Apvera, 2018). Siber uzay olarak adlandırılan alan, Soğuk 

Savaş sırasında Amerika Birleşik Devletleri (ABD) ve Rusya Federasyonu (RF) 

arasında yaşanan askeri rekabet bağlamında geliştirilen ağ teknolojileri temelli 

yeniliklerin 1990’larla birlikte sivil kullanıma açılmasıyla ortaya çıkmıştır 

(Darıcılı, 2019). 11 Eylül 2001 saldırılarından sonra bilgisayarlar, bilgi 

teknolojileri ve güvenliği, dijital altyapı güvenliği, elektronik izleme, terörist 

saldırılar ve devletlerin iletişim amacıyla birbirlerine karşı kullanabildiği ağ tabanlı 

bir platform olarak internet kavramı gündeme gelmiştir (Lantham 2003:1). 

İnternetin sivilleşmesi ve ticarileşmesiyle, 2010 yılı sonrası dönemde akıllı 

telefonların ve sosyal medya uygulamalarının hayatın her alanına yayılması siber 

uzayın kara, deniz, hava ve uzaydan sonra insanlığın ulaştığı beşinci boyut olarak 

adlandırılmasına neden olmuştur (Darıcılı, 2019). Siber uzayın savunmasını yani 

siber güvenliği daha iyi kavramak için öncelikle bu alanda gerçekleşen 

etkileşimlerin teknik altyapısını kavramak gerekmektedir. Bir bilgisayardan veya 

cihazdan çıkan internet paketinin hedefe doğru taşınmasına aracı olan omurga ağlar 

bulunmaktadır. Ara yüzler olarak da tanımlanabilen bu ağlar internet servis 

sağlayıcıları ile başlayan özel veya kamu kuruluşları tarafından yönetilmektedir. 

Gönderilen ve alınan bilgi ya da mesaj içerebilen her paket üçüncü kişilerin 
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kontrolünde olan bir başka sistem üzerinden geçmektedir (Yaşlıoğlu, 2019). Bu 

durum birtakım güvenlik ve gizlilik sorunlarını ortaya çıkarmaktadır.  

İşletmelerin dijitalleşmesiyle birlikte verinin ele geçirilmesi, işlenmesi ve 

kullanılması günümüz işletmelerinin rekabet avantajı sağlamalarında büyük önem 

taşımaktadır. Bu bağlamda bilginin korunması bilgiye ulaşılması ve bilginin 

kullanılması kadar önemli bir konu haline gelmiştir. Bilgi güvenliği ve siber 

güvenlik kavramlarının iç içe geçmiş kavramlar olması nedeniyle bazı kaynaklarda 

birbirlerinin yerine kullanıldıkları görülmüştür. Bu nedenle kavramsal açıdan doğru 

bir algı oluşturmak amacıyla bu iki kavramın ayrımının yapılması ihtiyacı 

duyulmuştur. Siber güvenlik, klasik bilgi güvenliği yaklaşımının ötesine 

geçmektedir. Bu hususta, siber güvenlik yalnızca bilgi değerinin korunmasını değil 

bunun ötesinde işletmenin insan faktörünün faaliyetlerini de içeren diğer 

değerlerinin de korumasını içermektedir (Von Solms ve Van Niekerk, 2013). Siber 

güvenlik; “kamuya, organizasyonlara ya da vatandaşlara ait olan altyapılarda 

bulunan siber çevreye ait verilerin, uygulamaların, servislerin iletişim 

sistemlerinin, bağlı bilgisayarların erişimini bütünlüğünü ve gizliliğini 

sağlayabilmek amacıyla kullanılan teknolojik araç ve uygulamaların tamamıdır” 

(International Telecommunication Union-Uluslararası Telekomünikasyon Birliği 

[ITU]), 2018). Siber güvenlik, bilginin oluşturulduğu, yönetildiği, paylaşıldığı ve 

depolandığı tüm süreçleri içermektedir. Buna ek olarak, işgücünün bu alanda 

eğitilmesini ve şirketin siber hijyenini kontrol etmek için uygulanan testleri de 

içermektedir (Touhill ve Touhill, 2014). Bu hususta, siber güvenlik bir varış 

noktasından çok çeşitli birçok teknolojik uygulamayı ve eğitimi içeren bir süreç ya 

da yolculuk olarak görülebilmektedir. Siber güvenlik temel olarak organizasyonu 

güvende tutmak için kullanılan teknoloji ve uygulamalar bütünü olarak 

tanımlanabilmektedir.  

2.6 Genişleyen Siber Uzay 

Teknolojik gelişmelerle birlikte dijital dönüşümün hızlanması işletmelerin siber 

çevre sınırlarını her geçen gün genişletmektedir. Bu hususta üç eğilim büyük rol 
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oynamaktadır. Birincisi gün geçtikçe insanların internete ulaşımı artmaktadır. 

Statista’nın verilerine göre, 2020 Temmuz ayı itibari ile dünya çapında toplamda 

4,6 milyar insan internet kullanmaktadır (bkz. Şekil 2.2). Bu da dünya nüfusunun 

%59’luk kısmına karşılık gelmektedir (Clement, 2020). 2000 yılında 413 milyon 

civarında olan bu oranda 2020 yılına dek neredeyse %1000’lik bir artış yaşandığı 

görülmektedir. Diğer eğilim ise internete bağlanan aygıt sayısının artmasıdır. The 

Cisco Air 2023 yılında toplam bağlı cihaz sayısının 29,3 milyar olacağını 

öngörmektedir. Bu sayı 2018’de 18,4 milyar olan bağlı cihaz sayısıyla 

karşılaştırıldığında önemli ölçüde bir artışın yaşanacağı öngörülmektedir. 

 

Şekil 2.2: Yıllık Küresel İnternet Kullanıcıları Artışı. 

(Kaynak: CISCO Yıllık İnternet Raporu (2018-2023), 

https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-

report/white-paper-c11-741490.html (ET: 10.06.2021)). 

 

Üçüncü eğilimin ise dijital sistemleri daha fazla insan kullanmaya başladıkça dijital 

olarak üretilen, işlenen ve iletilen veri miktarının katlanarak artması olduğu 

görülmektedir. Piyasa istihbaratı firması IDC (International Data Company)’ye 

göre, 2017-2025 yılları arasında ‘Küresel Veri Küresi’ (Datasphere)’nde yaklaşık 

on katlık dramatik bir artış öngörülmektedir (bkz. Şekil 2.3). 2025 yılına 

gelindiğinde yıllık toplam veri boyutunun 175 zetabayt olacağı ve bu verinin 90 

zetabaytlık kısmının yalnızca IoT cihazları tarafından üretileceği öngörülmektedir 

(IDC, 2017). IDC’den David Reinsel veri büyüklüğünü şu şekilde örneklemiştir: 

“175 zetabayt veriyi blu-ray disklerde depolayabilseydiniz sizi 23 kez aya 

götürecek bir disk yığınınız olurdu.” 
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Şekil 2.3: Yıllık “Küresel Veri Küresi” Büyüklüğü. 

(Kaynak: IDC’nin 2025 Veri Çağı Araştırması (2017 Nisan), https://www.import.io/wp-

content/uploads/2017/04/Seagate-WP-DataAge2025-March-2017.pdf  (ET:10.06.2021)). 

 

Bir şeyi ölçebilmenin ve anlamlandırmanın en iyi yolu onu rakamlarla ifade 

etmekten geçmektedir. Bu bağlamda, genişleyen siber uzayla birlikte siber risk 

faktörlerinin ve siber saldırıların da önümüzdeki yıllarda artan bir grafik izleyeceği 

görülmektedir. 

2.7 Siber Saldırı Türleri  

Siber saldırı; bir işletmenin siber uzay kullanımını hedef alarak işletmeye zarar 

verme, işletmeyi işlevsiz bırakma, işleri kesintiye uğratma, bilgisayarların 

altyapılarını kötü niyetle kontrol etme, veri bütünlüğüne zarar verme ya da bilgi 

çalma amacıyla siber uzay kanalıyla gerçekleştirilen saldırı türü olarak 

tanımlanmaktadır (Paulsen ve Byers, 2019). Şirketlerin en sık karşı karşıya 

kaldıkları siber saldırı çeşitleri aşağıdaki gibi sıralanmaktadır: 

 Fidye yazılımı (Ransom-ware) Saldırıları: Çalınan bir verinin ya da 

fonksiyonun şifrelenerek, ödeme yapılmadan veriye ya da fonksiyona ulaşımın 

engellenmesini sağlayan zararlı yazılım türüdür. Bu saldırı türünün hedefi 

genelde işletme için kritik öneme sahip olan bilgidir (Popoola, Iyekekpolo, 

Ojewande, Sweetwilliams, John ve Atayero, 2017).  Wannacry, Petya, NotPetya 
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gibi ciddi hasarlar oluşturan saldırılar bu kategorideki saldırılardandır (Hern, 

2017).  

 Oltalama (Phishing) Saldırıları: Çevrimiçi kimlik hırsızlığı olarak da bilinen 

oltalama saldırıları bir tür sosyal mühendislik suçudur. Saldırganlar yasal bir 

kuruma ait bir internet sitesi gibi görünen sahte bir site oluşturarak kullanıcıları 

bu siteye tıklamayı yönlendiren e-postalar (spam) atmaktadır. Bu e-postalara ya 

da eklerine tıklanması yoluyla saldırganlar kullanıcı adı, şifre, online bankacılık 

detayları gibi gizli bilgilere ulaşmayı hedeflemektedir (Gamagedara, 

Arachchilage ve Love, 2014). 

 Dağıtık Hizmet Engelleme (Distributed Denial of Service (DDoS)) 

Saldırıları: Saldırganların bir servise ulaşımın engelleme girişimi olarak 

tanımlanabilmektedir. Servisler, cihazlar, sunucular, ağlar, uygulamalar gibi 

sanal olan herhangi bir şeye ulaşımın engellenmesi şeklinde 

gerçekleşebilmektedir (Hulme, 2020). Bu tür saldırıların etki aralığı ve verdiği 

hasar işletmeden işletmeye değişkenlik gösterebilmektedir.  Örneğin, Amazon 

ve eBay gibi 7/24 çevrimiçi olan işletmeler için bu saldırı türü çok daha yıkıcı 

sonuçlara sebep olabilmektedir (Sutton, 2018). 

 Sosyal Mühendislik Uygulamaları: Sosyal mühendislik, saldırganın kendisini 

üçüncü parti kişi ya da kurumlara gerçek çalışan olarak tanıtması yoluyla 

işletme sistemine ulaşım sağlayacak bilgiyi elde etmesi durumlarını tanımlamak 

için kullanılan bir terimdir. Örneğin, şirket danışması aranıp çalışan gibi 

davranılarak çalışanın şifresi istenilebilmektedir (Osborne, 2016). Güvenilir bir 

internet sitesi ya da güvenilir bir kurumdan gelen bir e-posta olarak da 

görünebilen sosyal mühendislik uygulamalarında amaç kullanıcı davranışının 

psikolojik olarak istenilen doğrultuda yönlendirilmesiyle gizli bilgilerin ele 

geçirilmesini sağlamaktır. Bu doğrultuda, sosyal mühendislik teknik bir süreçten 

çok insanların dikkatsizliğinin, yorgunluğunun, yardım etme isteğinin manipüle 

edilmesi yoluyla saldırganın amacına ulaşmaya çalıştığı psikolojik bir süreçtir 

(Fredriksen, 2017). 
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 Kötü Amaçlı Yazılım (Malware) Kullanımı: Saldırganların ağlara ulaşım 

sağlayabilmek, bilgisayardaki veriler üzerinde tahribat yaratmak ya da veri 

çalabilmek amacıyla yarattığı programlamalar kötü amaçlı yazılım (malware) 

olarak tanımlanmaktadır. Truva, solucan ve virüsler kötü amaçlı yazılım 

çeşitlerinin en bilinenleridir (Fruhlinger, 2019). Bu tarz yazılımlar sistemlere e-

postalar, taşınabilir usb depolama cihazları, mobil uygulamalar, yamasız işletim 

sistemleri ya da tarayıcılar, güvenilir olmayan kaynaklardan indirilen dosyalar 

ve medya kanalları aracılığıyla girebilmektedir (BITS, 2011). Bu nedenle 

kullanılan cihazların, tıklanan linklerin, indirilen uygulamaların siber hijyenine 

dikkat etmek saldırıların önlenmesinde büyük önem taşımaktadır. 

CISCO 2018 Yıllık Siber Güvenlik Raporu’nda, tehdit araştırmaları ve teknoloji 

ortağı olduğu altı şirketin tehdit istihbaratı ve siber güvenlik alanında geçmiş 12-18 

aylık döneme ait bulgularını inceleyerek siber tehditlerle ilgili öngörülerini ortaya 

koymuştur. Bulgular değerlendirildiğinde, üç önemli konu üzerinde durulmuştur. 

Bunlar şu şekilde ifade edilmiştir (CISCO, 2018:3): 

 Gün geçtikçe artan siber saldırılar daha karmaşık, dirençli ve öngörülemez bir 

duruma gelmiştir. Örneğin ağ tabanlı fidye yazılımın bulunması, yazılımın 

başlatılması için gerekli olan insan faktörünü (dosyanın tıklanması) ortadan 

kaldırmıştır.  

 Saldırganlar bulut servislerini ve diğer teknolojileri kendi amaçlarını 

gerçekleştirecek şekilde sosyal mühendislik uygulamalarını kullanma 

konusunda daha tecrübeli hale gelmişlerdir. Örneğin, siber suçluların Google, 

Dropbox ve Github gibi güvenilir internet servislerini kendi amaçlarına uygun 

olarak kullanmaları zararlı yazılımları ayırt edilemez kılmaktadır. 

 Saldırganlar genellikle nesnelerin interneti (IoT) ve bulut servislerindeki 

gelişmiş teknolojilerdeki güvenlik açıklarını kullanmaktadır. IoT cihazlarının 

yamasız olması ve izlenmemesi saldırganlara ağlara sızma olanağı vermektedir. 

Bulut servisleri daha iyi veri güvenliği sağlamaktadır ancak saldırganlar teknik 

ekibin genişleyen bulut servisleri ağını korumakta çektiği zorluklardan 

faydalanabilmektedir. 
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Günümüzün bilgi çağında küçük ve orta ölçekli işletmelerden büyük işletmelere 

artık hemen her işletme dijitalleşme süreciyle birlikte gelen siber saldırılara maruz 

kalabilmektedir. Nesnelerin interneti teknolojisinin yaygın kullanımıyla birlikte 

bağlı cihaz sayısının artması, bulut servisleri kullanım ağının genişlemesi, sosyal 

mühendislik uygulamalarının yaygınlaşması, siber saldırı türlerinin çeşitlenerek 

daha karmaşık hale gelmesine neden olmaktadır. 

2.8 Önemli Siber Saldırılar 

Dünya genelinde, işletmelerin karşılaştığı siber saldırıların ciddiyeti her geçen yıl 

artmaktadır. 2013 yılı aralık ayında ABD’nin en büyük perakende satış 

şirketlerinden olan Target, Black Friday haftasında yaklaşık olarak 40 milyon 

müşterisinin banka ve kredi kartı hesap bilgilerinin çalındığını duyurmuştur 

(McGrath, 2014). 2014 yılında, bir Amerikan bankası olan JP Morgan’ın 76 milyon 

özel müşterisinin ve 7 milyon işletme müşterisinin bilgileri ele geçirilmiştir (Silver-

Greenberg, Goldstein ve Perlroth, 2014). 2015 Şubat ayında Amerika’nın en büyük 

sağlık sigortası şirketi olan Anthem’ın 80 milyon müşterisinin sosyal güvenlik 

numaraları ve e-posta adresleri ele geçirilmiştir (Abelson ve Goldstein, 2015). 2016 

yılında Yahoo, 500 milyondan fazla kullanıcının hesabını etkileyen kullanıcı 

bilgilerinin (e-posta adresleri, şifreler, kullanıcı adları, doğum tarihi bilgileri, 

telefon numaraları) çalındığı veri ihlaline maruz kalmıştır (Anderton, 2017). 2017 

yılına gelindiğinde gelişmiş ransomware (fidye yazılım) saldırıları gündeme 

gelmiştir. 2017 yılı mayıs ayında gerçekleştirilen WannaCry saldırısı 150 ülkede 

toplam 300.000 bilgisayarı etkilemiştir. WannaCry, NotPetya ve Petya gibi 

gelişmiş fidye yazılımları birçok organizasyonun ciddi ölçüde maddi kayıplar 

yaşamasına sebep olmuştur (Fitzgerald, 2019). 2018’de ise Facebook tarihinin en 

büyük skandalını yaşamıştır. Siyasi danışma şirketi olan Cambridge Analytica’nın 

Facebook’tan aldığı milyonlarca kullanıcının özel bilgilerini kullanarak 

oluşturduğu Amerikan seçmenlerinin psikolojik profillerini, yürüttüğü politik 

kampanyalarda kullandığı iddia edilmiştir (Confessore, 2018). 2019’da dünyanın 

en büyük oyun geliştiricilerinden biri olan Zynga 218 milyon kullanıcı hesabının 

çalındığını duyurmuştur. Çin’de Twitter’ın alternatifi olarak kullanılan Çin’in en 
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popüler sitelerinden olan Sina Weibo 538 milyon kullanıcısını etkileyen 2020’nin 

en büyük veri ihlallerinden birine maruz kalmıştır (Swinhoe, 2021). Görüldüğü 

gibi, son yıllarda siber saldırıların ciddiyeti ve işletmeye verdiği hasar önemli 

ölçüde artmıştır. 

2021 yılında dünya çapında siber saldırıların oluşturduğu hasarın maliyetinin yıllık 

yaklaşık 6 trilyon dolara ulaşacağı öngörülmektedir. Bu bütçe eğer bir ülkeye ait 

olsaydı siber suçların dünyanın en büyük üçüncü ekonomisi haline geleceği 

öngörülebilirdi (Morgan, 2021). 

2.9 Dijital İşletmeleri Tehdit Eden Siber Riskler  

Siber saldırıların etki alanının genişlemesi ve işletmeye verebileceği potansiyel 

zararların artması gerekçeleriyle siber güvenliğin bilgisayarlara güvenlik duvarı 

programları ya da anti virüs yazılımları yüklemekten öteye geçen bir yaklaşımla ele 

alınması gerekmektedir. Bu nedenle işletmeleri tehdit eden siber riskler, işletme 

genelinde bütüncül olarak ve geniş bir perspektifle değerlendirilmelidir. Bu 

çerçevede dijital işletmeleri tehdit eden siber riskler, Aon firmasının 2019 Siber 

Güvenlik Risk Raporu’nda öne çıkan başlıklar dikkate alınarak aşağıdaki gibi ele 

alınmıştır (Aon, 2019). 

2.9.1 Teknoloji 

İşletmeler, bugün teknolojinin kapsamlı bir şekilde kullanılmasıyla iş modellerini 

büyük ölçüde değiştirmektedir. Üretim süreçleri, tedarik zinciri, pazarlama, 

yönetim gibi birçok işletme alanı dijitalleşmenin getirileriyle birlikte yeniden 

biçimlenmeye devam etmektedir. Endüstri 4.0. kapsamında düşünüldüğünde Siber-

Fiziksel Sistemler (CPS-Cyber Pyhsical Systems), nesnelerin interneti ve 

hizmetlerin interneti teknolojilerinin bir arada kullanılmasıyla oluşan ‘Akıllı 

Fabrika’ konsepti öne çıkmaktadır (Bartodziej, 2017). Bu konseptle üretim 

teknolojileri alanında mevcut üretim tesislerinin ürün çeşitliliğinin, 

izlenebilirliğinin ve verimliliğinin yeni sensor ve robot teknolojilerinin 
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kullanılmasıyla sistematik bir şekilde en üst noktaya çıkarılması amaçlanmaktadır. 

Endüstri 4.0.’ın öne çıkan teknolojilerinden olan akıllı fabrikalar, işletmelerin 

verimliliğini önemli ölçüde artırmıştır. Bununla birlikte sanal ve fiziksel 

sistemlerin etkileşimli olarak çalıştığı ve bağlanılırlığın (connectiveness) yüksek 

seviyede olduğu bu konseptin güvenlik açısından barındırdığı zafiyet unsurları da 

göz ardı edilmemelidir (Arıksoy, 2016).  

Nesnelerin interneti, işletmelerin iş yapış şekillerini köklü bir şekilde değiştiren 

teknolojilerin başında gelmektedir. Üretim hattından, depolamaya, tedarik 

zincirinden satış ve pazarlamaya işletmenin hemen her alanında ürün akışıyla ilgili 

gerçek zamanlı ve daha kesin bir görünürlük sunmaktadır. Örneğin John Deere ve 

UPS şirketleri masrafları azaltmak ve tedarik verimliliğini artırmak için IoT 

destekli filo izleme teknolojisi kullanmaktadır (Lee ve Lee, 2015). İşletmelerde 

kullanılan konferans sistemleri, bulut bilişim teknolojisi, güvenlik kameraları, 

yazıcılar, bina otomasyon sistemleri (BOS), RFID (Radio Frequency Identification-

Radyo Frekansı ile Tanımlama) sistemleri gibi birçok teknolojik araç nesnelerin 

interneti teknolojisi desteklidir.  

Nesnelerin interneti teknolojisinin iş dünyasına getirdiği yıkıcı yenilikler şirketlerin 

siber güvenliği açısından yeni kırılganlıklar yaratmıştır. 2025 yılında 75,4 milyara 

ulaşacağı öngörülen bağlı cihaz sayısına bugün her saniye bir yenisi eklenmektedir. 

Cihaz sayısının artması korunması gereken uç nokta (end point) sayısının da 

artması demektir. Bu durum da saldırganlar için yeni arka kapılar yaratmaktadır. 

Karmaşık ve birbirine sıkı sıkıya bağlı dijital sistemlerin kesintiye uğratılması 

kaçınılmaz olarak büyük çapta hasara neden olacaktır. En büyük siber saldırılardan 

bazılarının 2016’da meydana geldiği ve hacklenen IoT aygıtlarıyla bağlantılı 

olduğu kayıtlara geçmiştir (Schwab ve Klaus, 2018). Ponemon Enstitüsü’nün 

ortaya koyduğu siber güvenlikteki global trendler çalışmasına dünyanın çeşitli 

yerlerinden 1100’den fazla üst düzey bilgi teknolojileri uygulayıcıları katılmıştır. 

Bu çalışmaya göre, katılımcılardan %82’si nesnelerin interneti cihazlarının veri 

ihlallerine neden olacağını öngörmektedir. %80’ i ise böyle bir ihlalin olmasının bir 

afet etkisi yaratacağını ifade etmiştir (Ponemon, 2018).  
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Şirketlerin kullandıkları nesnelerin interneti cihazları hakkında daha fazla 

farkındalığa sahip olmaları gerekmektedir. Giderek genişleyen bu ağı yönetmek ve 

ağdaki cihazların siber hijyenine dikkat etmek şirketlerin siber güvenlik 

politikalarını ve süreçlerini oluştururken dikkate almaları gereken konular olarak 

görülmektedir. Nesnelerin interneti teknolojisinden toplumsal ve endüstriyel 

anlamda en üst düzeyde getiri elde edebilmek için güvenlik sorunlarının 

çözülmesine öncelik verilmelidir. 

Endüstri 4.0.’la birlikte nesnelerin interneti cihaz sayısındaki artış, akıllı fabrika 

konseptiyle üretimin otonom hale gelmesi, genişleyen bulut depolama alanları 

işletmelerin dijital ağını da genişletmektedir. Başka bir ifadeyle işletmeye dahil 

edilen her bir dijital varlık ya da teknolojiyle atak yüzeyi de artmaktadır. Bu 

çerçevede, teknoloji iki yüzlü bir madalyon şeklinde düşünülmelidir. Bir yandan 

teknolojinin sunduğu olanaklarla işletmeyi uyumlu hale getirirken bir yandan da 

gerekli güvenlik önlemlerinin alınması gerekmektedir. 

2.9.2 Tedarik Zinciri ya da Üçüncü Taraf (Third-Party) 

Tedarik zinciri ya da üçüncü taraf faktörü yazılım ve donanım tedarikçileri, ağ ve 

servis sağlayıcıları (taşeron firmalar ve iştirakler) ile danışmanlık alınan firmalara 

kadar uzanan geniş bir ağı içine almaktadır (OCC, 2013). Günümüz internet 

çağında bütün tedarik zinciri aynı ağda yer almaktadır. Bu nedenle zincirde yer 

alan herhangi bir işletmeye gerçekleştirilecek olan saldırı doğrudan işletmenin 

kendisine yönelik ciddi zararlar verebilmektedir. Tedarik zinciri saldırısı, işletme 

sisteminin dışından bir ortak ya da tedarikçinin işletmenin verisine ve sistemine 

erişimiyle meydana gelmektedir. 

İşletmelerin üretilen, iletilen, kullanılan ve depolanan verinin bilincinde olması ve 

ne kadarının tedarikçilerle paylaşıldığının farkında olması tedarik zincirine 

gerçekleşecek olası bir siber saldırıda kayıp riskini minimize edecektir (Avustralya 

Siber Güvenlik Merkezi, 2019). Aralık 2018’de yayınlanan Ponemon Enstitüsü 

Siber Risk Raporu’na göre, üçüncü partiler tarafından yetkisiz ya da kötü amaçlı 

paylaşılan hassas bilginin BT profesyonellerinin %64’ü açısından ikinci büyük 
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güvenlik endişesi yarattığı kaydedilmiştir. %41’lik bir kısım ise son 24 ayda 

üçüncü parti kaynaklı bir saldırı yaşandığını kaydetmiştir (Korolov, 2019). 110 

milyondan fazla müşterinin kredi kartı bilgisinin çalındığı Target Şirketi’ne yapılan 

siber saldırıda saldırganlar, Target’ın HVAC (Heating, Ventilatinig and Air 

Conditioning-Isıtma, Soğutma ve Havalandırma) sistem sağlayıcısı üzerinden 

şirketin tüm sistemine erişim sağlamıştır. HVAC sistem sağlayıcısı çalışanına 

düzenlenen bir oltalama e-postasıyla Target’ın tüm sistemine ulaşılarak muazzam 

bir veri ihlali yapılmıştır (Germano, 2017). Son yıllarda üçüncü parti kaynaklı 

risklerde ciddi bir artış yaşanmasına rağmen çoğu işletme bu faktörün üzerinde 

durmamaktadır. 2018 Ponemon Enstitüsü araştırmasına göre, ABD ve Birleşik 

Krallık’tan katılan işletmelerin %59’u üçüncü parti aracılığıyla veri ihlali 

yaşadığını belirtmesine rağmen yalnızca %35’lik kısım bu risk faktörünün etkili bir 

şekilde yönetildiğini ortaya koymuştur (Ponemon, 2018). 

Tedarik zincirinin dijitalleşmesiyle üçüncü hatta dördüncü derece servis 

sağlayıcıları saldırganlar için yeni arka kapılar yaratmaktadır. Siber liderler üçüncü 

taraflarla bilinçsiz olarak paylaşılan verinin farkında olarak önlem almak 

durumundadır. Üçüncü taraf kaynaklı saldırılar konusunda siber liderlerin yönetim 

kurullarına ve şirket liderlerine raporlama yapması bu risk faktörünün tanınması, 

değerlendirilmesi ve önlem alınması konusunda kritik önem taşımaktadır. 

Buna ek olarak, üçüncü taraf riskinin en belirgin olarak ortaya çıktığı bir diğer 

konu da şirket birleşmeleri ve satın almalarıdır. Bir şirket satın alındığında o 

şirketin iş süreçleri ve çalışanları da organizasyona dahil olmaktadır. Bu nedenle 

yetersiz siber güvenlik yatırımları ve satın alınan şirkette siber güvenlik kültürünün 

olmayışı büyümek isteyen şirketler için büyük bir risk faktörü yaratmaktadır (PwC, 

2018). Siber riskler, şirket birleşme ve satın almalarında masrafı artırabilmekte ve 

şirketlerin değerini düşürebilmektedir. Örneğin, Verizon şirketi tarafından satın 

alınan Yahoo’nun bir milyardan fazla kullanıcıyı etkileyen veri ihlaline uğradığının 

ortaya çıkmasının ardından Verizon Yahoo için önerdiği teklifin 350 milyon dolar 

altında bir fiyat vermiştir (CNN Business, 2016). Bir şirketi satın alırken şirketin 

siber risklerinin de transfer edildiği göz ardı edilmemelidir (IBM, 2020). Şirket 

birleşme ve satın alma süreçlerinde siber liderlerin görüş bildirmesi ve bu sürece 
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dahil olarak süreci bütün ayrıntılarıyla takip etmesi riski doğru yönetebilmek 

açısından büyük önem taşımaktadır.  

2.9.3 Operasyonel İş Faaliyetleri 

Operasyonel iş faaliyetleri şirketin üretim, satış, dağıtım gibi ana faaliyetleriyle 

doğrudan bağlantılı olan ve şirketin nakit akışının büyük çoğunluğunu oluşturan 

faaliyetleridir. Bu faaliyetler aynı zamanda şirketin karlılığını da büyük ölçüde 

belirlediğinden şirket için hayati öneme sahiptir (Thakur, 2022).  

Operasyonel risk, yetersiz ya da başarısız içsel süreçler, insan ve sistem ya da 

çevresel olaylardan kaynaklanan dolaylı ya da doğrudan kayıp olarak 

tanımlanmaktadır (Basel, 2001). Dış faktörlerden kaynaklı siber saldırılar ya da 

çalışanların bilinçli ya da bilinçsiz hatalarından kaynaklı kayıplar aynı zamanda 

operasyonel risk kapsamına dahil olmaktadır (Accenture, 2016). Dijitalleşme 

süreciyle birlikte işletmelerin bulut depolama alanlarını kullanmaları, akıllı fabrika 

konsepti, tedarik zincirinin dijitalleşmesi, nesnelerin interneti teknolojisinin her 

geçen gün iş süreçleriyle daha çok bütünleşmesi operasyonel verimliliği artırırken 

olası siber saldırı alanını da genişletmekte ve saldırganlar için şirketin dijital 

altyapısının tamamına ulaşabilmeyi kolaylaştırarak iş kesintisi riskini artırmaktadır. 

Bu çerçevede operasyonel iş faaliyetlerinin durmasına neden olan siber saldırılarla 

birlikte siber riskin ve operasyonel riskin bir arada değerlendirilmesi ihtiyacı ortaya 

çıkmıştır. 

7 Mayıs 2021 tarihinde ABD’nin en büyük boru hatlarından birini yöneten 

Colonial Pipeline Şirketi’ne BT ya da işletme ağ sistemleri üzerinden düzenlenen 

Ransomware saldırısı şirketin faaliyetlerini durdurmasına neden olmuştur. 57 yıllık 

bir geçmişe sahip olan şirket, tarihinde ilk defa akaryakıt boru hattının tamamında 

yaşanan bir kesintiye maruz kalmıştır. Colonial Pipeline boru hattı ABD’nin doğu 

yakasının akaryakıt ihtiyacının %45’ini karşılamaktadır. ABD tarihinde enerji 

sektörüne yönelik en büyük siber saldırı olduğu düşünülen ve operasyonel 

faaliyetlerin durmasına neden olan bu saldırı ülke çapında bir krize neden olmuştur 

(Nakashima, Torbati ve Englund, 2021). Bu saldırıyla birlikte şirketin bulunduğu 
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sektörden bağımsız olarak teknolojik alt yapıya sahip her şirkette siber saldırılar 

sonucu iş faaliyetlerinin durması ihtimali bir kez daha gündeme gelmiştir. Siber 

güvenlik araştırma firması TAG Cyber’ın CEO’su Edward Amoroso yapılan 

saldırıyla ilgili şu açıklamada bulunmuştur: “…şirketlerin kritik altyapılarının 

yetersiz olması ve bilinen, bilinmeyen tüm risk faktörlerini öngörebilecek yetenekli 

ve deneyimli bir Chief Information Security Officer’larının olmaması durumunda 

bu saldırılara kıyasla çok daha ciddi hasar yaratabilecek saldırılar meydana 

gelebilir” (Segal, 2021, More Cyber Attacks Ahead, para.6). 

Siber saldırılar iş devamlılığını tehlikeye atarak iş süreçlerinin durmasına yol 

açabilmektedir. Siber risk faktörlerinin ve operasyonel riskin aynı noktada 

buluştuğunu fark ederek bu doğrultuda önlem almak işletme risklerinin doğru 

yönetilebilmesi açısından değerli görülmektedir. 

2.9.4 Organizasyon Çalışanları 

Siber saldırı deyince akla çoğunlukla dışardan gelen teknik saldırılar düşünülse de 

aslında en büyük risk faktörlerinden biri gözden kaçırılmaktadır. İşletme içinde 

yaşanan veri ihlallerinin çoğu son kullanıcı hatasından kaynaklanmaktadır. IBM 

(International Business Machines) şirketi, incelediği güvenlik vakalarının %95’inin 

insan kaynaklı olduğunu açıklamıştır (IBM, 2014). Çalışanlar farkında olarak ya da 

olmadan organizasyon için tahmin edilenden çok daha büyük siber güvenlik 

zafiyeti yaratabilmektedir. Linklere tıklamak, kolay tahmin edilebilir şifreler 

oluşturmak, güvenlik güncellemelerini zamanında yapmamak, bilinmeyen bir 

kaynaktan gelen e-postaları açmak, güvenli olmayan hesaplara kişisel bilgileri 

girmek en yaygın insan kaynaklı hatalar olarak gösterilebilmektedir. Bilgisayar 

korsanları tarafından sıklıkla kullanılan sosyal mühendislik yöntemleri şirketlerin 

ağına sızmak için dikkatsiz çalışanları hedef almaktadır. Şirket dikkatini teknolojik 

gördüğü sorunları teknolojik çözümlerle düzeltmeye yoğunlaştırırken saldırganlar 

insan davranışlarından yararlanarak sistemlere sızabilmektedir (Blau, 2017).  

Günümüz organizasyonlarında siber güvenlik yalnız CISO’nun değil organizasyon 

çalışanlarının tamamının sorumluluğunda olduğu için siber güvenlik risklerini 
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yönetmede çevik bir organizasyon yapısı oluşturmak önemlidir. Yapısal 

hiyerarşinin hüküm sürdüğü geleneksel organizasyonların aksine çevik 

organizasyonlarda insanı yönetimin merkezine alan başka bir ifadeyle insanı 

güçlendiren bir organizasyon yapılanması mevcuttur (De Smet, Lurie ve St George, 

2018). Çevik organizasyonlarda her çalışan yaptıklarının sorumluluğunu alarak 

organizasyondaki etkileşimlerinin organizasyonu öngörülemeyen şekillerde 

etkileyebileceğinin bilincindedir (Arell, Coldewey, Gat ve Hesselberg, 2012). Bu 

kapsamda organizasyonun bağlı olduğu her bir aktörün siber güvenlik 

yönetimindeki sorumluluğunun bilincinde olması gerekmektedir. Siber liderin, 

organizasyonda uçtan uca siber güvenlik hijyenini sağlayabilmesi için üst düzey 

yöneticiler, yönetim kurulu, hissedarlar, kıdemli liderler ve şirket çalışanları ile işin 

bağlı olduğu dışarıdaki kişileri de (tedarik zincirindeki yükleniciler, danışmanlar ve 

satıcılar) değerlendirip bilgilendirmeyi önemsemesi gerekmektedir (Disparte ve 

Furlow, 2017). 

İşletmelerin kurum içi siber güvenlik risklerini azaltmak için tüm örgüt 

çalışanlarının dahil olduğu kapsamlı bir çalışma gerçekleştirmeleri gerekmektedir. 

Burada ‘risk yönetimi’ anlayışından ‘risk çevikliği’ anlayışına geçilmesi işletme 

açısından faydalı olacaktır (Disparte ve Furlow, 2017). Bu doğrultuda, 

organizasyon çalışanlarına eğitimler verilerek siber farkındalık düzeylerinin 

yükseltilmesi ve organizasyon genelinde siber güvenlik kültürü oluşturulması 

önerilmektedir. 

2.10 Siber Güvenlikle ilgili Yasal Düzenlemelere Yönelik Örnekler  

Son yıllarda siber güvenlik, kanun koyucular, emniyet teşkilatı, düzenleyici 

kurumlar ve hükümetler tarafından sıklıkla tartışılan konuların başında 

gelmektedir. Siber tehdit, bilgi teknolojilerine ait bir problem olarak ortaya 

çıkmasına rağmen bugün birçok kurum ve kuruluşa etkisi olan önemli bir faktör 

olarak değerlendirilmektedir (Paul ve Weiss, 2015). 

Siber güvenlik ile ilgili su yüzüne çıkan endişelerin artması bu alanda yasal 

düzenlemelere olan ihtiyacı da gündeme getirmiştir. ABD’de 1996’da çıkarılan 
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HIPAA (Health Insurance Portability and Accountability Act-Sağlık Sigortası 

Taşınabilirlik ve Sorumluluk Yasası) idari işlemlerin etkililiğinin artırılabilmesi 

için sağlık sistemine yeni standartlar getirilmesini kapsamaktaydı. Sonraki yıllarda 

bu yasa, elektronik olarak saklanan hasta bilgilerinin güvenliği ve gizliliği 

konularına odaklanılarak genişletilmiştir (Fitzgerald, 2019: 322). 1999’da Finansal 

Servislerin Modernizasyonu olarak da bilinen The Gramm-Leach Bliley Act 

(GLBA) yürürlüğe girmiştir. Yasa müşterilerle şirketler arasında gizlilik 

politikasının oluşturulmasını sağlayan Finansal Gizlilik Kuralı’nı da 

kapsamaktaydı. Bu yasayla finans sektöründe bilgi güvenliği ile ilgili ilk adımlar 

atılmış oldu (Janger, 2002). Enron ve WorldCom gibi şirketlerin büyük muhasebe 

skandalları yaşayarak batmasının ardından 2002’de Sarbanes-Oxley Act (SOX) 

çıkarılmıştır (Green, 2004). Bu yasa finansal sistemlere uygun güvenlik 

kontrollerinin gerçekleştirilerek bütünlüğün sağlanması bağlamında yaptırımlar 

içerdiği için siber güvenlik açısından önemli görülmektedir (Fitzgerald, 2019:321). 

2002’de çıkarılan FISMA (Federal Information Security Management Act-Federal 

Bilgi Güvenliği Yönetim Yasası) ise hükümetin BT altyapısı ve bilgi varlığının 

korunması için gereken uygulamaları ve prosedürleri içermektedir (Fitzgerald, 

2019). ABD’de HIPAA, GLBA, SOX ve FISMA gibi yasal düzenlemelerle 

başlayan siber güvenlik farkındalığı sonraki yıllarda bu yasaların genişletilmesi ve 

yeni yasalar çıkarılması yoluyla devam etmiştir. 

Türkiye’de siber güvenlikle ilgili yasal düzenlemelerle ilgili ilk adım 6 Haziran 

1991 tarihli 3756 sayılı Türk Ceza Kanunu’nun Bazı Maddelerinin 

Değiştirilmesine Dair Kanun ile atılmıştır (Bıçakcı, Ergun ve Çelikpala, 2015:4). 

Bu doğrultuda “Bilişim Alanında Suçlar” başlığı altında; “Bilgisayarlardan, 

programların, verilerin veya diğer unsurların hukuka aykırı olarak ele geçirilmesi 

veya bunların başkasına zarar vermek üzere kullanılması, nakledilmesi veya 

çoğaltılması yasayla ceza unsuru” olarak kabul edilmiştir (TBMM, 1991).  

26 Eylül 2004 tarihinde çıkarılan 5237 sayılı Türk Ceza Kanunu ile de siber 

suçların kapsamı genişletilmiştir (Bıçakçı, Ergun ve Çelikpala, 2015:4). Bu 

bağlamda üç adet bilişim suçu belirlenerek 243. madde “bilişim sistemine girme”, 

244. madde “sistemi engelleme, bozma, verileri yok etme veya değiştirme” ve 245. 
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madde ise “banka veya kredi kartlarının kötüye kullanılması” başlıklarında ele 

alınmıştır (TCK, 2014). Siber saldırıların her geçen yıl daha gelişmiş bir hale 

gelmesi siber suçların anayasada daha kapsamlı bir şekilde ele alınmasını gerekli 

kılmaktadır. Önceki yıllarda tartışılan bir kanun olan Kişisel Verilerin Korunması 

Kanunu 7 Nisan 2016 tarihinde yürürlüğe girmiştir. Bu kanunla kişisel verilerin 

çağdaş standartlarda işlenmesi ve koruma altına alınması amaçlanmaktadır (Kişisel 

Verileri Koruma Kurumu (KVKK), 2018:16). 2000’li yıllarla birlikte siber 

güvenlikle ilgili yasaların artırılması, Türkiye’de de diğer devletlerde olduğu gibi 

siber uzay farkındalığının oluşmaya başladığını göstermektedir. 

İşletmelerin dijitalleşmesiyle birlikte büyük veri ve bulut bilişim kullanımının 

artması veri korunmasının daha geniş bir perspektifle ele alınmasını gerekli 

kılmıştır. Bu bağlamda, Avrupa Birliği Mayıs 2018’de GDPR’yi (General Data 

Protection Regulation-Genel Veri Koruma Tüzüğü) uygulamaya koymuştur. Bu 

tüzükle birlikte kişisel verilerin daha kapsamlı ve etkili bir şekilde korunması 

amaçlanmıştır. Organizasyonların bu düzenlemeye uymaması durumunda ciddi 

maddi yaptırımlar getirilmiştir. GDPR ciddi ihlal durumlarında 20 milyon Euro’ya 

kadar ya da şirketin yıllık getirisinin %4’ünü bulan yaptırımlar 

uygulayabilmektedir (Tankard, 2016). Şimdiye kadarki en yüksek GDPR cezası 

ödeyen iki şirket Google ve Hennes & Mauritz olmuştur. 2019’da Google, 50 

milyon Euro ceza ödemiştir. 2020’de ise Hennes & Mauritz (H&M) 35,3 milyon 

Euro ceza ödemiştir (Data Privacy Manager, 2021).  

Son yıllarda siber güvenlikle ilgili yasal düzenlemelerin artması işletmelerde siber 

güvenlik farkındalığını da artırmıştır. Bununla birlikte bir yandan siber tehditlere 

maruz kalan şirketlerin bir yandan da ciddi maddi yaptırımlarla karşı karşıya 

kalabilmesi işletmeleri büyük bir çıkmazda bırakmaktadır (Aon, 2019). 

2.11 Yönetimin Bir Sorunu Olarak Siber Güvenlik 

Günümüzde, işletme aktivitelerinin büyük çoğunluğu dijital ortamda kolay bir 

şekilde erişime dayanmaktadır. Artık her şirket teknoloji şirketi, her çalışan 

teknoloji çalışanı olarak düşünülmektedir. Bu nedenle siber güvenlik riski artık tüm 
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işletmeyi ilgilendiren bir risk faktörü haline gelmiştir (Rothrock, Kaplan ve Van 

der Oard, 2017). Bu nedenle siber güvenlik, CEO’ları ve yönetim kurullarını da 

ilgilendiren bir konu haline gelmiştir (Hasib, 2015). Asya’nın en büyük üçüncü 

elektrik enerjisi üretim şirketi olan CLP’nin CEO’su Richard Lancaster bu durumu 

şöyle ifade etmiştir: “Başlangıçta siber risklerin öncelikli olarak BT’nin görevi 

olduğunu düşündük. Bir süre sonra fark ettik ki asıl tehdit altında olan elektrik 

santralimiz ve enerji ağımızdı. Şimdi siber risklerin aynı zamanda işletme riskleri 

olduğunun farkındayız. Ve CEO olarak benim görevim işletme risklerini yönetmek” 

(Parenty ve Domet, 2019, para. 4). 

Bu bağlamda CISO’ların CEO’lara ve yönetim kurullarına raporlama yaparken  

“bilgisayar sistemlerimize hangi tür siber saldırılar gerçekleştirilebilir” 

sorusundan ziyade “bir siber saldırı tedarik zincirine nasıl zarar 

verebilir”,“organizasyonun ticari sırlarını nasıl açığa çıkarabilir” ya da “bir 

sözleşmeye bağlı yükümlülüklerimize nasıl zarar verebilir” gibi sorulara açıklık 

getirmesi yönetimin de siber güvenliğe olan bakış açısını değiştirerek daha güçlü 

bir siber savunmaya olanak tanıyacaktır (Paranty ve Domet, 2019, para. 3). 

Yapılan araştırmalar, siber güvenlik konusunun yönetim kurulları için en zorlayıcı 

alan olduğunu ortaya koymaktadır. Başka bir ifadeyle yönetim kurullarının yeterli 

siber güvenlik farkındalığına sahip olmadığı görülmektedir (Cheng ve Groysberg, 

2017). Siber saldırıların işletmeleri ciddi bir şekilde tehdit ettiği günümüzde, 

yönetim kurullarının siber güvenlik konusunda yeterli uzmanlığa sahip olmaması 

şirketler için büyük bir risk faktörü yaratmaktadır. Siber liderin yönetim kurulunu 

daha açık ve doğru bir şekilde bilgilendirebilmesi yönetim kurulunun da yeterince 

teknoloji ve siber güvenlik farkındalığına sahip olmasına bağlıdır. Bu farkındalığa 

sahip olmayan kurullar ne kadar iyi bilgilendirilirse bilgilendirilsin konudan uzak 

kalmaya devam edecektir. The MIT Center for Information Systems Research 

araştırma sonuçlarına göre, teknik ve dijital kavrayışa sahip yönetim kurulları olan 

işletmelerin %38 daha fazla gelir artışı, %34 daha fazla aktif karlılık ve %34 daha 

fazla piyasa değeri elde ettikleri ortaya koyulmuştur (Weill, 2019). Bu açıdan, 

yönetim kurullarının belirli derecede teknolojik yeterliliğe sahip olmaları 

işletmelere büyük avantaj sağlayacaktır. 
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Günümüzde etkili bir risk yönetimin sağlanabilmesi için yönetim kurullarının, 

şirketlerinin karşı karşıya olduğu siber riskleri ve şirketlerinin bu risk faktörleri 

karşısındaki durumuyla ilgili bilgi sahibi olmaları gerekmektedir. Bu 

bilgilendirmenin ve iletişimin sağlanabilmesinde siber liderlerin rolü büyüktür. 

Siber liderlerin, siber güvenlik risk değerlendirmeleri, risk yönetimi ve kontrol 

kararları, servis sağlayıcısı düzenlemeleri, penetrasyon ve diğer test sonuçları, 

güvenlik ihlalleri ve yönetimin müdahalesi gibi konularda mümkün olduğunca 

teknik jargondan uzaklaşıp iş dilini kullanarak yönetim kuruluna raporlama 

yapmaları ya da brifing vermeleri siber risklerin doğru yönetilebilmesi açısından 

faydalı olacaktır (McNicholas ve Northouse, 2017). Birçok organizasyon siber 

güvenlik risklerinin yıllık yerine her çeyrek dilimde ya da aylık olarak 

görüşülmesine karar vermiştir (Fitzgerald, 2019). En azından, siber güvenlik 

risklerinin bütün kurul üyelerinin katılımıyla yılda bir kez derinlemesine ele 

alınması gerekmektedir. 

Siber güvenlik riskleri örgüt çalışanlarından en tepe yöneticiye kadar bütün şirketi 

ilgilendiren bütüncül bir yaklaşımla ele alınması gereken bir konudur. Çünkü bu 

riskler önceki bölümlerde de detaylandırıldığı gibi teknoloji, organizasyon 

çalışanları, tedarik zinciri, operasyonel iş faaliyetleri, yasal düzenlemeler gibi 

şirketin genelini ilgilendiren risk faktörlerinin tamamını kapsamaktadır. Şirketlerin 

siber güvenlik politikalarının, üst yönetim boyutunda da karar mekanizmalarına 

etki eden bir değişken olarak kabul edilip değerlendirilmesi gerekmektedir. Bu 

bağlamda yönetim kurullarının, şirket stratejilerini oluştururken siber güvenlik 

risklerini de göz önünde bulundurarak bütünsel bir yaklaşımla karar alması 

önerilmektedir. 
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BÖLÜM 3 

3. SİBER LİDERLİK 

Siber liderlik, organizasyon kültürüne, yapısına ve büyüklüğüne göre CISO (Chief 

Information Security Officer), CIO (Chief Information Officer), CSO (Chief 

Security Officer), CRO (Chief Risk Officer), COO (Chief Operating Officer), CFO 

(Chief Financial Officer) gibi yöneticilere atanmış bir rol olarak organizasyonlarda 

yer alabilmektedir (Touhill ve Touhill, 2014:233). Yapılan literatür taraması 

sonucu her organizasyon için genel geçer tek bir siber liderlik pozisyonun olmadığı 

ortaya çıkmıştır. Bununla birlikte, siber liderlik özelliklerinin ağırlıklı olarak CISO 

pozisyonunu işaret ettiği görüldüğü için bu çalışmada üst düzey siber lider olarak 

CISO benimsenmiştir. 

Organizasyonlar özellikle son 10 yıldır artan siber saldırıların yarattığı büyük 

maddi hasarlar ve itibar kayıpları gibi işletmenin varlığına yönelik tehditlerle 

yoğun olarak karşılaşmaktadır. Günümüz koşullarında siber güvenlik 

problemlerinin çözümü çeşitli alanlarda bilgi sahibi olmayı ve yeni beceriler 

geliştirmeyi gerektirmektedir (Hasib, 2015). Bu bağlamda, siber liderlik 

organizasyonlarda çok boyutlu bir bakış açısıyla yeniden değerlendirilmesi gereken 

bir liderlik türü olarak gündeme gelmiştir (Doan, 2019). Siber lider, teknik 

yeterliğini, iş bilgisini ve yönetsel becerilerini bir noktada buluşturabilen liderdir 

(Hasib, 2015). Siber lider, organizasyondaki siber işgücünü yöneterek 

organizasyonun misyonuna uygun hareket edilmesine ve iş stratejisinin 

uygulanmasına katkı sağlayan stratejik bir partnerdir. Etkili siber lider, teknolojinin 

yıkıcı tehditlerine karşı organizasyonun sigortası olarak düşünülebilmektedir 

(Bingöl ve Koçak, 2020).  Dijitalleşme sürecinin hızlı bir şekilde devam ettiği yeni 

dünya düzeninde siber lider, yönetim kurullarında söz sahibi olarak diğer üst düzey 

(C-level) yöneticiler seviyesine çıkmakta ve stratejik olarak daha görünür hale 

gelmektedir (Alexander ve Cummings, 2016; Dawson, Burrell, Rahim ve Brester, 

2010). Günümüz organizasyonlarında siber lider organizasyon lideri için güçlü ve 

önemli bir iş ortağı haline gelmektedir. 
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Araştırmanın bu kısmında öncelikle liderlik kavramı, siber liderlik bağlamında ele 

alınmaktadır. İkinci olarak siber liderin dijital liderden farkına yer verilmektedir. 

Ardından sırasıyla, CISO pozisyonunun tanımı ve ortaya çıkışı, organizasyonlarda 

yükselen lider ve CISO’nun raporlama mekanizması başlıkları ele alınmaktadır.  

Ve son olarak CISO pozisyonunun evrimi ve bugünün CISO’sunun özelliklerine 

açıklık getirilmektedir. 

3.1 Liderlik Kavramı 

Liderlik, literatürde uzun süredir tartışılagelmiş bir konu olmuştur. Kökeni antik 

çağlara kadar uzanan bu konu sosyal bilimler alanında popülerliğini korumaya 

devam etmektedir (Hunt ve Fedynich, 2019). Liderliğin gelişimi, içinde bulunulan 

dönemin koşullarından etkilenerek günümüze değin sürmüştür. Liderlik tarihi 

incelendiğinde, zamanla çok çeşitli liderlik tanımlarının ve yaklaşımlarının ortaya 

çıktığı görülmektedir. Kimi araştırmacılar liderin fiziksel özellikleri üzerinde 

dururken (özellikler teorisi) kimi araştırmacılar davranışsal yaklaşımlar ve modern 

yaklaşımlar hususunda liderlik konusunu durumsal liderlik, otantik ve hizmetkar 

liderlik, dönüşümsel liderlik, global liderlik, yıkıcı liderlik ve girişimci liderlik gibi 

farklı yaklaşımlarla ele almıştır (Aktaş, 2019). Bu bölümde, bilinen liderlik 

yaklaşımlarına detaylı olarak yer vermekten ziyade son zamanlarda ortaya çıkan 

siber liderlik kavramını liderlik bağlamında ele alarak günümüz siber liderinin 

liderlik özelliklerini ortaya koymak amaçlanmıştır. 

Siber liderin teknolojik uzmanlığı ve yeterliği konusuna yeterince vurgu 

yapılmasına rağmen liderlik özellikleri üzerinde duran çalışma sayısı oldukça azdır 

(The Cyber Security Forum Initiative (CSFI), 2013). 21. yüzyılda siber liderin 

işletmeye yön veren ve siber güvenliği işletme için rekabet avantajı haline getiren 

üst düzey (C-level) bir yönetici haline gelmesi siber liderin liderlik özelliklerine 

sahip olmasını gerekli kılmaktadır. Siber liderin bu amacını gerçekleştirebilmesi 

bugün teknolojik yeterlikten çok daha fazlasını gerektirmektedir. Siber liderlik 

adından da anlaşılacağı gibi öncelikle bir liderlik meselesidir (CSFI, 2013). Bu 

hususta, öncelikle liderlik kavramının bütüncül bir yaklaşımla ele alınması 
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gerekmektedir. “Lider, doğuştan getirdiği karizmatik özellikleri ile, yeterlikleri ve 

becerileriyle takipçilerini seçen, donatan, eğiten, etkileyen ve takipçilerinin coşkulu 

ve içten bir şekilde organizasyonun amaçlarını ve misyonunu gerçekleştirmesi için 

spirütüel, duygusal ve fiziksel bir enerji sarf eden kişi” olarak tanımlanabilmektedir 

(Winston ve Patterson, 2006:7). 

Bu tanımdan yola çıkarak, ‘vizyon ve misyon oluşturma’, ‘takipçilerini etkileme, 

harekete geçirme, [onlara] ilham verme’, ‘yeterlik’ ve ‘takipçilerini geliştirme ve 

besleme’ temel liderlik becerileri olarak öne çıkmaktadır. Liderler genellikle 

ölçülebilir ya da ispatlanabilir özelliklerle değil, bıraktıkları etkiyle dikkat 

çekmektedir. Her lider kendine özgü tarzını kullanarak başarıya ulaşabilmektedir. 

Bu durum siber lider için de geçerlidir (Fitzgerald, 2019). Liderlik, belirli bir 

işlemin belirli sıralamada gerçekleştirilmesiyle ortaya çıkan bir kavram olarak 

görülmemelidir. Liderlik, çok çeşitli görev performanslarının tamamlanmasıyla ve 

deneyimle gelişebilecek bir olgudur. Bu hususta liderlik siber liderlik 

doğrultusunda değerlendirildiğinde, sektördeki deneyim süresinden ve alınan 

yüksek eğitimden beslenebilmektedir (Klimoski ve Murray, 2017). Yapılan 

literatür araştırması sonucu, siber güvenlik alanında lider olarak görülmek için 

gereken nitelikleri geliştirmenin tek bir yolu olmadığı görülmüştür. Bununla 

birlikte, Klimoski ve Amos (2014) tarafından, organizasyon seviyesinde üst düzey 

bir siber liderin sahip olması gereken özellikler üç C kuralı ile özetlenmiştir. İlk C 

competence (yeterlik), ikinci C confidence (kendine güven) ve üçüncü C credibility 

(itibar) olarak belirlenmiştir. 

Bununla birlikte bugün, organizasyonlarda etkili bir bilgi güvenliği yönetiminin 

gerçekleştirilmesi birtakım ortak liderlik özelliklerini gerekli kılmaktadır. Bu 

özellikler Tablo 3.1’de gösterildiği gibi misyon, vizyon, yeterlik, araştırma, 

öğrenme ve öğretme, itibar, kendine güven ve risk alabilme, merak, takım 

çalışması, çeviklik, sakinlik, esneklik, tutku, kararlılık, alçak gönüllülük, mizah 

anlayışı ve sadakat olarak sıralanabilmektedir (Climoski ve Amos, 2017:159; 

Corby ve Carr, 2008:84; Fitzgerald, 2019:465; Harkins, 2016:160; Williams, 

Koppel, Hutton, Lambert, Pappagianopoulos, Calero, Brennan ve Burrill, 2014:8; 



46 
 

Slalom, (b.t):3). Bu özelliklerin her biri aşağıda maddeler halinde kısaca 

açıklanmaktadır. 

Tablo 3.1: Liderlik Özellikleri. 

Misyon İtibar Çeviklik Kararlılık 

Vizyon 
Kendine güven ve risk 

alabilme 
Sakinlik Alçak gönüllülük 

Yeterlik Merak Esneklik Mizah anlayışı 

Araştırma, 

öğrenme ve 

öğretme 

Takım çalışması Tutku Sadakat 

(Kaynak: Climoski ve Amos, 2017:159; Corby ve Carr, 2008:84; Fitzgerald, 2019:465; Harkins, 

2016:160; Williams vd., 2014:8, Slalom, (b.t):3’ten yararlanılarak oluşturulmuştur). 

 

 Misyon: Bilgi güvenliği yönetiminden sorumlu lider olarak siber liderin her 

lider gibi ilk yapması gereken şey misyon konusunda net olmaktır. Siber lider, 

işletmede bilgi güvenliği fonksiyonunun neden var olduğunu ve amaçlarının 

neler olduğunu açıkça ortaya koymak durumundadır. Siber liderin misyon 

belirlemesi, bilgi güvenliği ekibinin günlük sorumluluklarla ilgilenirken 

dikkatlerinin hep asıl amaca odaklanmasını sağlayarak kafa karışıklığının önüne 

geçecektir (Harkins, 2016). 

 Vizyon: Organizasyonlarda bilgi güvenliği ile ilgili vizyon, strateji ve program 

oluşturmak siber liderin sorumluluğudur (Goodyear, Goerdel, Portillo ve 

Williams 2010). Bu bağlamda siber liderin büyük resmi görerek bilgi güvenliği 

vizyonunu organizasyonun hedefleri ve öncelikleri doğrultusunda 

yapılandırması gerekmektedir. Siber liderin değişken teknoloji ekosisteminde 

hep bir sonraki adımını öngörebilecek bakış açısına sahip olması önemlidir 

(Corby ve Carr, 2007). 

 Yeterlik: Geçmişte bilgi güvenliği yönetimi için yalnızca teknolojik uzmanlık 

yeterli olmasına rağmen bugün siber lider teknolojik uzmanlığının yanında, 

organizasyon koruması, stratejist ve danışman rollerini de üstlenmiştir (Aguas, 

Kark ve François, 2016). Her biri farklı beceriler ve yetkinlikler gerektiren bu 
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rollerin siber lider tarafından aynı çatı altında birleştirilebilmesi, organizasyon 

çalışanları ve yönetim kurulu tarafından siber liderin güçlü bir lider olarak 

algılanmasını sağlayacaktır. 

 Araştırma, Öğrenme ve Öğretme becerisi: Siber liderin global ölçekte son 

teknolojik gelişmelerden haberdar olması, güncel siber güvenlik vaka 

çalışmalarını takip etmesi, siber istihbarat ağının olması, ‘best practices’ olarak 

da nitelendirilen siber olaylara müdahalede kabul edilmiş en iyi çözümlerden 

haberdar olabilmesi iyi bir araştırma ve öğrenme becerisinin olmasına bağlıdır 

(Kouns ve Kouns, 2011). Genişleyen siber uzayla birlikte her geçen gün değişen 

ve gelişen saldırı vektörleriyle karşı karşıya olan günümüzün siber liderlerinin 

güncel kalabilmek ve organizasyonu hedefleri doğrultusunda destekleyebilmek 

için iyi bir araştırma ve öğrenme becerisine sahip olmaları önemlidir. Bununla 

birlikte, siber liderin takımını beslemesi, onlarla etkileşim içerisinde olarak 

gelişimlerine katkı sağlaması araştırma ve öğrenme becerilerinin yanında 

öğretme becerisini de ön plana çıkarmaktadır. Lider, tıkanılan noktalarda takım 

üyelerine destek verebilmeli, onları yüreklendirmeli, yönlendirmeli, 

gelişimlerini takip etmeli yani takımı için iyi bir öğretici olmalıdır. 

 İtibar: İtibar, siber liderin organizasyon tarafından güven uyandırma kapasitesi 

olarak tanımlanabilmektedir (Klimoski ve Amos, 2014). Günümüz koşullarında 

siber lider rolü gereği hem teknik çalışanlarla (operasyon seviyesinde güvenlik 

uygulayıcıları), hem her seviyeden organizasyon çalışanlarıyla (üretim, 

pazarlama, tedarik, insan kaynakları vb.) hem de üst yönetimle (CEO, CFO, 

CIO, CTO, CRO vb.) iletişim halinde olmak durumundadır. Dolayısıyla 

organizasyonda her seviyeden insanın siber lidere güven duyması liderin 

misyonunu gerçekleştirmesinde önemli rol oynamaktadır. Bu bağlamda, yeterlik 

ve kendine güven siber liderin organizasyon genelindeki itibarını etkileyen en 

önemli faktörler olarak görülmektedir. 

 Kendine Güven ve Risk Alabilme: Liderlik kendine ve kendi kararlarına cesur 

bir şekilde güvenmeyi gerektirmektedir. Bu bağlamda, liderin kendi 

sorumluluğunu alarak risk alabilmesi onun başarısında ve gelişiminde büyük rol 

oynamaktadır. Siber lider bulunduğu konum itibari ile her gün sayısız riskle 



48 
 

karşı karşıya kalmaktadır. Zaman zaman alınan riskler aksamalara sebebiyet 

verebilse de bu da yönetim sürecinin bir parçası olarak normal kabul edilmelidir 

(Corby ve Carr, 2008). Yüzde yüz güvenliğin mümkün olmadığı siber güvenlik 

dünyasında siber lider, alınan doğru kararlar kadar yapılan yanlışların da 

olabileceğinin farkında olarak kişisel motivasyonunun düşmesine izin 

vermemelidir. 

 Merak: Teknolojik gelişmenin hız kesmeden devam ettiği günümüzde, siber 

liderin en yeni teknolojilerden, siber saldırı çeşitlerinden ve güvenlik 

önlemlerinden haberdar olması ve işletmeyi bu yeniliklere uyumlaması alanına 

duyduğu merakla yakından ilgilidir. Siber güvenlik alanı çok hızlı değişen bir 

alan olması gerekçesiyle alandaki başarı güncel kalabilmekle mümkündür. 

Güncel kalabilmenin yolu da alana duyulan meraktan ve her gün yeni bir şeyler 

öğrenme isteğinden geçmektedir. 

 Takım Çalışması: Günümüzde çeşitli alt dallara sahip olan siber güvenlik 

yönetiminin başarılı bir şekilde gerçekleştirilebilmesinin yolu takım 

çalışmasından geçmektedir. Bu kapsamda liderin şirketin ihtiyaçları 

doğrultusunda nitelikli bir güvenlik ekibi yapılandırması büyük önem 

taşımaktadır. Takım oluşturulurken yalnızca deneyimin değil takımdaki kişilerin 

karakter özelliklerinin de dikkate alınması takım kimyasının uyumlu olması 

açısından önemlidir (Williams vd., 2014). Siber lider takımını oluşturduktan 

sonra takımdaki her çalışanın yeteneklerini en iyi şekilde ortaya koyabilmesi 

için bir lider olarak yol gösterici olmalı ve takımına ilham vermelidir (Harkins, 

2016).  

 Çeviklik: Günümüz teknoloji çağında siber liderler her geçen gün değişen 

dinamik bir siber çevreyi yönetmektedir. Değişen ve gelişen ürün ve 

teknolojilerle çeşitlenen saldırı vektörlerinin olduğu bu dijital ekosistemde 

liderin siber saldırılara karşı güvenle ve hızlı bir şekilde eylemde bulunacak 

çevikliğe sahip olması hasarın ciddiyet boyutunu azaltacaktır (Alexander ve 

Cummings, 2016; Harkins, 2016). Bu bağlamda liderin yaşanan olayla ilgili en 

iyi pratiklere (best practices) hâkim olması ve olayın gerekliliklerini iyi analiz 
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edebilmesi liderin uyum yeteneğini geliştirirken yanıt (response) kabiliyetini de 

artıracaktır. 

Bununla birlikte, siber güvenliğin yeni bir alan olması gerekçesiyle z kuşağının 

ağırlıklı olarak yer aldığı bir sektör olduğu söylenebilmektedir. İş gücündeki bu 

değişimin belirgin bir şekilde yaşandığı bu sektörde değişime ve iletişime kapalı 

klasik bir liderlik yaklaşımı yetersiz kalacaktır. Bunun yerine liderin çevik bir 

yaklaşım benimseyip takımdaki her bir çalışanın fikrine önem vermesi, açık 

iletişimin ve iş birliğinin teşvik edildiği bir kültür oluşturması çalışanların iş 

tatmini artıracak, yeni fikirlerin ortaya çıkması için uygun bir ortam 

sağlayacaktır (Slalom, (b.t.):3). Bu durum siber güvenlik yönetiminin daha 

başarılı bir şekilde ele alınmasını sağlayacaktır. 

 Sakinlik: Organizasyonda kriz zamanlarında çalışanlar belirsizlik, korku ve 

şüphe duygularıyla mücadele ederken siber liderin soğukkanlı ve sakin bir 

şekilde karar alıp uygulayabilmesi organizasyon genelinde saygınlığının 

artmasını sağlayacak karakter özelliklerinin başında gelmektedir (Fitzgerald, 

2019). 

 Esneklik: Esneklik, değişken bilgi güvenliği ortamının yönetiminde lidere 

manevra kabiliyeti sağlayacak bir özelliktir. Bilgi güvenliği stratejisi 

gerçekleştirilirken yolunda gitmeyen durumlar olduğunda liderin hazırda bir 

yedek planının bulunması ya da gerektiğinde taktik değiştirebilmesi değişen 

şartlara uyum sağlamayı kolaylaştıracaktır. 

 Tutku: Siber liderin takımını ve organizasyonu etkileyebilmek için öncelikle 

vizyonunu gerçekleştirecek azim, inanç ve isteğe sahip olması gerekmektedir 

(Brocaglia, 2007). Bir liderin işini tutkuyla yapması işini gerçekten sevmesiyle 

ilgilidir (Corby ve Carr, 2007:79). Siber liderin işini tutkuyla yapması bu 

enerjinin ekibine de geçmesini sağlayarak organizasyon çevresinde pozitif bir 

tutum oluşturulmasına yardımcı olacaktır. 

 Kararlılık: İşletmelerin karşı karşıya olduğu siber risklerin gün geçtikçe artması 

ve karmaşık hale gelmesi değişken ve öngörülemez bir bilgi güvenliği ortamı 

yaratmıştır. Liderin bu ortamı yönetebilmesi için uygulayacağı bilgi güvenliği 
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projelerinde kararlı, net ve kendine güvenen bir tavır ortaya koyması 

gerekmektedir (Corby ve Carr, 2007:83). Liderin yeri geldiğinde güvenlik 

zafiyeti yaratabilecek iş süreçlerinde de kararlı bir duruş sergileyerek ‘stoper’ 

(durdurucu) rolünü üstlenmesi güvenlik yönetimi açısından önemli 

görülmektedir. 

 Alçak gönüllülük: Bir liderin hatalarını da objektif bir şekilde değerlendirerek 

tevazuyla kabul edebilmesi ve hatalarının sorumluluğunu alabilmesi lidere 

duyulan saygıyı ve güveni artıracaktır (Fitzgerald, 2019). 

 Mizah anlayışı: Güvenlik ekiplerinin işyükünün ve stres seviyesinin yüksek 

olduğu bir alanda çalışmaları zaman zaman motivasyonlarının düşmesine neden 

olabilmektedir. Bu nedenle siber liderin iyi bir mizah anlayışına sahip olması 

takımıyla olan iletişiminin kalitesini artıracak ve liderin takımını motive 

etmesini kolaylaştıracaktır. İyi bir şaka ya da anlatılan güzel bir hikayeyle 

çalışma ortamını eğlenceli kılmak organizasyon genelinde beğeniyle 

karşılanacaktır (Corby ve Carr, 2007:79). 

 Sadakat: Liderin zamanını ve enerjisini gönüllü bir şekilde organizasyon için 

en iyi sonucun elde edilmesi için harcaması onun organizasyona olan 

bağlılığının göstergesidir. Siber liderin rol model olarak ‘önce işletme’ 

anlayışına sahip olması diğer çalışanların da bu yönde hareket etmesi için bir 

motivasyon oluşturacaktır (Harkins, 2016). 

3.2 Siber Liderin Dijital Liderden Farkı 

Siber liderlik ve dijital liderlik zaman zaman birbirine karıştırılabilen kavramlar 

olabilmektedir. Bu nedenle çalışmada bu iki liderlik arasındaki ayrımın yapılması 

gereği duyulmuştur. Sow ve Aborbie (2018) tarafından dijital liderlik, dijital 

dönüşüm süreçlerini olumlu yönde etkileyen stratejilerin benimsenerek işletmenin 

rekabet yeteneğine katkıda bulunulması olarak tanımlanmaktadır. 

Dijital lider, dijital teknolojiyi bütün iş süreçlerinde uygulayabilen liderdir. Dijital 

lider, teknoloji aracılığıyla güçlü bir iletişim ağı oluşturma ve kullanabilme, dijital 



51 
 

becerilere sahip olma, değişimi gerçekleştirecek inovasyon ve girişimcilik 

yeteneğine sahip olma gibi özelliklerle ön plana çıkmaktadır (Toduk ve Gande, 

2016). Dijital lider, bilgi ve iletişim teknolojilerinin kullanılması yoluyla toplumu 

etkileyerek vizyonunu gerçekleştirmeyi amaçlamaktadır. Örneğin Amazon’un 

kurucusu Jeff Bezos, Facebook’un kurucusu Mark Zuckerberg, Tesla Motors’un 

kurucusu Elon Musk gibi isimler son yıllarda büyük başarılara imza atmış dijital 

liderlere örnek olarak gösterilebilmektedir (İrge, 2020). 

Siber lider ise işletmenin bilgi güvenliğinden sorumlu üst düzey yöneticidir. Siber 

liderin sorumluluğu iş hedefleri gerçekleştirilirken iş süreçlerine en uygun güvenlik 

ihtiyaçlarını süreçlere eklemektir (Maynard, Onibere ve Ahmad, 2018). Bilgi 

güvenliği lideri olarak da adlandırılabilen siber lider, organizasyonların güvenlik 

kaynaklarını güvenlik ihtiyaçları doğrultusunda kullanan ve yapılandıran liderdir 

(Alexandre ve Cummings, 2016). 

Hem dijital lider hem de siber lider gelişen teknolojiyle birlikte ortaya çıkmış iki 

kavramdır. Dijital lider de belirli ölçüde teknik yeterliğe sahiptir ancak siber liderin 

sahip olduğu teknik yeterliklerin daha kapsamlı ve güvenlik odaklı yeterlikler 

olduğu söylenebilmektedir. İki lider de dijital teknolojiyi iş süreçlerinde kullanma 

noktasında yeterlidir ancak dijital liderin odağında teknolojiyi iş süreçlerine entegre 

etmek varken, siber liderin odağında iş süreçlerinin güvenli bir şekilde 

gerçekleştirilmesi bulunmaktadır. 

3.3 CISO Pozisyonunun Tanımı ve Ortaya Çıkışı 

Chief Information Security Officer (CISO) unvanı bir şirketteki üst düzey siber 

yönetici olarak ilk defa 1994 yılında Citigroup tarafından kullanılmıştır. Bankacılık 

sektöründe bir dev olan Citigroup bir Rus bilgisayar korsanının süregelen siber 

saldırılarından dolayı mağduriyet yaşamıştır. Bu nedenle banka, dünyanın ilk resmi 

siber güvenlik yönetim ofisini yaratmış ve ilk defa CISO unvanıyla bir yönetici işe 

almıştır (Fazzini, 2018). 11 Eylül 2001 saldırılarının ardından ise Ekim 2001’de 

Amerika’da yurtseverlik yasası (United States Patriotic Act) çıkarılmıştır. Bu 

yasanın ardından bütün Federal BT departmanlarının fiziksel ve fiziksel olmayan 
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BT unsurlarının tamamının güvenliğinden özel olarak sorumlu kişiler işe almaları, 

şirket liderleri için de güvenlik sorumluluklarını daha ciddi bir şekilde 

değerlendirmeleri için itici bir güç yaratmıştır (Cho, 2003). 

Yaşanan bu kriz ABD’deki güvenlik algısını büyük ölçüde değiştirmiştir. Bu 

durum organizasyonlara da yansımıştır. Organizasyonlarda “bilgi güvenliği, felaket 

sonrası yeniden yapılanma planlaması ve işletme devamlılığı” konularındaki 

farkındalık önemli ölçüde artmıştır. Bu bağlamda şirket yöneticileri, müşteriler ve 

denetleyiciler açısından güven oluşturmak amacıyla organizasyonlara CISO 

unvanıyla liderler atamıştır (Kouns ve Kouns, 2011:15). 

CISO diğer üst düzey yöneticilere göre daha yeni bir unvandır. ABD’de tanınırlığı 

olan 99 şirketten 250 güvenlik liderinin katılımıyla gerçekleştirilen araştırmaya 

göre, katılımcılardan yalnızca %27’si belirli bir CISO unvanına sahip olduğunu 

belirtmiştir. %5’i CSO (Chief Security Officer) unvanına sahip olduğunu 

belirtmiştir. Geri kalan katılımcıların büyük çoğunluğu ise başkan yardımcısı, 

güvenlik yöneticisi, güvenlik müdürü, danışman, analist gibi görev tanımı yalnızca 

güvenlik olmayan unvanlara sahip olduklarını ortaya koymuştur. Araştırma 

sonuçlarına göre birçok işletmede, üst düzey siber liderlik pozisyonunun 

oluşturulmasında kararsız davranılmasına rağmen %32’lik ‘Chief’ unvanına sahip 

güvenlik lideri oranına bakıldığında bundan beş sene öncesine kıyasla belirgin 

ölçüde bir artış yaşandığı gözlenmiştir (Fitzgerald, 2007). Bir başka araştırma da IT 

Compliance Group tarafından organizasyonlarda bulundurulan altı farklı güvenlik 

yöneticisi unvanının (Chief Information Security Officer (CISO), BT 

Güvencesinden Sorumlu Müdür/Direktör, Chief Security Officer (CSO), BT 

Operasyonlarından Sorumlu Başkan Yardımcısı, Sistem/Ağ Yönetiminden 

Sorumlu Müdür ve BT Operasyonlarından Sorumlu Müdür/Direktör) iş çıktıları 

üzerindeki biçimlendirici etkisi araştırılmıştır. Bu iş çıktıları “önemli ölçüde düşen 

masraflar”, “daha düşük finansal risk ve kayıp” ve “daha iyi iş sonuçları” olarak 

belirlenmiştir. Şekil 3.1’de yer alan araştırma sonuçlarına göre, CISO unvanına 

sahip lider bulunduran organizasyonlar diğer organizasyonlara oranla belirgin 

ölçüde daha başarılı çıktılar elde etmiştir (IT Policy Compliance Group-BT 

Politikası Uyum Grubu, 2010). 
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Şekil 3.1: Elde Edilen Başarıya Göre Bilgi Güvenliği Unvanları. 

(Kaynak: Klimoski ve Murray, 2016: 147). 

Organizasyonlarda CEO ve CIO rolleri yeterli olgunluğa sahip oldukları için açık 

bir şekilde tanımlanabilirken CISO rolünün tanımı hala gelişme aşamasındadır 

(Fitzgerald, 2007). CISO, organizasyonun misyonunu kavrayarak genel stratejisiyle 

tutarlı bir şekilde bilgi güvenliği vizyonu, stratejisi ve programını oluşturmak ve 

sürdürmekten sorumlu üst düzey yönetici olarak tanımlanmaktadır (Goodyear vd., 

2010; Peltier, Peltier ve Blackley, 2005). Kouns ve Kouns (2011:11) tarafından 

CISO, “Organizasyonda genel bilgi güvenliği stratejilerinin, güvenlik 

yapılanmasının ve güvenlik fonksiyonunun yönetilmesinden sorumlu kişi” olarak 

tanımlanmaktadır. Bir başka tanımda ise CISO, işletmenin iletişim ağını, 

sistemlerini, fiziksel ve fiziksel olmayan mal varlığını içerde ve dışarda yer alan 

tehditlerden korumak için bilgi güvenliği programlarının geliştirilmesinden ve 

uygulanmasından sorumlu üst düzey yönetici olarak tanımlanmaktadır (Rouse, 

2016). Temel olarak CISO, organizasyonun karşı karşıya olduğu siber riskleri 

minimize etmek amacıyla bilgi güvenliği yöntem ve politikalarının yapılandırılarak 
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işletme stratejisiyle uyumlu bir şekilde uygulanmasından sorumlu üst düzey (C-

level) yönetici olarak tanımlanabilmektedir. 

3.4 Organizasyonlarda Yükselen Lider: CISO 

Siber saldırıların işletmelere birçok kritik alanda önemli derecede etkisi 

bulunmaktadır. Müşteri verileri, fikri mülkiyet, marka değeri gibi organizasyon için 

stratejik öneme sahip bilgilerin siber saldırılara maruz kalabilmesi direkt olarak 

organizasyonun hisse senedi değerini ve performansını etkileyebilmektedir (Aguas, 

Kark ve François, 2016). Bu durum, siber liderlerin sorumluluk alanlarını her 

geçen gün artırırken bu rolün BT yöneticiliğinden işletme için kritik öneme sahip 

bir iş ortağı haline gelmesinin de yolunu açmıştır. CISO’yu diğer BT 

yöneticilerinden ayıran en belirgin fark CISO rolünün zaman içinde organizasyon 

için daha stratejik bir boyut kazanmış olmasıdır (Cho, 2003). Geçmişte siber 

liderlerden yalnızca teknik yeterliklere sahip olmaları beklenirken 21. yüzyıl dijital 

çağında bu yeterliklerin ötesinde siber liderin organizasyonda gerçek anlamda bir 

lider olarak öne çıkması beklenmektedir. Çünkü genişleyen siber uzay deyim 

yerindeyse ‘dört şapkalı’ bir siber lider ihtiyacı gündeme getirmiştir. Bu hususta, 

üst düzey (C-level) yöneticilerin ve yönetim kurullarının siber liderin tanımını ve 

konumlandırılmasını yeniden ele almaları gerekmektedir (Doan, 2019). 21. yüzyıl 

CISO’sunun organizasyonlarda dört temel rolü bulunmaktadır (Aguas, Kark ve 

François, 2016): 

 Teknoloji Uzmanı: Yapılan araştırma sonuçlarına göre, son yıllarda siber 

liderlerden beklenen yeterlikler teknik yeterliklerinin ötesine geçmesine rağmen 

teknik altyapı hala siber liderler için önemli bir ölçüt olarak görülmektedir. 

CISO’nun siber tehditleri değerlendirirken daha geniş bir bakış açısıyla 

değerlendirme yapabilmesi ve fiziksel güvenliğin sağlandığından emin 

olabilmesi teknik bir alt yapıya sahip olmasını gerektirmektedir (Kouns ve 

Kouns, 2011). Teknik uzman olarak CISO’nun öne çıkan sorumlulukları 

arasında güvenlik protokollerinin ve güvenlik mimarisinin oluşturulması ve 

uygulanması süreçleri yer almaktadır (Fitzgereald, 2008). CISO’nun güvenlik 
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mimarisi ile ilgili faaliyetleri arasında yazılım ve donanım araçlarının satın 

alınması, test edilmesi, iş süreçlerine entegre edilmesi, BT ve ağ altyapısının en 

uygun güvenlik önlemleriyle korunması gibi uygulamalar yer almaktadır (Cho, 

2003). 

 Organizasyon Koruması: CISO verinin gizlilik, bütünlük ve erişilebilirliğin 

sağlandığının temin edilmesi için bilgi güvenliği uygulamalarının ve 

süreçlerinin izlenmesinde ve kontrol edilmesinde rol almaktadır. Bu bağlamda 

zafiyet değerlendirmeleri, kaza müdahaleleri, tehdit istihbaratı ve adli 

analizlerin yapılması ve raporlanması organizasyonun korunmasında büyük rol 

oynamaktadır (Aguas, Kark ve François, 2016). 

 Stratejist: Gelişen teknolojiyle birlikte genişleyen siber uzay, işletmelerin karşı 

karşıya kaldığı siber risk faktörlerini de çeşitlendirmektedir. Bu risk 

faktörlerinin aynı zamanda işletme için de önemli risk faktörleri haline gelmesi 

son yıllarda siber liderlerin risk yönetiminin2 sağlanmasında önemli rol oynayan 

stratejistler olarak da ön plana çıkmalarını sağlamıştır. Güvenlik stratejisini 

işletmenin genel stratejisiyle paralel bir şekilde oluşturup uygulayarak büyük 

resmi görebilmek başarılı bir CISO’nun rolleri arasında yer almaktadır 

(Alexander ve Cummings, 2016). Güvenlik liderlerinin bulunduğu endüstriyi ve 

organizasyonu iyi tanımaları ve bu bakış açısıyla organizasyonun en önemli 

değerini tanımlayarak uygun güvenlik önlemlerine karar vermeleri önemli 

ölçüde stratejik bir bakış açısı gerektirmektedir (Maynard, Onibere ve Ahmad, 

2018; Johnson ve Goetz, 2007; Whitten 2008). 

 Güvenilir danışman (Trusted advisor): Son yıllarda CISO’nun bir stratejist 

olarak ön plana çıkması aynı zamanda CISO’nun bir lider ve yol gösterici 

rollerini de üstlenmesine neden olmuştur. İş modelleri, dijital strateji, şirket 

birleşmeleri ve satın almaları, tedarik zincirinin yönetilmesi gibi büyük stratejik 

kararlar alınırken ya da kriz zamanlarında yönetim kurulları siber liderlerin 

görüşlerine ihtiyaç duymaktadır (Doan, 2019; Kouns ve Kouns, 2011). Bu 

hususta, güvenlik liderinin yönetim kurullarında yer alarak stratejik konularda 

                                                 
2  Siber güvenlik risk yönetimine CISO’nun iş zekâsı başlığı altında ayrıca yer verilmiştir. 
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görüş bildirmesi daha etkili karar alınabilmesi açısından önemli görülmektedir. 

CISO organizasyon genelinde sahip olduğu danışman rolüyle, organizasyon 

çalışanları ve yöneticiler için siber güvenlik farkındalığının oluşturulmasının 

sağlanmasında etkin bir rol oynamaktadır. Bu doğrultuda, genel çalışanlar için 

son kullanıcı ve oltalama eğitimlerinin verilmesi, teknik ekip için özel siber 

güvenlik uygulamalarını içeren eğitimlerin verilmesi, yönetim kurulu ve üst 

düzey yöneticiler için de organizasyonun genel siber güvenlik durumuyla ilgili 

ve karşı karşıya kalınan siber risk faktörleriyle ilgili olarak detaylı raporlama 

yapılması faydalı olacaktır (Fitzgerald, 2019). 

Özetle, dijital çağın gereksinimlerini karşılayabilmek için siber liderlerin 

geleneksel rollerinin ötesine geçmeleri gerekmektedir. Günümüzde siber liderin 

teknoloji uzmanı ve organizasyon koruması rolleri devam etse de bugün 

organizasyonlardaki beklenti siber liderlerin stratejist ve danışman rolüyle daha ön 

planda, etkin ve gerçek anlamda bir lider olarak organizasyonlarda yer almalarıdır 

(Aguas, Kark ve François, 2016). Yüksek profilli bir lider olarak bugünün CISO’su 

organizasyon için değer yaratarak işletme devamlılığını sağlarken aynı zamanda 

işletmenin rekabet avantajı yaratmasına da vasıta olmaktadır (Kouns ve Kouns, 

2011). 

Günümüzde tedarik zincirinden şirket birleşme ve satın almalarına, kullanılan 

teknolojiden insan faktörüne büyük bir yelpazede değerlendirilmesi gereken siber 

riskler, siber liderin yetki ve sorumluluk kapsamını da artırmaktadır. Harvard 

Business Review (HBR) Analytic Services tarafından PwC 

(PricewaterhouseCoopers) şirketi sponsorluğunda ortaya koyulan 2019 araştırma 

raporunda, siber liderliğin gelişimine ışık tutulmuştur. Araştırma katılımcılarına 

siber liderlerin bugünkü sorumluluklarıyla bundan üç yıl sonraki olası 

sorumlulukları hakkında sorular sorulmuştur. Bugünün siber liderinin 

sorumluluklarında öne çıkan maddeler “siber tehditlere dirençli sistemler inşa 

etmek ve sürdürmek (katılımcılardan %56’sı)” ve “dışardan gelen olası siber 

tehditleri tanımlamak (katılımcılardan %51’i)” olmuştur. Siber liderlerin bundan 

üç yıl sonraki olası sorumluluklarında ise öne çıkan maddeler “organizasyonda 

siber güvenlik kültürü oluşturmak (katılımcıların %63’ü)” ve “siber güvenlik için 
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strateji oluşturmak (katılımcıların %51’i)” olmuştur. Araştırmada siber liderlerin 

üç yıl sonraki sorumluluk odakları değerlendirildiğinde bulgularda öne çıkan ilk 

yedi maddeden sadece birinin teknoloji odaklı olması dikkat çekmektedir (HBR 

Analytic Services, 2019:6-7). Araştırma bulguları değerlendirildiğinde, eğitimleri 

ve altyapıları teknoloji odaklı olan siber liderlerin önümüzdeki üç yıl içerisinde 

yeni liderlik özelliklerine gereksinim duyacakları ve bu liderlik özelliklerinin 

teknolojik yeterlikten daha çok yönetim ve strateji odaklı yeterlikler olacağı açıkça 

görülmektedir. 

Siber güvenlik alanındaki yeni dinamikler CISO’yu organizasyonda daha ön plana 

alırken sorumluluk alanını da artırmaktadır. Korn Ferry araştırmacılarının 

yöneticilerin iş analizinden elde ettiği sonuçlara göre, CISO’ların %80’i işlerinin, 

organizasyonda ön planda olma ve sorumluluk alma açısından yüksek profilde bir 

yönelime sahip olduğunu söylemiştir. Bu oran araştırma katılımcılarından aynı 

seviyedeki diğer yöneticilerin neredeyse iki katını oluşturmaktadır. CISO’lar iki 

kritik alanda diğer mevkidaşlarına göre organizasyonda daha çok talep 

edilmektedir. Bu alanların uzun dönem stratejik vizyon oluşturmak ve yeni 

girişimleri organizasyona uygulamak olduğu görülmektedir (Alexander, 2018). Bu 

hususta, siber liderlerin önümüzdeki yıllarda şirketler için kritik öneme sahip 

alanlarda daha çok öne çıkması ve söz sahibi olması beklenmektedir. 

3.5 CISO’nun Raporlama Mekanizması 

CISO’yu organizasyonlarda daha etkin hale getirmenin en önemli yolu CISO’nun 

raporlama mekanizmasından geçmektedir. CISO’nun raporlama mekanizması 

organizasyonun içinde bulunduğu endüstriye, organizasyondaki karar vericilere, 

organizasyon kültürüne, organizasyonun fonksiyonuna, organizasyon büyüklüğüne 

ve organizasyonun siber güvenlikteki yeterlik düzeyine bağlı olarak 

değişebilmektedir (Shayo ve Lin, 2019). Siber liderin kimi organizasyonlarda 

CRO’ya (Chief Risk Officer (riskten sorumlu üst düzey yönetici)), CAO’ya (Chief 

Administration Officer (idari işlerden sorumlu üst düzey yönetici)), CPO’ya (Chief 

Privacy Officer (gizlilikten sorumlu üst düzey yönetici)) ya da yönetim kuruluna 
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raporlama yaptığı görülmüştür (Fitzgereald, 2019). Bununla birlikte, akademik 

literatürde ağırlıklı olarak iki çeşit raporlama şekli üzerinde durulmuştur. Birincisi 

CISO’nun doğrudan CEO’ya raporlama yaptığı durumdur. İkincisi ise CISO’nun 

CIO’ya (Chief Information Officer) ya da teknik bir yöneticiye raporlama yaptığı 

durumdur (Kaspersky, 2019; Karanja ve Rosso, 2017). 

3.5.1 CISO-CEO Raporlama Modeli 

Organizasyonlarda CEO en tepe yönetici olduğu için CISO’nun CEO’ya raporlama 

yapması CISO’nun organizasyondaki güvenirliğini artırırken şirket paydaşlarına ve 

müşterilerine güvenliğin ön planda tutulduğu mesajını vermektedir. Aynı zamanda 

iletişimin çok fazla olmadığı izole organizasyonlarda CEO’ya ilk ağızdan şirketin 

bilgi güvenliği ile ilgili raporlama yapılması iletişim kazalarından kaynaklanan 

mağduriyetleri de azaltacaktır. Finansal şirketler, teknoloji şirketleri ya da ‘born 

digital’ (dijital doğan) olarak tanımlanan ve büyük oranda internete bağlı olan 

şirketlerde güvenlik ihtiyacı daha ön planda olduğu için bu raporlama şeklinden 

faydalanabilmektedirler (Fitzgerald, 2019). 

Araştırmalar CISO’ların direkt olarak CEO’ya raporlama yaptığı organizasyonların 

CISO’ların CIO’ya raporlama yaptığı organizasyonlara göre daha güvende 

olduklarını ortaya koymuştur. PwC’nin CIO ve CISO dergileriyle birlikte ortaya 

koyduğu Global State of Information Security Survey’e (Küresel Bilgi Güvenliği 

Durumu Araştırması) göre, CISO-CIO raporlama biçimine sahip organizasyonlar 

CISO-CEO raporlama biçimine sahip organizasyonlara göre %14 daha fazla teknik 

sorunla karşılaşmıştır. Araştırmada ayrıca, CISO-CIO raporlama biçimine sahip 

organizasyonların CISO-CEO raporlama biçimine sahip organizasyonlara göre 

%46 daha fazla finansal kayıp yaşadıkları ortaya koyulmuştur (PWC, 2014). Şirket 

CEO’larının siber güvenlik stratejilerini teknik olarak değerlendirmesi uzun vadede 

şirket dengelerinde bozulmalara hatta finansal kayıplara yol açabilmektedir. Bu 

bağlamda organizasyon genelinde kapsamlı bir siber liderlik tanımının 

oluşturulması, CISO’nun organizasyon şemasındaki yerinin yeniden 

değerlendirilerek daha etkin hale getirilmesi ve karar mekanizmalarına dahil 
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edilmesi organizasyona rekabet avantajı kazandırabilecek önemli konular olarak 

görülmektedir. 

3.5.2 CISO-CIO Raporlama Modeli 

Teknolojinin hızlı bir şekilde geliştiği ve işletmelerin de bu yönde bir dönüşüm 

geçirme sürecinde olduğu günümüzde CISO’nun olduğu kadar CIO’nun da görev 

kapsamı genişlemiştir. CIO, mevcut teknolojiye ve organizasyonun dışardan 

hizmet olarak aldığı bulut depolama alanlarında bulunan web servislerine bütüncül 

bir şekilde 7/24 erişilebilmesinden sorumlu üst düzey yöneticidir (Deloitte, 2018). 

Yani organizasyonun operasyonel anlamda kazasız çalışmasını amaçlamaktadır. Bu 

hususta, CISO’nun CIO’ya raporlama yapması CIO’nun organizasyonun bilgi 

güvenliği yapılanmasını, organizasyonun sorunsuz bir şekilde çalışır olması 

sorumluluğunun gölgesinde bırakabilecektir. Buna ek olarak, CISO’nun CIO’ya 

raporlama yapması siber güvenlik stratejisinin yalnızca BT departmanın 

sorumluluğunda olduğu algısı yaratarak siber güvenliğin daha dar bir perspektifle 

değerlendirilmesine neden olacaktır. Ayrıca bir güvenlik sorunuyla ilgili CISO ve 

CIO arasında yaşanabilecek anlaşmazlık, organizasyonun tehditlere cevap verme 

süresini etkileyerek yeni bir güvenlik zafiyetine ortam hazırlayacaktır (Fitzgerald, 

2019). Geçmişte CIO pozisyonunda bulunmuş olan Scott Koegler CISO-CIO 

raporlama biçimiyle ilgili şöyle söylemiştir: 

“Bilgi teknolojileri altyapısı basitçe güvenliği kapsıyor olsaydı bu durumda 

güvenlik yöneticilerinin CIO’ya raporlama yapmaları mantıklı olarak kabul 

edilebilirdi. Ancak, bir işletme her yönden güvenli bilgi teknolojileri 

altyapısına bağlıdır ve bugünün CISO’ları birçok üst düzey (C-Level) 

yöneticiyle birlikte çalışmaya ihtiyaç duymaktadırlar” (Koegler, 2020, 

para.7). 

Bütün organizasyonlar için uygun olan tek bir raporlama modeli olmadığından 

CISO’nun raporlama mekanizması oluşturulurken organizasyonun kendine özgü 

karakteristik özelliklerine ve iç dinamiklerine göre en uygun modelin seçilmesi 

tavsiye edilmektedir. CISO’nun raporlama mekanizması, organizasyondaki 



60 
 

önemini ve otoritesini doğrudan etkileyen bir faktör olduğu için siber lideri 

organizasyonda daha güçlü hale getirecek bir model belirlemek faydalı olacaktır. 

3.6 CISO Pozisyonunun Evrimi ve Bugünün CISO’sunun Özellikleri 

CISO unvanının ortaya çıkmasından bugüne kadar geçen 25 senede CISO’nun 

görev ve sorumluluk değişimi ele alınırken beş evre dikkat çekmektedir. İlk evre 

sınırlı güvenlik algısının olduğu 1990-2000 arası yılları kapsayan dönemdir. Bu 

dönemde, organizasyonlarda güvenlik algısı oluşturulan şifrelerle sistemlere giriş 

yapmak üzerine kuruluydu. 1995 yılında oluşturulan ilk CISO rolü çoğu 

organizasyonda üst düzey yönetici olarak görülmemekteydi. İkinci evre 2000-2004 

yıllarını kapsayan dönemdir. Bu dönemde veri ihlalleriyle ilgili farkındalık 

oluşmaya başlarken bu konuyla ilgili birçok yasanın yürürlüğe girmesi günümüz 

CISO’sunun evriminde önemli bir basamak oluşturmuştur. Bu evrede bilgi 

güvenliği pozisyonunun başında henüz ‘Chief’ unvanı yer almamaktaydı. Genel 

olarak güvenlik görevlisi, bilgi güvenliği görevlisi ya da sistem güvenlik görevlisi 

gibi terminolojiler kullanılmaktaydı. Üçüncü evre 2004-2008 yıllarını kapsayan 

dönemdir. Bu dönemde organizasyonlara önemli finansal kayıplar yaşatan veri 

ihlalleri meydana gelmiştir. Bu nedenle bu dönemde bilgi güvenliği ile ilgili 

farkındalık daha çok artmış ve CISO unvanı ve rolü organizasyonlarda 

yaygınlaşmaya başlamıştır. CISO’nun sorumluluk alanına risk değerlendirmesi de 

eklenmiş ve etkili bir CISO’nun teknolojik yeterlikten çok daha fazlasına sahip 

olmasının gerekliliği vurgusu yapılmıştır. Dördüncü evre 2008-2016 yıllarını 

kapsayan dönemdir. Bu dönemde akıllı telefonların ve tabletlerin kullanıma 

girmesiyle internete ulaşım kolaylaşırken internetin kullanımı da büyük oranda 

artmıştır. Bu dönemde devrim niteliğinde yaşanan teknolojik gelişmeler insanların 

sosyal alışkanlıklarını değiştirirken sistemlerde yeni kırılganlıklar yaratmıştır. Yine 

bu dönemde artan veri ihlalleri CISO’yu organizasyonlarda daha önce hiç olmadığı 

kadar ön plana çıkarmış ve önemini artırmıştır. Beşinci ve son evre ise 2016-2020 

yıllarını kapsayan dönemdir. Bir önceki dönemin devrim niteliğindeki 

yeniliklerinin bu dönemde yaygınlaşmasıyla veri üretimi muazzam boyutlara 

ulaşmıştır. Bu durum bulut bilişim teknolojisin kullanım ağını genişletmiştir. 
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Depolanan verilerin her saniye artması ve bu verilerden elde edilen çıktıların 

işletmeler için kritik öneme sahip olması veri gizliliğinin önemini gündeme 

getirmiştir (Fitzgerald, 2019:5). 

Günümüzde işletmelere etki eden siber risk çeşitliliğinin artması siber riskleri 

yalnız BT departmanının sorumluluğu olmaktan çıkarıp tüm işletmenin 

sorumluluğu haline getirmiştir. Dijital çağda işletmenin karşı karşıya olduğu siber 

riskler, tedarik zincirinden şirket çalışanlarına yönetim kurulundan CEO’ya 

şirketteki herkesi etkilemektedir. 

Bu durum CISO’yu ‘teknik adam’ olarak etiketleyen algıdan uzaklaşılarak işletme 

için stratejik öneme sahip bir lider algısının oluşmasına neden olmuştur. Tablo 

3.2’de yer verildiği gibi, geçmişte işletmeye daha bireysel anlamda katkıları olan 

CISO, bugünün koşullarında organizasyonun iş süreçleriyle bütünleşmiş bir 

biçimde hareket edebilen stratejik bir partner konumuna gelmiştir (Klimoski ve 

Murray, 2017). 

 Tablo 3.2: CISO Becerilerinin Evrimi. 

Dünün CISO’su Bugünün CISO’su 

Alan Uzmanı Güvenilir Danışman 

Analist Lider 

Teknik Risk Uzmanı Risk Yöneticisi 

Bireysel Katkı Bütüncül İş Süreçlerinin Düşünülmesi 

Chief Security Officer (CSO) Chief Risk Officer (CRO) 

İdareci Stratejist 

Yönetici Vizyoner 

(Kaynak: Klimoski ve Murray, 2016:154). 

ESG ve ISSA tarafından ortaya konan araştırma raporuna göre, başarılı bir 

CISO’nun en önemli özellikleri sorulduğunda ilk üç sıralamada liderlik, iletişim 

becerisi ve diğer üst düzey (C-level) yöneticilerle güçlü ilişkiler kurma maddeleri 

yer almıştır (ESG ve ISSA, 2017). Bugünün siber liderlerinin organizasyonlarda 

daha değerli ve yüksek profile sahip bir liderlik pozisyona adım atmaları teknolojik 

yeterliğin ötesinde ‘soft skills’ (yumuşak beceriler) olarak nitelenen sosyal 
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becerileri de edinmelerini gerektirmektedir.  Bu beceriler liderlik özellikleri3, 

iletişim becerisi ve iş zekâsı olarak sıralanabilmektedir (Harkins, 2016; Kouns ve 

Kouns, 2011). 

3.6.1 İletişim Becerisi 

Etkili bir lider olmanın yolu liderin iletişim becerisinden geçmektedir. Liderin 

ekibini dinlemesi, anlaması ve onları motive etmesi ekip üyeleri arasındaki uyumlu 

ilişkiyi güçlendirirken lideri de etkili kılmaktadır (Luthra ve Dahiya, 2015). Etkili 

iletişimin gerçekleştirilememesi doğru bilginin karşı tarafa net bir şekilde 

iletilememesine neden olmaktadır. Bu durum da uzun vadede iş ilişkilerinin 

bozulmasına ve iş süreçlerinin aksamasına neden olabilmektedir (Landry, 2019). 

İletişim, sözlü, yazılı ya da görsel olarak gerçekleştirilebilmektedir. Sözlü 

iletişimde rol oynayan faktörleri bütün olarak değerlendirmek iletişimin kalitesi 

açısından önemlidir. Bu faktörlerden ilki çoğu zaman konuşmak kadar önem 

gösterilmeyen bir faktör olan iyi bir dinleyici olmaktır. İyi bir dinleyici olmanın 

yolu liderin tüm dikkatini karşı tarafa vererek dinlemesi, detaylı olarak dinlemesi, 

empati ile dinlemesi ve ortak yaratıcı bir sonuç için dinlenmesinden geçmektedir 

(Fitzgerald, 2019). İkinci faktör ise sözlü iletişim gerçekleşirken kullanılan vücut 

dilidir. Konuşurken kullanılan jest ve mimikler, göz kontağı, duruş, dokunuş ve 

seçilen kıyafetler mesajın daha net ve etkili bir şekilde karşı tarafa iletilmesini 

sağlayacaktır (Radovic Markovic ve Salamzadeh, 2018). Konuşurken kullanılan 

ses tonu, vurgular, esler ve sözcüklerin uyumu da sözlü iletişimin kalitesinde 

belirleyici faktörler olarak görülmektedir (Empathia, 2014). Günümüzde siber lider 

organizasyonun en alt seviyesinden en üst seviyesine bütün seviyelerdeki 

organizasyon çalışanlarıyla iletişim halinde olduğu için neyi söylediğinden ziyade 

onu nasıl söylediği daha önemli hale gelmektedir. Bu bağlamda siber liderin iyi bir 

dinleyici olması ve beden dilini etkili bir şekilde kullanması sözlü iletişiminde fark 

yaratmasını sağlayacak faktörler olarak öne çıkmaktadır. 

                                                 
3  CISO’nun yumuşak becerilerinden liderlik özelliklerine liderlik kavramı başlığı altında yer 

verilmiştir. Bu kısımda iletişim becerisi ve iş zekâsı ele alınmıştır. 
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Yazılı iletişimde e-posta başta olmak üzere, mesajlaşma, rapor yazma, prosedür 

oluşturma sıklıkla tercih edilen araçlardır. Yazılı iletişimde gramer ve imla 

hatalarının bulunması ya da profesyonel bir iletişim dilinin tercih edilmemesi 

iletilen mesajın karşı tarafta kafa karışıklığı yaratmasına sebebiyet verecektir 

(Fitzgerald, 2019). Bu nedenle konunun açık ve net bir şekilde birkaç cümleyle 

özetlenerek uygun bir dille karşı tarafa iletilmesi önerilmektedir. 

İnsanların görsel materyalleri hatırlama ve öğrenme konusunda yazılı ya da sözel 

araçlara oranla daha başarılı oldukları görülmüştür. İşletmelerde görsel iletişim 

genelde sunumlar yardımıyla gerçekleşmektedir. Lider, resim, tablo, çizelge ve 

grafikler yardımıyla sunum yaparak konunun daha açık bir şekilde iletilmesini 

sağlarken aynı zamanda daha fazla çalışana da etkili bir şekilde ulaşabilme 

olanağına sahip olmaktadır. Görsel materyallerin etkililiğini artırabilmek için 

kullanılan yazı boyutuna, renk seçimine, sayfa düzenine, arka plan rengiyle yazının 

kontrastına dikkat edilerek düzenleme yapılmalıdır (PwC, 2017). Buna ek olarak, 

sunum yapılacak kitleye göre (yönetim, teknik ekip, diğer çalışanlar) görsel 

materyallerin ve içeriğin belirlenmesi konunun anlaşılırlığını artırması açısından 

önemlidir (Fitzgerald, 2019). 

Siber risklerin organizasyon çalışanlarından yönetim kuruluna tüm organizasyonu 

etkileyen bir faktör haline gelmesi siber liderin organizasyonda çeşitli alanlarda 

birçok insanla iletişim halinde olmasını gerektirmektedir (Harkins, 2016). 

CISO’nun farklı departmanlardan insanlara ulaşabilmek için sözlü, yazılı ya da 

görsel iletişim kanallarından en uygun olanını tercih etmesi iletişimin kalitesi 

açısından büyük önem taşımaktadır. CISO’nun işletmenin her seviyesinden 

organizasyon çalışanına ulaşarak işletmenin güvende olması için kendi güvenlik 

vizyonuyla birlikte çalışanların sorumluluklarını da açık bir iletişimle ortaya 

koyması önerilmektedir (Aguas, Kark ve François, 2016). CISO’nun üst düzey 

yöneticilerle iletişim halindeyken mümkün olduğunca teknik jargondan uzak 

durması anlaşılırlığı artırabilmek açısından önemlidir (Kouns ve Kouns, 2011). 

Buna ek olarak, siber liderin teknik meseleleri benzetmelerle, karşılaştırmalarla ve 

hikayelerle daha basite indirgeyerek karşı tarafa aktarması faydalı olacaktır 

(Harkins, 2016). 



64 
 

Özetle, günümüz organizasyonlarında kritik bir konumda olan CISO için iletişim 

hiç olmadığı kadar önemli bir hale gelmiştir. Bu nedenle CISO’nun başarılı bir 

bilgi güvenliği yönetimi gerçekleştirebilmesinin yolu sözlü, yazılı ve görsel iletişim 

kanallarını etkili bir şekilde kullanmasından geçmektedir. 

3.6.2 İş Zekâsı 

Tarihsel olarak değerlendirildiğinde organizasyonlara güvenlik liderleri alınırken 

genellikle dönemin gündemde olan sorunlarına cevap verebilecek yeterlikte liderler 

alınmıştır. 1950’li ve 1960’lı yıllarda askeri geçmişi olan, 1970’li yılların 

sonlarından 1980’li yılların başına kadar kanun uygulama konusunda geçmişi olan 

güvenlik liderleri işe alınmıştır. 1980’li yıllardan 1990’lı yılların ortasına kadar 

güvenlik liderleri, işletme kültürünü ve iç süreçleri bilen organizasyon çalışanları 

arasından seçilmiştir. 1990’lı yılların ortasına gelindiğinde internetin 

popülaritesinin artmasıyla BT profesyonelleri güvenliğin başına getirilmiştir.  2003 

ve 2004 yıllarıyla başlayıp günümüze kadar uzanan süreçte ise organizasyonlar 

tarafından iş zekâsına sahip, güvenlik stratejisini işletme amaçlarıyla uyumlu hale 

getiren ve bu doğrultuda işletme için değer yaratan güvenlik liderleri tercih 

edilmektedir (Nelson, Jones, Diermeier, Hannigan, Mahlik ve Rattner, 2014:15-

16). 

Gelişen teknolojiyle birlikte organizasyonlarda siber risk kapsamının genişlemesi 

CISO’nun ‘teknik adam’ rolünden işletme için stratejik öneme sahip bir lider 

rolüne evrilmesine neden olmuştur (Alexander ve Cummings, 2017). CISO’nun 

başarılı bir lider olabilmesi işletmenin genel işleyişi ve iş süreçleri hakkında 

yeterince bilgi sahibi olmasını gerektirmektedir. Siber lider öncelikle içinde 

bulunduğu organizasyonu bütün yönleriyle tanımalıdır. Bu hususta güvenlik 

yatırımlarının akıllıca yapılabilmesi için organizasyonun en çok korumaya 

gereksinim duyduğu en değerli varlıkları açıkça tanımlanmalıdır. Fiziksel altyapı, 

müşteri verisi, yönetim kurulu tutanakları, satış ve kârlılık verisi, ticari sırlar bu tür 

varlıklara örnek olarak gösterilebilmektedir (Fitzgerald, 2019). Buna ek olarak, 

işletmenin nasıl kazanç sağladığı, işletmenin en büyük müşterileri, işletmenin kamu 
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kurumu ya da özel bir organizasyon oluşu, işletmenin tam olarak hangi ürün ve 

servisleri sunduğu, işletme harcamalarının en çok hangi alanda yapıldığı gibi 

sorulara cevap bulunması bilgi güvenliği programı oluşturulurken siber lidere daha 

geniş bir vizyon sağlayacaktır. Ayrıca, işletmenin rekabet avantajı sağladığı “daha 

iyi mal ve hizmet sunma, düşük fiyat, hızlı ulaştırma, daha iyi müşteri hizmetleri” 

gibi yönlerin belirlenerek işletmeyi başarılı hale getiren faktörlerin tanımlanması 

bilgi güvenliği programının değer yaratması açısından büyük önem taşımaktadır 

(Gentile, Collette ve August, 2006:8-9). Siber liderin organizasyonu daha yakından 

tanımasının bir diğer yolu da organizasyon kültürünü anlamasıdır. Organizasyon 

kültürü, varsayımlar, değerler ve normatif davranışlar gibi genelde soyut 

faktörlerden oluşmasına rağmen organizasyon kararlarına olan etkisi büyüktür. 

Örneğin organizasyonun riskten kaçınan kanunlara sıkı sıkıya bağlı ya da kolayca 

risk alabilen bir yapıya sahip olması bilgi güvenliği ile ilgili kararlara etki 

edebilecek önemli bir faktördür (Browne ve Katz, 2008). 

CISO’nun iş zekâsına ihtiyaç duyduğu en önemli alanlardan biri risk yönetimidir. 

Risk yönetimi süreci risk faktörüne verilecek en uygun cevabın ölçülüp 

belirlenmesi olarak tanımlanabilmektedir. Bu bağlamda CISO’nun öncelikle 

(yukarıdaki paragrafta yer verildiği gibi) organizasyonun bulunduğu sektöre, iş 

yapma şekline ve en değerli varlıklarına (crown jewels) kapsamlı olarak hâkim 

olması risk yönetimini organizasyon merkezli olarak gerçekleştirebilmesine katkıda 

bulunacaktır. Organizasyonun bilgi varlığı envanterinin çıkarılarak bu varlığın 

tehdit, kritik ve kırılganlık değerlendirmelerinin CISO’nun öncülüğünde 

gerçekleştirilmesi beklenmektedir (Carafano ve Sayers, 2008). Bu bağlamda 

risklerin “organizasyona olan etkisi, gerçekleşme olasılığı ve gerçekleşmesi 

durumunda fazladan mesai için gereken zaman kaybı” konularında 

önceliklendirilmesi ve üst yönetim katında riskli alanların öne çıkarılması 

CISO’nun risk yönetimindeki sorumluluklarındandır (Browne ve Katz, 2008:74; 

Gentile, Collette ve August, 2006:8). Risklerin önceliklendirilmesinin ardından 

organizasyonun olgunluk durumu ve bütçesine göre bir eylem planı hazırlanarak 

bazı risklerin kabul edilmesi, bazı riskler için önlem alınması bazı risklerin de 

sigorta ile transfer edilmesi yoluyla risk yönetimi gerçekleştirilmektedir. 
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Finansal planlama ve bütçe yapma CISO’nun iş zekâsına ihtiyaç duyduğu bir diğer 

önemli konu olarak karşımıza çıkmaktadır. Bilgi güvenliği projelerinin ve 

girişimlerinin hayata geçebilmesi için gerekli bütçenin yönetimden talep edilmesi 

gerekmektedir (Gentile, Collette ve August, 2006). Bu bütçenin işletmenin siber 

güvenlik giderleri için kullanılma nedenlerinin CEO ve diğer üst düzey yöneticilere 

onların anlayabileceği şekilde açık bir iletişimle ifade edilmesi gerekli bütçenin 

sağlanabilmesi açısından büyük önem taşımaktadır (Fitzgerald, 2019). 

Günümüz dijital teknoloji çağı siber lideri organizasyonlarda daha ön plana 

çıkarırken sorumluluk alanlarını da artırmaktadır. Bugünün CISO’sunun yönetimin 

aldığı stratejik kararlarda yol gösterici olarak liderlik yapabilmesi için işletmeyi her 

açıdan tanıması, işletme içi dinamikleri ve işletme kültürünü anlaması, finansal 

planlama ve bütçe yapma yeteneğine sahip olması, işletmenin karşı karşıya olduğu 

bütün risk faktörlerinin farkında olarak büyük resmi görebilmesi gerekmektedir. 

Siber liderin iş zekâsına sahip olması bilgi güvenliği stratejisini işletme hedefleri 

doğrultusunda yapılandırmasını sağlarken işletmenin değer yaratmasına da katkıda 

bulunacaktır. 
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BÖLÜM 4 

4. YÖNTEM 

Çalışmanın bu bölümünde araştırmanın problemi, amacı, tasarımı ve araştırma 

sürecine dair bilgiler sunulmaktadır. Bu kapsamda örneklem seçimi, verilerin 

toplanması ve verilerin analizine dair açıklamalara yer verilmektedir. Bu bağlamda 

araştırma tasarımının nasıl oluşturulduğu ve araştırmanın gerçekleştirilirken hangi 

yöntemin izlendiği ile hangi tekniklerin kullanıldığı ortaya koyulmaktadır. 

4.1 Araştırmanın Problemi ve Amacı 

Teknolojinin hızlı bir gelişim süreci içerisinde olması organizasyonları her 

dönemde derinden etkilemiştir ve bu durum bugün de geçerliğini korumaktadır. 

Günümüzde organizasyonların, bilgi ve iletişim teknolojilerindeki gelişmelerle 

üretim sistemlerinin dijital dönüşümünü ifade eden Endüstri 4.0.’a uyumlanmasıyla 

dijitalleşme süreci hızlanmıştır. Bu bağlamda yapay zekâ, büyük veri (big data), 

nesnelerin interneti, bulut bilişim ve blok zinciri (blokchain) gibi teknolojilere 

yapılan yatırımlar belirgin biçimde artmıştır. Endüstri 4.0. teknolojilerinin 

organizasyonlardaki işlere ve süreçlere giderek daha fazla entegre olmasıyla birçok 

iş süreci otonom hale gelmiş, internete bağlı cihaz sayısı artmış, toplanan ve 

depolanan veri miktarı devasa boyutlara ulaşmıştır. Bu süreçte organizasyonların 

genişleyen siber çevresi ve bu doğrultuda artan bilgi güvenliği farkındalığı konusu, 

organizasyonların güncel yapılarını ve sorunlarını anlamada önemli anahtar 

kavramlar olarak su yüzüne çıkmıştır. 

Siber çevre bütün kullanıcıları, ağları, cihazları, yazılımları, süreçleri, depolanan ve 

iletilen veriyi, uygulamaları, servisleri ve doğrudan ya da dolaylı olarak ağa bağlı 

sistemleri içeren ekosistem olarak tanımlanabilmektedir (IGI-Global, 2022). 

Yukarıda da ifade edildiği gibi organizasyonların genişleyen siber çevresi yeni 

birçok güvenlik zafiyeti yaratmaktadır. Günümüzde, kullanılan teknoloji, tedarik 

zinciri (üçüncü hatta dördüncü derece servis veya hizmet sağlayıcılar), nesnelerin 
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interneti, operasyonel iş süreçleri, örgüt üyeleri gibi dijital işletmelerin karşı 

karşıya kaldığı siber risk unsurları işletme işleyişini doğrudan etkileyen risk 

faktörleri haline gelmiştir. Günümüz koşullarında öngörülemez ve son derece 

karmaşık hale gelen siber riskler, organizasyonlarda yeni becerilere sahip çok 

yönlü bir lider ihtiyacını ortaya çıkarmıştır. Teknolojik gelişme ve dijitalleşmenin 

bu liderlik türü üzerindeki ‘biçimlendirici rolü’ temel araştırma merakını 

oluşturmuştur. Bu doğrultuda tezin temel probleminin; Endüstri 4.0. ile yaşanan 

teknolojik dönüşümün organizasyonun siber çevresinin sınırlarını genişletmesi 

sonucunda bu karmaşık alanın yönetimi için çok yönlü becerilere sahip bir bilgi 

güvenliği lideri ihtiyacının doğması olduğunu ifade etmek mümkündür. Buradan 

hareketle, siber liderlik kavramının tanımı ortaya koyularak siber liderin günümüz 

organizasyonlarında nasıl bir role sahip olduğu ve bu rol doğrultusunda hangi 

becerilere ihtiyaç duyduğu sorularına yanıt aranmaya çalışılmıştır. 

Organizasyonlarda siber işgücünü yöneten ve organizasyonun siber güvenlik 

stratejisini oluşturmaktan sorumlu üst düzey (C-level) yönetici olarak siber liderin 

günümüz koşullarında teknik becerilerin ötesinde güncel becerilere ihtiyacı 

bulunduğu vurgulanmaktadır (Hasib, 2015). Buradan yola çıkılarak tezde siber 

liderin liderlik özelliklerinin, mesleki yeterliklerinin ve ‘soft skills’ olarak da 

adlandırılan yumuşak becerilerin önemli olduğu düşüncesi benimsenmiştir. Bu 

doğrultuda siber lideri dönüştüren koşullar çok yönlü bir şekilde değerlendirilerek 

bugün gelinen noktada stratejik bir lider olarak siber liderin liderlik özellikleri ve 

yumuşak becerilerle donanarak organizasyonlarda yer almasının organizasyona 

sağlayacağı rekabet avantajının siber liderlerin görüşleri aracılığıyla ve keşifsel bir 

alan araştırması yoluyla ortaya koyulması hedeflenmiştir. 

Bununla birlikte tezin literatür kısmında (bkz. s.44) yer verildiği gibi, ilgili 

literatürde siber liderin teknik özellikleri fazlaca irdelenirken, yumuşak becerileri 

ve diğer liderlik özelliklerine vurgu yapan çalışma sayısının oldukça sınırlı olduğu 

görülmüştür. Bu kapsamda günümüzün hızla değişen ve gelişen teknoloji 

atmosferinin siber çevreye olan yansımalarının siber lider üzerindeki biçimlendirici 

etkisine siber liderlerin kendi ifadeleriyle yer vermek çalışmanın önemini artırırken 

konuya yeni ve farklı bir perspektiften bakılmasını sağlamıştır. 
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4.2 Araştırmanın Tasarımı 

Bu araştırma nitel bir tasarımla yapılandırılmıştır. Nitel araştırma tasarımı 

genellikle belirli evren ve örneklemler için mevcut bulunan teoriler incelenen 

problemin karmaşıklığını yansıtmadığı ve bir konunun keşfedilmesi gerektiği 

durumlarda tercih edilmektedir (Creswell, 2016:46-49). Bu kapsamda nitel 

araştırmalarda sayılar yoluyla sonuçlara ulaşmak değil okuyucuya betimsel bir 

resim sunmak amaçlanmaktadır. 

Maxwell (2018)’in de belirttiği gibi, nitel bir araştırma tasarımının merkezinde 

araştırma soruları yer almaktadır ve bu araştırmalarda araştırma soruları, 

araştırmanın kavramsal çerçevesini biçimlendirici bir rol üstlenerek, araştırmacının 

çalışmaya daha fazla odaklanmasına yardımcı olmaktadır (Miles ve Huberman, 

1994:22-25). Nitel bir tasarıma sahip olan bu araştırmanın temel sorusu şu şekilde 

belirlenmiştir: 

Teknolojik gelişme ve dijital dönüşümle birlikte organizasyonların siber alanlarının 

genişlemesi sonucu artan ve çeşitlenen siber güvenlik risklerinin yönetilmesi 

ihtiyacının yeni bir lider ihtiyacı yaratması ve bu yeni lider ihtiyacına yönelik 

ortaya çıkan siber liderin günümüz koşullarında organizasyonlardaki rolü ve bu 

role ilişkin edinmesi gereken beceriler üzerindeki biçimlendirici etkisi ne olmuştur? 

Temel araştırma sorusunu yanıtlayabilmek amacıyla 4 alt soru belirmiş, bu alt 

sorular da yarı yapılandırılmış görüşme formunun oluşturulmasında kullanılmıştır. 

Alt sorular aşağıdaki gibi sıralanmıştır: 

 Teknolojik gelişme ve dijital dönüşüm organizasyonların iş yapma biçimini 

nasıl etkilemiştir? 

 Organizasyonlarda hangi Endüstri 4.0. teknolojilerine yer verilmektedir? 

 Organizasyonlarda dijitalleşmeyle birlikte Endüstri 4.0. teknolojilerinin 

kullanımının artması iş süreçlerini ve işgücü planlamasını nasıl etkilemiştir?  
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 Organizasyonlarda dijital dönüşümün bilgi güvenliğine etkisi ne olmuştur? 

 Günümüz organizasyonlarının karşı karşıya kaldığı en önemli siber güvenlik 

riskleri nelerdir? 

 Organizasyonlarda siber güvenlik risk yönetiminin etkili bir şekilde 

gerçekleştirilebilmesi için yapılması gerekenler nelerdir? 

 Geçmişten günümüze gelişimi değerlendirildiğinde siber lider nasıl bir dönüşüm 

geçirmiştir? 

 Günümüz koşullarında organizasyonlarda siber liderin rolü stratejik 

bağlamda nasıl değerlendirilebilir? 

 Günümüz koşullarında siber liderin organizasyon şemasında 

konumlandırılması nasıl olmalıdır? 

 Günümüz koşullarında siber liderin etkili bir lider olabilmesi için sahip olması 

gereken beceriler nelerdir? 

 Siber liderin mevcut eğitimi ve yeterlikleri nelerdir? Gerekli beceriler ve 

yeterliklerle donanması için nasıl bir eğitim sürecinden geçmesi 

gerekmektedir? 

 Organizasyonun genişleyen siber çevresi ve artan siber güvenlik riskleri 

nasıl bir siber lider ihtiyacını ortaya çıkarmaktadır? 

 Siber liderin yaşı, tecrübesi, çalışma süresi, meslekte deneyim süresi ve 

eğitim düzeyi nedir? 

Tezin tasarımına uygun olacak şekilde araştırma boyunca nitel araştırma yöntemi 

ve tekniklerinden yararlanılmıştır. Araştırmanın veri toplama araçları olarak ise 

literatür taraması ve yarı yapılandırılmış görüşme formları kullanılmıştır. Nitel 

araştırmalarda gözlem, görüşme ve belge analizi gibi nitel veri toplama yöntemleri 

kullanılarak algılar ve olaylar doğal ortamda gerçekçi ve bütüncül bir biçimde 

ortaya koyulmaktadır (Yıldırım ve Şimşek, 2016:41). Bu araştırma türünde 

araştırmacı, katılımcılardan elde edilen verileri soyut bilgi birimleri şeklinde 

organize ederek kodlar, kategoriler ve temaları oluşturmaktadır (Creswell, 2016). 



71 
 

Nitel araştırmalarda veriler çözümlenirken çoğunluğun (normun) dışında kalan 

verilere de yer verilerek çoklu ve farklı bakış açıları ortaya koyulmaktadır. Bu 

hususta ‘istisnaların’ da probleme ilişkin önemli detaylara ışık tutabileceği dikkate 

alınmaktadır (Yıldırım ve Şimşek, 2016:61). Bu durum bir yandan araştırmayı 

zenginleştirirken bir yandan da araştırmanın güvenirlik ve geçerliğine katkıda 

bulunmaktadır. Bu araştırmada da istisnalar ilgili yerlerde öne çıkarılmaktadır. 

4.3 Örneklem Seçimi 

Tezde dijital dönüşüm süreciyle birlikte Endüstri 4.0. teknolojilerinin işletmelerle 

her geçen gün daha çok bütünleşmesiyle genişleyen siber çevrenin yarattığı siber 

risk faktörlerinin yönetiminin önemi irdelenmiştir. Bu kapsamda genişleyen siber 

risk yelpazesinin yönetiminden ve işletmenin genel siber güvenlik politikalarının 

oluşturulmasından sorumlu üst düzey yönetici (C-level) olarak siber liderin 

günümüz dijital çağında etkili bir bilgi güvenliği yönetimi gerçekleştirebilmesi için 

ihtiyaç duyduğu becerilerin ve organizasyondaki rolünün ortaya koyulması 

hedeflenmiştir. Bu bağlamda araştırmanın örneklemi, araştırmanın amacına ve 

yapısına en uygun örnekleme tekniği olarak görülen amaçlı örnekleme tekniği 

kullanılarak oluşturulmuştur. 

Araştırmanın örneklemi belirlenirken katılımcıların faaliyet alanlarında önde gelen 

büyük ölçekli organizasyonlarda siber güvenlik lideri olarak çalışıyor olmaları 

gözetilmiştir. Örneklemdeki katılımcıların hem büyük ölçekli organizasyonlarda 

çalışmaları hem de bu organizasyonlarda üst düzey karar vericiler arasında 

bulunmaları çalışmanın önemini artırıcı bir diğer unsur olarak görülmektedir. 

Ayrıca çalışmaya dahil edilen sektörlerin çeşitlendirilmesi yoluyla çalışmanın 

zenginleştirilmesi amaçlanmıştır. Bu doğrultuda çalışma kapsamında savunma 

sanayinden 3, bankacılık ve finans sektöründen 1, sigortacılık sektöründen 1, 

iletişim teknolojileri sektöründen 1, bilişim teknolojileri sektöründen 1, havacılık 

sektöründen 1, danışmanlık ve teknoloji sektöründen 1 ve e-ticaret sektöründen 1 

olmak üzere toplamda 8 farklı sektörden 10 katılımcı ile görüşülmüştür. 

Araştırmanın örneklemi özel sektör katılımcılarıyla sınırlı tutulmuştur. 
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Katılımcılar CIS1-2-3…-10 şeklinde kodlanmıştır. Katılımcılara ilişkin mesleki 

bilgilere aşağıdaki tabloda (bkz. Tablo 4.2) yer verilmiştir. Araştırmaya dâhil 

edilen katılımcıların sahip olduğu unvanlar incelendiğinde, Bilgi Güvenliği/Siber 

Güvenlik Müdürü [4/10] ve Siber Güvenlik Direktörü [3/10] olmak üzere iki 

unvanın öne çıktığı görülmektedir. Bununla birlikte katılımcılardan [2/10]’sinin 

Bilgi Güvenliği Lideri/Güvenlik Lideri unvanına sahip olduğu görülürken yalnızca 

[1/10] katılımcının CISO unvanına sahihip olduğu görülmektdir. Bu durum, siber 

güvenlik alanında üst düzey karar vericelerin ortak tek bir unvana sahip olmadığını 

göstermektedir. Buna ek olarak, CISO unvanının henüz yaygın bir biçimde 

kullanılmadığı görülmektedir. 

Katılımcıların eğitim bilgileri ise Tablo 4.1’de sunulmuştur. Tabloda görüldüğü 

gibi katılımcılardan [5/10]’i lisans, [5/10]’i yüksek lisans [2/10]’si de doktora 

derecesine sahiptir. Katılımcıların lisans mezuniyetleri incelendiğinde ise 8 

katılımcının mühendislik alanında lisans eğitimine sahip olduğu görülmektedir. 

Eğitim alınan mühendislik alanları bilgisayar (4), elektrik-elektronik (2), kimya (1) 

ve matematik mühendisliği (1)’dir. Katılımcılardan 2’sinin (CIS3 ve CIS7) işletme 

(MBA) yüksek lisans eğitimi aldığı, katılımcılardan 1’inin de (CIS4) yönetici 

geliştirme programına katıldığı görülmektedir. Bununla birlikte, katılımcılardan 

2’si (CIS5 ve CIS6) çift lisans, 1’i de çift yüksek lisans (CIS5) eğitimine sahiptir. 

Ayrıca 1 katılımcının (CIS9) da yüksek lisans ve doktora eğitimlerini yurtdışında 

tamamladığı dikkat çekmektedir. 
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Tablo 4.1: Katılımcıların Eğitim Bilgileri. 

Eğitim Alanları *Lisans **Yüksek Lisans Doktora 

Bilgisayar Mühendisliği 4 2 1 

Elektrik-Elektronik        

Mühendisliği 
2   

Matematik/Matematik 

Mühendisliği 
2   

Kimya Mühendisliği 1   

Yönetim Bilişim 

Sistemleri 
2   

Bilgi Teknolojileri 1   

Uygulamalı Matematik 

ve Kriptografi 
 1  

Uygulamalı Bilgisayar 

Bilimi 
 1  

Bilgi Teknolojileri 

Güvenliği 
  1 

İşletme  2  

*2 katılımcı çift lisans derecesine sahip 

**1 katılımcı çift yüksek lisans derecesine sahip 
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Tablo 4.2:  Katılımcılara İlişkin Mesleki Bilgiler. 

Katılımcı 

Kodu 
Sektör Adı Unvanı 

Mesleki 

Deneyimi 

Firmada 

Çalışma 

Süresi 

Firma 

Büyüklüğü 

(Çalışan Sayısı) 

CIS1 E-Ticaret CISO 12 sene 9 ay 275-300 kişi 

CIS2 Savunma Sanayi 

Siber 

Güvenlik 

Direktörü 

25 sene 25 sene 9000 kişi 

CIS3 
Bilişim 

Teknolojileri 

Güvenlik 

Lideri 
12 sene 6 sene 500-600 kişi 

CIS4 Sigortacılık 

Bilgi 

Güvenliği 

Lideri 

17 sene 12 sene 1850 kişi 

CIS5 Savunma Sanayi 

Siber 

Güvenlik 

Direktörü 

17 sene 1,5 sene 2100 kişi 

CIS6 
Danışmanlık ve 

Teknoloji 

Siber 

Güvenlik 

Grup 

Müdürü 

20 sene 1 sene 300 üzeri kişi 

CIS7 Savunma Sanayi 

Kurumsal 

Bilgi 

Güvenliği 

Müdürü 

23 sene 4,5 sene 750 kişi 

CIS8 Havacılık 

Bilgi 

Güvenliği 

Müdürü 

18 sene 5 sene 35000 kişi 

CIS9 İletişim 

Siber 

Güvenlik 

Direktörü 

20 sene 2 sene 150 kişi 

CIS10 
Bankacılık ve 

Finans 

Bilgi 

Güvenliği M. 
15 sene 15 sene  17500 kişi 
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4.4 Verilerin Toplanması 

Araştırmada veriler alan araştırması yoluyla elde edilmiştir. Bu doğrultuda, 

araştırmanın temel veri kaynağı gerçekleştirilen yarı yapılandırılmış derinlemesine 

görüşmelerdir. Yarı yapılandırılmış görüşme formları kullanılarak katılımcılara 9 

adet soru yöneltilmiştir. Bununla birlikte, kullanılan görüşme formları gerekli 

görülen yerlerde derinlemesine veri elde etmek amacıyla ek sorulara olanak 

sağlayacak biçimde geliştirilmiştir (Özalp, 2020). 

Hazırlanan soruların bilimsel araştırma etiğine uygunluğunun tespiti amacıyla 

görüşme formları Türk Hava Kurumu Üniversitesi Etik Kurulu’nun onayına 

sunulmuştur. Bu onayı takiben görüşme formlarının geçerliliğinin tespiti amacıyla 

2 katılımcıyla pilot çalışma gerçekleştirilmiştir. Gerçekleştirilen pilot çalışmayla 

görüşme formlarının veri toplamaya uygun olduğu tespit edildikten sonra 18 

Haziran 2021 tarihinde çalışmanın ilk mülâkatı gerçekleştirilmiştir. Örneklemde 

yer alan 10 katılımcıyla toplam 10 farklı görüşme gerçekleştirilerek 7 Ekim 2021 

tarihinde alan araştırmasına son verilmiştir. Araştırma katılımcıları çalışmaya 

Ankara ve İstanbul’dan katılmıştır. Covid-19 Pandemisi sebebiyle katılımcılara 

çevrimiçi (online) görüşme seçeneği de sunularak, kimi katılımcılarla video 

konferans uygulamaları aracılığıyla [7/10] çevrimiçi olarak kimi katılımcılarla yüz 

yüze [3/10] görüşülmüştür. Katılımcıların büyük çoğunluğu sağlık gerekçesiyle 

çevrimiçi olarak çalışmaya katılmayı tercih etmiştir. Görüşmeler en az 50 dakika 

en fazla 135 dakika sürmüştür. 

Çalışma kapsamında uluslararası enstitülerin, kamu kurum ve kuruluşları ile 

araştırma kurumlarının siber liderlikle ilgili yayınlamış olduğu çalışmalar ve 

bildiriler takip edilerek bu yayınlar, hem araştırmanın kuramsal çerçevesinin 

oluşturulması aşamasında hem de araştırmanın bulgularının yorumlanması 

aşamasında kullanılmıştır. Bununla birlikte, güvenlik liderlerinin katılımıyla 

gerçekleştirilen teknoloji zirveleri ve diğer etkinlikler takip edilerek yayınlanan 

raporların incelenmesi çalışmanın zenginleştirilmesine katkı sağlamıştır. 
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4.5 Verilerin Analizi 

Nitel araştırmanın veri analizi sürecinde araştırmacı, büyük miktarlarda veriyi 

ayıklayarak ve bu verileri birkaç tema veya kategoriye indirgeyerek karmaşık, 

zaman alıcı bir süreçle meşgul olmaktadır (Creswell, 2013: 50). Bu bağlamda 

araştırmacı veri analizi süreci içerisinde verilerin toplanmasından, analiz edilip 

yorumlanarak bulgulara dönüştürülmesine kadar geçen süreçte aktif bir rol 

oynamaktadır. 

Tez kapsamında yapılan görüşmelerle elde edilen ham ve kaydedilmiş veri 

topluluğu öncelikle yazıya geçirilerek deşifre edilmiştir. Deşifre edilen bu verinin 

derinlemesine ve dikkatli bir şekilde incelenmesiyle verinin özüne ulaşabilmek 

amacıyla kodlar oluşturulmuştur. Oluşturulan kodların tekrar edilme frekansları 

dikkate alınarak da kategorilere ulaşılmış ve araştırmanın bulguları ortaya 

çıkarılmıştır. Nitel veri analizi, doğrusal (lineer) bir  analiz sürecinden ziyade veri 

analizi basamaklarının birbiri ile etkileşiminden oluşan bir dizi süreçten 

oluşmaktadır. Bu sürecin anlaşılırlığının artırılması açısından nitel veri analizinin 

basamakları Şekil 4.1 yardımıyla özetlenmiştir.  
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Şekil 4.1: Nitel Veri Analizi Basamakları. 

(Kaynak: Collins, 1999: 100-109; Yıldırım ve Şimşek, 2016: 253’ten yararlanılarak 

oluşturulmuştur.). 

  

Görüşme verisinin yazıya 

geçirilmesi ve düzenlenmesi  

Anlamlı veri birimlerinin 

saptanması 

Verinin 

kodlanması 

Taslak temaların 

belirlenmesi 

Taslak tema ve kodlara 

göre verinin düzenlenmesi 

Taslak temaların kontrol 

edilmesi ve kesinleştirilmesi 

Temalar arası ilişkilerin 

saptanması 

Temaların araştırma soruları 

altında organize edilmesi 

Kod ve tema kitapçığının oluşturulması 

ve buna göre verinin organize edilmesi 

Kodlara ve temalara göre verinin betimlenmesi, 

alıntılara yer verilmesi, örneklendirilmesi, açıklanması, 

yorumlanması, görsel hale getirilmesi 

Araştırma sonuçlarının   

yazılması 
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BÖLÜM 5 

5. ARAŞTIRMANIN BULGULARI 

Araştırmanın bulgular bölümü dört başlıktan oluşmaktadır. Araştırma bulgularının 

ilk başlığını, katılımcıların organizasyonlarda Endüstri 4.0.’ın ya da dijital 

dönüşümün öne çıkan teknolojileriyle ilgili görüşleri, bununla bağlantılı olarak 

dijital dönüşümün iş süreçleri ve işgücü planlamasına etkisine yönelik 

değerlendirmeleri ile dijital dönüşümün güvenliğe yansımasına ilişkin 

değerlendirmeleri oluşturmaktadır. Bu değerlendirmelerin ardından ikinci başlıkta 

organizasyonlarda CISO rolünün oluşumuna etki eden faktörler siber güvenlik 

zafiyetinin organizasyonel bir sorun olarak ortaya çıkması ve bilgi güvenliği 

algısının dönüşümüyle ilişkilendirilerek ve katılımcı görüşleriyle desteklenerek 

ortaya koyulmaktadır. Ardından çalışmanın üçüncü başlığı olarak katılımcıların 

organizasyonlarda CISO’nun konumuna ve rolüne ilişkin değerlendirmelerine yer 

verilmektedir. Bu başlık altında da CISO’nun organizasyonlardaki 

konumlandırılmasına ilişkin katılımcı değerlendirmelerini takiben CISO’nun 

organizasyonlardaki rolü siber güvenlik yönetimi kapsamında ele alınmaktadır. Son 

olarak dördüncü başlıkta, CISO’nun sahip olması beklenen becerilere yer 

verilmektedir. Katılımcıların değerlendirmeleri takip edilerek ulaşılan bu beceriler 

mesleki beceriler, yumuşak beceriler (soft skills) ve liderlik özellikleri olmak üzere 

üç ana kategoride ele alınmaktadır. 

Araştırmanın bulguları sunulurken gerekli görülen yerlerde katılımcı görüşlerine de 

yer verilerek bulgulara açıklık getirilmiştir. Daha önce de ifade edildiği gibi 

organizasyonlarda artan dijitalleşmeyle birlikte kullanılan yeni teknolojiler mevcut 

iş süreçlerini de etkilemektedir. Endüstri 4.0. teknolojilerinin kullanımı iş 

süreçlerinin verimliliğini ve performansını önemli ölçüde arttırmaktadır. Bununla 

birlikte kullanılan dijital teknolojiler üretilen, toplanan, depolanan, işlenen ve 

kullanılan veri miktarında belirgin bir artış yaratarak organizasyonların siber 

çevresini de her geçen saniye genişletmektedir. Bundan dolayı hem siber çevredeki 
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iş süreçlerinin etkili bir şekilde işleyişinin sağlanması hem de mevcut ve yeni 

ortaya çıkan siber risklerin etkin bir şekilde yönetilmesi ihtiyacı ortaya 

çıkmaktadır. Yapılan çalışmayla bu yönetim ihtiyacının ortaya çıkardığı siber 

liderlik kavramının çeşitli yönleriyle ortaya koyulması ve siber liderin sahip olması 

beklenen becerilerin belirlenmesi hedeflenmektedir. Bu doğrultuda, siber liderlik 

kavramının ortaya koyulması ve liderlik özelliklerinin belirlenmesine ilişkin 

katılımcı değerlendirmeleri çalışmanın temel bulgularını oluşturmaktadır. 

5.1. Katılımcıların Organizasyonlarda Endüstri 4.0.’ın İş Süreçlerine ve İş 

Gücü Planlamasına Yönelik Etkisi Konusundaki Değerlendirmeleri 

Son yıllarda organizasyonlarda dijital dönüşümle birlikte Endüstri 4.0. 

teknolojilerinin iş süreçlerine dâhil edilmesi organizasyonların siber çevrelerini 

genişletmektedir. Genişleyen bu siber çevrenin açık bir şekilde ortaya 

koyulabilmesi için Endüstri 4.0.’ın öne çıkan teknolojilerine tezin birinci 

bölümünde yer verilmiştir. Bu bölümde de çalışmanın birinci bölümünde yer alan 

konular, katılımcıların değerlendirmeleri çevresinde ele alınmaktadır. Endüstri 

4.0.’ı dijital dönüşümün karşılığı olarak ele alan katılımcılar, bu dönüşümün öne 

çıkan teknolojilerini verinin üretilmesi ve iletilmesi, verinin işlenmesi, verinin 

depolanması kapsamlarında değerlendirerek bu teknolojilerin iş süreçlerine ve 

işgücü planlamasına etkisini vurgulamaktadır. Bu değerlendirme ile katılımcılar 

dijital teknolojilerin kullanımının artmasıyla organizasyonların genişleyen dijital 

ekosistemine işaret etmekte ve bu durumun siber güvenliğe olan etkisine 

odaklanmaktadır. Endüstri 4.0. teknolojilerine ilişkin değerlendirmelerinde 

katılımcıların organizasyonlarının bulunduğu sektör ve faaliyet alanlarından 

kaynaklanabilen birtakım farklılıklar olduğu gözlense de bu farklılıkların genel 

çerçevede değerlendirildiğinde birbirini tamamlar nitelikte olduğu görülmüştür. 

Katılımcıların Endüstri 4.0. teknolojilerine ilişkin yorumlarında öne çıkan 

teknolojiler yapay zekâ ve makine öğrenmesi [8/10], büyük veri (big data) ve ileri 

veri analitiği teknikleri [7/10] ile RPA (Robotic Process Automation/Robotik Süreç 

Otomasyonu) [7/10] olmuştur. Bunu nesnelerin interneti [4/10] ve bulut bilişim 
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teknolojileri [3/10] izlemiştir. Katılımcılar bu teknolojileri verinin üretilmesi ve 

iletilmesi, verinin işlenmesi ve verinin depolanması kategorilerinde 

değerlendirerek örneklendirmişlerdir. 

Organizasyonlarda dijitalleşmenin, mobilitenin ve bağlanılırlığın (connectivity) 

artmasıyla her saniye teknolojik araçlar vasıtasıyla büyük miktarlarda veri üretimi 

ve iletimi gerçekleşmektedir. CIS3 ve CIS10 bu durumu aşağıdaki gibi ifade 

etmektedir: 

 “(…) elde çok büyük bir veri havuzu var. Yani şöyle düşünün bir bankada 30 bin çalışan 

var. Bu 30 bin çalışanın sürekli bilgisayarlarında işlemler yapılıyor, müşteriler internet 

şubelerinden işlemler yapıyorlar.” CIS3-Bilişim Teknolojileri 

“Hepimiz çünkü mobiliz, hepimiz veri üretiyoruz, hepimiz teknoloji cihazları kullanıyoruz. 

Yeri geldiğinde zararlı düşünen insanlar artık bir bulaşık makinesi, buzdolabını bile botnet4 

olarak kullanabiliyor, [ya da] kameraları.” CIS10-Bankacılık ve Finans 

Bununla birlikte CIS3 ve CIS5 nesnelerin interneti teknolojisinin kullanımıyla 

nesnelerin birbiriyle veri paylaşımında bulunabilmesinden (haberleşebilmesinden) 

yola çıkarak veri iletiminin ve paylaşımının arttığına işaret etmektedir 

“Mesela şu anda çok trend olan IoT cihazları şu anda baktığınızda TV’de bile büyük 

kurumların reklamları çıkıyor. Çamaşır makinesi buzdolabı üreticilerinin bile “artık biz 

bunları konuşturuyoruz, biz bunlarla iletişim halindeyiz telefonunuzdan bunu 

yönetebileceksiniz” şeklinde duyuruları çıkıyor.” CIS3-Bilişim Teknolojileri 

“Yine ne yaptık nesnelerin interneti ile büyük boru hattı projesinin güvenliğini sağladık. 

Fiber hatların ve bunların birbirleriyle haberleşerek, bir yerde bir kopma var örneğin bu 

eskiden çok uzun zaman alıyordu tam lokasyonunu bulma. Şimdi nesnelerin interneti ile çok 

kısa bir süre içerisinde bulabiliyoruz.” CIS5-Savunma Sanayi 

Yukarıda ifade edildiği gibi organizasyonların dijitalleşmesi, mobiletinin artması, 

nesnelerin internetiyle birbirine bağlı cihaz sayısının artması üretilen ve iletilen 

veri miktarını da devasa boyutlara ulaştırmıştır. Bu devasa verinin anlamlı ve 

işlenebilir olan kısmının (büyük veri (big data)) iş süreçlerinde kullanılabilmesi 

                                                 
4  botnet: ““robot” ve “network” (ağ) sözcüklerinin birleşiminden türetilen bu sözcük siber 

saldırganların çok sayıda kullanıcının bilgisayar güvenliğini ihlal etmek, her bir bilgisayarın 

kontrolünü ele geçirmek ve tüm virüslü makineleri saldırganın uzaktan yönetebildiği bir bot ağı 

haline gelmesini anlatmaktadır” (Kaspersky, (b.t.), para:1). 
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için işlenerek anlamlı bilgiye dönüştürülmesi gerekmektedir. Bu bağlamda CIS3 ve 

CIS7 büyük verinin kullanılabilmesi için yapay zekâ ve ileri veri analitiği teknikleri 

yardımıyla verinin işlenmesinin gerekliliğini ifade etmektedir: 

“Çok büyük bir veri kirliliği var aslında ortada. Bu veri kirliliğinde normal olaylarla 

anomaliyi ayırt etmek için çok detaylı bir analitik yapmak gerekiyor. Analitik çözümleri ne 

kadar kuvvetli olursa yani data processing (veri işleme) tarafını ne kadar iyi işleyebilirseniz 

toplu üretilen o büyük veri içerisindeki anomali verilerini de çok rahatlıkla bulabilirsiniz. 

Aslında burada temel olarak ikinci önemli konuda veri işleme analitik çözümlerinin çok 

kuvvetli olması gerekiyor ki güvenlik alanında doğru olayları yakalayabilelim.” CIS3-

Bilişim Teknolojileri 

“Büyük veri teknolojilerine örnek olarak bir optimizasyon veri analitiği platformu OVERA 

isimli bir platformun geliştirilmesini şirket geçmiş dönemde yapmış durumda. Yine büyük 

veri alt yapıları oluşturma ve bu alt yapılar üzerinde veriler üzerinde veri füzyonu yapmak, 

veri analistliği yapmak bunlar yine yapılmakta. Keza benzer şekilde yapay zekâ 

algoritmaları[nın] veriler üzerinde [kullanılması], yapay zekâ işlemleri ile optimizasyon 

yapılması, makine öğrenmesi tekniklerinin kullanılması bunlar da yine klasik IT 

teknolojilerinin üzerine koyduğumuz Endüstri 4.0.’a dokunan teknolojiler diyebiliriz.” CIS7-

Savunma Sanayi 

Katılımcılar tarafından günümüz dijital organizasyonlarında büyük boyutlara 

ulaşan verinin (üretilen ve iletilen) depolanması ve depolanan verinin güvenliğinin 

sağlanması doğrultusunda bulut bilişim teknolojisi ve bulut bilişim güvenliği 

tartışılmıştır. Bulut bilişim güvenliğinin özellikle önümüzdeki yıllarda da öne çıkan 

konuların başında geleceği öngörüsünde bulunan CIS3 ve CIS6 aşağıdaki 

ifadeleriyle öne çıkmıştır: 

“Bulut bilişim tarafı inanılmaz hızlı artıyor… Ve şu an aslında Amerika’da Avrupa’da 

güvenlik denildiğinde akla ilk gelen “bulut güvenliği”. Bulut bilişim güvenliği. Türkiye’de 

bu geri kaldı ve aslında bu çok kötü durumda benim görüşüm. Türkiye’nin Amazon, Google 

Cloud, IBM, Microsoft’un Azur platformlarının bulut ortamlarının güvenliğini bilmeden 

yetişen güvenlik uzmanları yurt dışındaki o trendi yakalayamıyor şu anda 

baktığınızda…kaçış yok teknolojiden. Yani benim verim Amerika’da duruyormuş ben buna 

izin vermiyorum demeniz bir yere kadar gidecek. Yani muhakkak o veri bir gün orada 

duracak. Amerika’da Avrupa’da Hindistan’da Türkiye’de duracak bu veriler artık 

globalleşen bir ortamdayız. Bunu şu an ignore etmek kabul etmemek yanlış muhakkak 

önümüzdeki 5 sene içerisinde bulut güvenliği bir numaralı gündem olacaktır.” CIS3-Bilişim 

Teknolojileri 
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“Dijital dönüşüm aslında birkaç bakış açısıyla bakmak lazım biri teknik hizmetler. Teknik 

hizmetler deyince işin içerisine tabii bulut önce girer…Şimdi bulutlar oluşmaya başladı. Biz 

teknolojimizi buluta taşımaya başladık. Pentest pentest diyorduk cloud’da pentest önemli 

hale gelecek. Denetim denetim denetim diyorduk cloud’da denetim önemli hale gelecek.” 

CIS6-Danışmanlık ve Teknoloji 

RPA’i yapay zekâ teknolojisine dayanan iş süreci otomasyon teknolojisi olarak 

Endüstri 4.0. teknolojileri kapsamında değerlendiren katılımcılar, bu teknolojiyi 

‘tekrarlanan işlemlerde kullanılabilmesi’, ‘yeterli insan kas gücünün bulunamayışı’, 

‘iş süreçlerini otomatize hale getirmesi’, ‘KPI (Key Performance Indicator/ Temel 

Performans Göstergesi) değerlendirme kolaylığı’, ‘iş süreçlerinin aksamadan 

devam edebilmesi’ gibi sağladığı olanakları öne çıkararak ifadelerine dahil 

etmişlerdir. Bu bağlamda, CIS4’ün RPA’in iş süreçlerinde kullanımını ‘robot işçi 

örneği’ ile ortaya koyduğu ifadesi, CIS6’nın RPA’in iş süreçlerine entegrasyonunu 

değerlendirmesi ve CIS8’in RPA’in siber güvenlik yönetiminde kullanımını 

örneklemesi dikkat çekici bulunmuştur: 

“Biz ‘aslı’ adını verdiğimiz bir robot geliştirdik. Bu robot ne yapıyor bizim iş birimlerinin 

yaptığı örneğin, bir poliçenin onaylanması, bir hasarın onaylanması ödenmesi, normalde o işi 

yapan o iş sürecini yöneten kişinin bir kapasitesi var. Önüne belki günde 1500 tane dosya 

geliyor ve bu kişi o dosyaları akşama kadar onaylıyor ve bunu belli bir kapasiteyle 

yapabiliyor. Bizim paralelde iş süreçlerindeki dijitalleştirme başlığı altında yaptığımız 

çalışmada robotumuz bu süreçleri iş birimlerinden devralıyor.” CIS4-Sigortacılık 

“Yine dijital dönüşümün altında bir de Endüstri 4.0.’ı ilgilendiren bir RPA grubu var. 

Bunlarda işte robotic process automationlar bilinen teknolojilerle vendorlarla ilişkili 

çalışarak bunları nerelere entegre edebileceklerine bakıyorlar çünkü bir sürü alanda baktığın 

zaman aslında o robotic process automation dediğimiz şeyin önemi ortaya çıkıyor. Neden 

yeterince insan kas gücü bulamıyoruz. Bulduğumuz kişiye repetitive (tekrarlanan) iş 

yaptırmak sorun. Onların çıktısını bulgusunu ölçmek, değerlendirmek KPI’lara dökmek 

sorun. Bir de bu birbirini tekrar eden olay yapınca çalışan sıkılıyor bir süre sonra.” CIS6-

Danışmanlık ve Teknoloji 

“Neler kullanıyoruz Robotic Process Automation’ı biz siber güvenlik için kullandık, nasıl 

derseniz (hatta normal şartlarda RPA daha çok iş birimi süreçleri için kullanılır BT’den 

hariç. Onlar normal şartlarda BT’den hariç iş birimlerinin önceliğidir çünkü oradaki yatırım 

ve getirisi daha fazladır): Biz siber güvenlik departmanı olarak BT anlamında ilk kullanan 

ekibiz çünkü buna gerçekten ihtiyacımız vardı. Bizim için fazla akıl katmadığımız fakat bir 

çalışanın %60 %70 eforunu alan tekrarlayan işler için bu tarz bir yapıyı kullandık. Bunu da 
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biz Vulnerability Management denilen bir süreç var güvenlik yönetiminde, zafiyet yönetimi. 

Zafiyet yönetimindeki bulgu takibi ve kapatılması sonrasında tekrar doğrulama testleri tekrar 

kapatılması sürecinde oradaki kaliteli mühendisin çalışmasını daha da azalttık bunun yerine 

RPA koyduk güzel de işliyor o süreç, öyle bir yapı kullandık.” CIS8-Havacılık 

Yukarıda yer verildiği gibi katılımcılar Endüstri 4.0. teknolojilerine ve kullanım 

alanlarına çeşitli örneklerle açıklık getirmiştir. Çalışmanın birinci bölümünde teorik 

olarak yer verilen bu teknolojilerin çalışmanın bulgular bölümünde katılımcıların 

örneklemeleriyle desteklenmesi konun bütüncül bir şekilde ele alınmasını 

sağlamıştır. Katılımcılar Endüstri 4.0. teknolojilerini değerlendirirken bununla 

bağlantılı olarak bu teknolojilerin ya da dijital dönüşümün iş süreçlerine ve işgücü 

planlamasına etkisine de söylemlerinde yer vermiştir. Bu nedenle çalışmada da bu 

şekilde yer verilmiştir. 

Endüstri 4.0. teknolojilerinin iş süreçlerine ve işgücü planlamasına etkisine 

bakıldığında katılımcıların büyük çoğunluğunun [8/10] ‘otomatize ve hızlı iş 

süreçleri’ ve ‘insana düşen işyükünün azalması’ maddelerini öne çıkardığı 

görülmüştür. Bu durumu CIS1 ve CIS2 aşağıdaki gibi ifade etmiştir: 

“Bir kere süreçten gidiyor. Şöyle gidiyor, insanlara yüklenen işler azalıyor, otomasyona bağlı 

oluyor… İnsana bindirdiğin, departmana bindirdiğin yük, sorumluluklar azalıyor gibi 

kolaylıkları var kesinlikle.” CIS1-E-ticaret 

“Birçok şey dijital olarak tanımlandığı tasarlandığı için her şeyden önce daha öncelerinden 

bir evrakın bir noktadan bir noktaya gitmesi süreci ortadan kalkıyor yani daha otomatize bir 

süreç oluyor. Birilerinin beklenmesi gerekmiyor. O anlamda işler tabi hızlandığını 

söyleyebiliriz. En azından tanımlı süreçlerin içerisindeki adımın uygulanmasının önüne 

geçiliyor. Çünkü zaten dijital olarak tanımlanmış bir akış var o takip ediliyor.” CIS2-

Savunma Sanayi 

Katılımcıların [6/10]’sı ifadelerinde ‘kontrollü iş süreçleri (raporlanabilir ve 

ölçülebilir)’ ve ‘hata payının azalması’ maddelerine yer vermiştir. Bu kapsamda iş 

süreçlerinin dijitalleşmesiyle birlikte insan faktörünü aradan çıkması ve hata 

payının azalmasını ifade eden CIS8’in ifadesiyle birlikte, iş süreçlerinin 

tanımlanarak otomatize edilmesiyle daha kontrollü ve ölçülebilir iş akışını ifade 

etmesi açısından CIS1’in ifadesi öne çıkmıştır. 
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“İnsan hata payları düşüyor. İş sürekliliği kapsamında daha hızlı, daha kontrollü 

ilerlenebiliyor. Daha raporlanabilir, ölçülebilir oluyor birtakım şeyler.” CIS1- E-ticaret 

“…insan hatasını azaltan bir şey biliyorsunuz işi teknolojiye bindirmek çünkü insanlar doğal 

olarak hataya daha açıklar. Teknolojide çapraz kontroller de yapılabiliyor dijital kontroller 

öyle söyleyeyim.” CIS8-Havacılık 

Katılımcıların [4/10]’ü dijital dönüşümün iş süreçlerine olan etkisini ‘ürün 

kalitesinde ve müşteri memnuniyetinde artış’ ve ‘verimliliğin artması’ 

bağlamlarında değerlendirmiştir. Bu durumu açıklar nitelikte olan CIS4’ün ‘robot 

işçi örneği’ öne çıkmaktadır. Bununla birlikte dijitalleşmenin değişen müşteri 

ihtiyaçlarının eş zamanlı olarak takip edilmesine olanak tanıdığını ve bu durumun 

nihai ürüne yansıdığını ifade eden CIS6’nın verdiği örnek de ayrıca önemli 

görülmüştür. 

“…en son geçen sene robotun yaptığı işleri ölçümlediğimizde şeyi gördük. Günlük 400 adam 

bir katma değer olmuş. Yani 400 adamlık iş yapmış robot. 400 adamın yerine bu geçmiş gibi 

düşünmeyelim ama kapasitemiz 400 adam kadar artmış.” CIS4-Sigortacılık 

“Mesela “agile” diyoruz niye? “Çevik yaklaşım” değişiklikleri hemen alayım. Buralarda 

sürekli müşteriyi dinlemek gerekiyor bu önemli. Müşteri isteklerini o an bir değişiklikle 

yansıtabilmek gerekiyor. Önceden Endüstri 4.0. yokken o değişimler hep korkutucuydu. 

Veya siz bir tane bir şey üretiyordunuz üretene kadar ne oluyordu aslında karşımdaki 

Tuğba’nın ihtiyacı değişiyordu çünkü ben bi konunun başında belki dinlemişim veya 

kafamdaki ürünü yapmışım bunu nasıl olsa işte 25-30 yaş arasındaki kadınlar kullanacak 

diye bir öngörüyle çıkmışım. Ama hiç 25-30 yaş kadının ben o ürünü üretirken ki süreçteki 

değişikliğini vs. bunları düşünememişim, değerlendirememişim. Elimde o yüzden böyle bir 

örneklem de yok. Böyle olunca tabi nihai ürün bir çıkıyor satılamıyor. Bunun dünyada 

yüzlerce örneği var.” CIS6- Danışmanlık ve Teknoloji 

Katılımcıların ifadelerinde dikkat çeken bir diğer konu ise ‘fiziksel lokasyon 

ihtiyacının azalması’ [2/10] olmuştur. Bu durumu CIS10 aşağıdaki gibi 

değerlendirmektedir: 

“Özellikle bu devreye aldığımız projelerle hepimizin malum şube sayıları git gide azalacak 

diyoruz. Mesela uzaktan müşteri edinimi kapsamında ilk bir ayda 50 bine yakın müşteri 

hiçbir şekilde banka şubesine uğramadan doğrudan mobil kanallar üzerinden müşterimiz 

oldular.” CIS10- Bankacılık ve Finans 
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Dijital dönüşümün etkisiyle dönüşen iş süreçleri işgücü planlamasını da doğrudan 

etkilemektedir. İş süreçlerinin otomatize hale getirilerek daha basit seviyede ele 

alınan faaliyetlerin (tekrarlanan işlerin) robotlara yaptırılmasıyla operasyonel 

seviyede insan kaynağı ihtiyacının azalması öngörülmektedir. Bununla birlikte, 

yeni teknolojilerin iş süreçlerine dâhil olması bu teknolojiyi kullanabilecek ve 

yorumlayabilecek ‘nitelikli insan kaynağı ihtiyacını’ artırmaktadır. Bu bağlamda, 

teknoloji geliştiren organizasyonlarda yer alan CIS7 ve CIS9’un ifadeleri öne 

çıkmaktadır: 

“Tabii burada işgücü planlaması olarak bakarsak da işgücü planlamasında araya giren test 

kalite faaliyetlerinden dolayı biraz daha yeni teknolojilerin kullanılmasından kaynaklanan 

uzmanlık seviyesi artmış veya uzmanlık seviyesi belli bir olgunluğun üzerinde olan 

personelin görev yapması gibi roller ortaya çıktı. Keza veri setlerinin ortaya çıkarılması, veri 

setlerinin kullanılması.” CIS7-Savunma Sanayi 

“…Dolayısıyla herhangi bir şey dijitalleşiyorsa bizim hayatımıza yeni bir “digital asset” 

giriyorsa yeni bir uygulama giriyorsa aslında bunların hepsi bir efordur. Yani güvenlik testi 

ekibi 10 kişiyse buna göre bunun sayısının [güvenlik testlerinin artışına göre] artıyor olması 

lazım, 15 kişi olması lazım veya ne kadar bir büyümeden bahsediyorsak bunun ölçümlenip 

buna göre yapılıyor olması lazım. Dolayısıyla tabii bunların hepsi bize nitelikli insan kaynağı 

ihtiyacı olarak dönüyor.” CIS9-İletişim 

Yukarıda ifade edildiği gibi dijital dönüşüm, ‘otomatize ve hızlı iş süreçleri’, 

‘insana düşen işyükünün azalması’, ‘kontrollü (ölçülebilir, raporlanabilir) iş 

süreçleri ve hata payının azalması’, ‘ürün kalitesinde ve müşteri memnuniyetinde 

artış’, ‘verimliliğin artması’ ve ‘fiziksel lokasyon ihtiyacının azalması’ gibi 

işletmeye değer katacak önemli avantajlar sunmaktadır. 

Dijital dönüşümün sağladığı faydalar ortadır. Bununla birlikte bu dönüşümü deyim 

yerindeyse ‘madalyonun öteki yüzü’ olarak da ifade edilen güvenlik alt yapısı ve 

yapılanması olmadan ele almak ve değerlendirmek eksik bir yaklaşım olarak 

kalacaktır. Bu nedenle dijital dönüşümün getirdiği avantajlardan yararlanırken bu 

dönüşümün getirdiği risk ve tehditlerin de farkında olmak aynı ölçüde önem 

taşımaktadır. 

Katılımcılardan [6/10]’sı organizasyona dâhil edilen her dijital varlığın (digital 

asset) önemli riskleri ve tehditleri de beraberinde getirdiğini öne sürmektedir. CIS3 
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bu durumu dijitalleşmenin saldırı yüzeyini artırmasından yola çıkarak “Dijitalleşme 

dediğimiz şey şudur: Atak yüzeyi artıyordur. Her şeyi dijital yapmak... Bir 

bankadan örnek vereyim siz bir bankada bir fatura ödediğiniz zaman bir internet 

şubesi üzerinden onun o geçtiği yolu düşünürseniz: Bankanın sistemine gidiyor, 

oradan karşı kuruma gidiyor, oradan bilgi alıyor. Burada dokunduğu her noktayla 

ilgili bir zafiyeti aslında adreslemek durumunda kalıyorsunuz. Bu ekosistem 

büyüdükçe otomatize süreçler arttıkça atak yüzeyi artıyor ve bu zafiyetleri 

yönetebilmek de çok zorlaşıyor” ifadesiyle genişleyen dijital ekosistemin yarattığı 

zafiyetin altını çizmektedir. Aynı şekilde CIS9 “Siber güvenlikte saldırı yüzeyi diye 

bir kavram var. Saldırı yüzeyinin artması diye bir kavram var. Yani herhangi bir 

şirket bir alanı dijitalleştiriyorsa, bir alanda dijital bir yatırım yapıyorsa, bugüne 

kadar network’e dokunmayan bir şey artık network’e dokunabilir, uygulamalarla 

yönetilebilir hale getiriyorsa işte orada saldırı yüzeyi büyüyor” sözleriyle 

genişleyen saldırı yüzeyine vurgu yapmaktadır. Ayrıca, dijital sistemlerin siber 

saldırılara karşı daha kırılgan olmasını gerekçelendirerek ortaya koyan CIS2 “… 

görece daha açık sistemlere baktığımızda elbette ki Endüstri 4.0. ile endüstriyel 

kontrol sistemleri, otomasyon sistemleri daha fazla şeye maruz kalıyor. Dijital 

saldırılara maruz kalabilme ihtimali çok yüksek işte bu sistemlerin otomasyon 

sistemlerinin eski olması güncellenmiyor olması malum birçok sorunu da 

beraberinde getiriyor. Buralar etkiye daha fazla açık kalabiliyor… Dolayısıyla 

endüstrileşmenin dijital hale gelmesi evet güzel bir şey ama beraberinde çok büyük 

riskleri getiriyor” ifadesiyle önemli bir noktaya işaret etmektedir. 

Görüldüğü gibi bu bölümde Endüstri 4.0.’ın iş süreçlerine ve işgücü planlamasına 

büyük ölçüde etki eden teknolojileri ve bu teknolojilerin güvenliğe yansımasıyla 

ilgili katılımcı değerlendirmelerine yer verilmiştir. Böylelikle bir sonraki bölümde 

CISO rolünün oluşumuna etki eden faktörlerin anlaşılırlığının sağlanması 

hedeflenmiştir. 
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5.2. Katılımcıların Organizasyonlarda Yeni Bir C-Level Lider Olarak 

CISO’nun Ortaya Çıkışına İlişkin Değerlendirmeleri: Bilgi Güvenliği 

Yöneticisinden Siber Lidere Doğru 

Bu başlık altında, bilgi ve iletişim teknolojilerinin kullanımın yaygınlaşmasıyla 

siber güvenlik zafiyetinin organizasyonel bir sorun olarak ortaya çıkmasına ve 

organizasyonlarda bilgi güvenliği algısının dönüşmesine katılımcı 

değerlendirmeleriyle birlikte yer verilmektedir. Ardından bu dönüşümle ortaya 

çıkan liderlik ihtiyacı ve CISO’nun bilgi güvenliği yöneticisinden siber lidere 

dönüşümü ele alınmaktadır. 

5.2.1. Siber Güvenlik Zafiyetinin Organizasyonel Bir Sorun Olarak Ortaya 

Çıkması 

Organizasyonlarda Endüstri 4.0. teknolojilerinin kullanımının artmasıyla 

organizasyonların genişleyen dijital ekosistemi organizasyonların siber çevresini de 

genişletmektedir. Bu genişleme neticesinde organizasyonlarda siber güvenlik 

zafiyeti yaratan faktörler, tezin ikinci bölümünde de detaylandırıldığı gibi, 

organizasyonel bir sorun olarak ortaya çıkmaktadır. Bu nedenle siber güvenlik 

zafiyeti yaratan faktörlerin organizasyonun tamamını kapsayan bir çerçevede 

bütüncül olarak değerlendirilmesi gerekmektedir. Bu bütünlük gerekliliği, 

katılımcıların yanıtlarında da gözlenmektedir. 
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Şekil 5.1: Organizasyonlarda Siber Güvenlik Zafiyeti Yaratan Faktörler. 

(Kaynak: Yazar tarafından oluşturulmuştur.). 

Katılımcılar, organizasyonlarda zafiyet yaratan faktörleri Şekil 5.1’de gösterildiği 

gibi insan, süreç, teknoloji ve tedarik zinciri ya da üçüncü taraf (third party) 

bağlamlarında kapsamlı bir biçimde ortaya koymaktadır. 

Katılımcı değerlendirmelerinden yola çıkılarak organizasyon genelinde siber 

güvenlik zafiyeti yaratan en önemli faktörün insan [10/10] olduğu görülmüştür. 

Katılımcılar insan faktörünü ‘organizasyon çalışanları’ [9/10] ve ‘üst yönetim’ 

[8/10] olmak üzere iki ayrı kategoride ele almışlardır. 

Katılımcılar organizasyon çalışanlarının bilinçli ya da bilinçsiz olarak tehdit 

oluşturan faktörlerin başında yer aldığını ortaya koymaktadır. Bu durum CIS5 ve 

CIS6 tarafından aşağıdaki gibi ifade edilmektedir: 

“Bir numaralı zafiyet faktörü şu: bilinçsizlik, farkında olmamak, son kullanıcının. Şimdi 

siber güvenlikte üç temel konsept var. Product yani technology process ve people. Üç sac 

ayağının üzerine oturuyor tüm siber güvenlik. Sen dünyanın en iyi teknolojisini kursan. Son 

model cihazlar, son model ürünler çok çok iyi processlerin bile olsa tehdit avcılığı 

mekanizmalarıyla sürekli proaktif yapsan da senin eğer bilinçsiz bir kullanıcın varsa takar 

usb’sini oradaki veri sızıntısını önleme ürününü iptal eder kodu dışarıya çıkarır.” CIS5-

Savunma Sanayi 

Organizasyonlarda Siber Güvenlik Zafiyeti Yaratan Faktörler

İnsan

[10/10]

Organizasyon 
çalışanları

[9/10]

Teknik kadro

[7/10]

Üst yönetim

[8/10]

Süreç

[9/10]

Teknoloji

[9/10]

Tedarik 
zinciri

[6/10]
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“Şimdi ‘insider threat’ dediğimiz içerde bir kötü niyetli var çeşitli ihtiyaçlarından dolayı 

aslında dışarı doğru veri çıkarmak istiyor. Biz çünkü hep atağı dışardaki o kötü niyetli bizi 

sevmeyen insanlara bağlıyoruz ya biz yanımızdakileri unutuyoruz. O yüzden bu kişi bazen 

farkında oluyor bazen olmuyor.” CIS6-Danışmanlık ve Teknoloji 

Bununla birlikte, katılımcılar organizasyon çalışanlarını değerlendirirken ‘teknik 

kadronun’ [7/10] (BT ekibi ve siber güvenlik çalışanları) yarattığı zafiyete de 

ayrıca dikkat çekmektedir. Bu doğrultuda CIS2, organizasyonlarda güvenlik 

yapılanmasının tasarlanmasından uygulanmasına kadar bütün aşamalarda yer alan 

teknik ekibin yarattığı zafiyeti adreslediği ifadesiyle öne çıkmaktadır: 

“… güvenlik bakış açısıyla baktığımızda güvenlikle ilgili yapılması gerekenleri tanımlayan 

bir kullanıcı topluluğu var aslında… Bunlar kimler kurumların içeresinde CISO, CIO, CTO 

gibi unvanlarla çalışan işte genel müdür ya da genel müdür yardımcılığı seviyesinden aşağı 

doğru inip direktör, müdür, operasyon seviyesine kadar indirebiliriz. Bunların içerisine kimi 

koyabiliriz güvenlik mimarları, SOC ekiplerinde yer alanlar, kırmızı takımlarda, mavi 

takımlarda yer alanlar yani o güvenlik domainini adresleyebiliriz… Orda farklı bir bakış 

açısı yakalamak gerekiyor yani kafaları değiştirmek gerekiyor her şeyden önce. O insanlar da 

tehdit yaratıyor aslında.” CIS2-Savunma Sanayi 

Buna ek olarak CIS7, teknik ekibin sorumluluğunda olan ‘sistem güncellemeleri’, 

‘yamalamalar’, ‘segmentasyonlar’ gibi operasyonel faaliyetlerin eksiksiz ve 

düzenli bir şekilde yapılması gerektiğini ifade ederken CIS9 da benzer şekilde bu 

faaliyetlerin zamanında gerçekleştirilmemesinden kaynaklanan risk faktörünü 

aşağıdaki gibi ortaya koymaktadır: 

“… sistem işleten, sistem yöneticiliği yapan, admin olanların güvenliği hakkıyla yapması ve 

bütün patchlerin veya updatelerin veya segmantasyonun sistem odalarındaki faaliyetlerin 

yapılmış olması.” CIS7-Savunma Sanayi 

“… az önce bahsettiğim bu çıkan kritik zafiyetler özellikle güvenlik testlerinde çıkan kritik 

zafiyetlerin zamanında takip edilip kapatılmaması konusu en kritik konuların başında 

geliyor.” CIS9- İletişim 

Katılımcılar tarafından bir diğer zafiyet unsuru da ‘üst yönetim’ olarak ifade 

edilmektedir. Bu doğrultuda, ‘farkındalık eksikliği’, ‘kurumun güvenlik 

stratejisinin olmaması’, ‘güvenliğin iş süreçlerinden sonra düşünülmesi ya da ihmal 

edilmesi’ gibi maddeleri öne çıkaran katılımcılar üst yönetimden kaynaklanan 

zafiyete aşağıdaki gibi açıklık getirmektedir: 
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“… üst yönetimin (şirket ortaklarının paydaşlarının veya genel müdürün) kurumuyla ilgili 

olarak bir işi yaparken güvenli yapma isteğinin olmaması, bununla ilgili başına neler 

geleceğini bilmiyor olması. Aslında onlar da bir nevi çalışan sayılıyor ama üst yönetim diye 

ayrıca belirtmekte fayda var.” CIS1-E-ticaret 

“En ciddi zafiyet bence siber güvenlikte kurumun stratejisinin olmaması çünkü bu aynı 

zamanda üst yönetimin de bilincini gösteriyor. Üstten alta doğru uyumlu bir takım halinde 

çalışabilirsiniz. Ona göre yatırımlar yapabilirsiniz. Ona göre stratejide güncellemeler 

yapabilirsiniz o yüzden çok önemli.” CIS8-Havacılık 

“Yönetim (tarafına) baktığımızda genellikle yaygın olarak şeyi görüyoruz: “security is an 

afterthought”. Önce şu işi yapalım güvenliğini sonra düşünürüz. Güvenlikle ilgili kararların 

ve aksiyonların hepsini aslında son raddede alıyoruz ki bana göre bu çok büyük tehdidi ya da 

çok büyük riskleri bünyesinde barındırıyor.” CIS2-Savunma Sanayi 

Buna ek olarak katılımcılar, üst yönetimin neden olduğu bir diğer zafiyeti 

‘güvenlik yapılanmasının ve kurgusunun sahiplenilmemesi ya da desteklenmemesi’ 

bağlamında değerlendirmektedir. CIS5 bu duruma bir benzetime başvurarak “üst 

yönetim sana belli bir iradeyi sergilemezse, vertical (dikey) ve horizantal (yatay) 

büyümene izin vermezse senin önünü açmazsa patinaj yapmaktan ileriye 

gidemezsin” ifadesiyle açıklık getirmektedir. CIS1 ise bu duruma yetkilendirme 

problemiyle ilişkilendirerek “Ben bu yıl 2 milyon ₺ bütçe aldım. 2 milyon ₺’lik 

bütçeyle 8 tane proje çıkardım. Aradan geçen 9 ayda bir tane ürünü 

kurduramadım. Yürümüyor çünkü. … yetkinlik ya da yetki kısmı eksik. Adam öyle 

bir pozisyon koyuyor CISO’yu ama yetkiyi vermiyor. Bizim sektörde … “ver yetkiyi 

gör etkiyi” diye bir tabir vardır kendi aramızda kullandığımız. Adam title [unvan] 

veriyor, koltuğu veriyor ama yetkiyi vermiyor. Dolayısıyla sen o koltukta o 

kadarcık yetkiyle bu kadarcık güvenlik yapıyorsun” şeklinde ortaya koyduğu 

açıklamasıyla dikkat çekmektedir. Benzer şekilde CIS4 tarafından “Son bir yılda 

Türkiye’deki güvenlik olaylarının detaylarına ulaşma şansın olursa [şunu] 

görürsün: Birçoğu bilinen zafiyet. Yani bulunmuş, yazılım ekibinin önüne koyulmuş 

ama fix edilmemiş (düzeltilmemiş)… geriye atılmış ve daha sonra oralardan da 

problem yaşanmış. Bunun sebebi de ne temsil gücü düşük, söylemleri alt 

seviyelerde kalıyor, oradaki yazılım geliştirmedeki arkadaşın yöneticisini 

geçemiyor, geçemediği için de bu bilgi güvenliği olayı olarak geri dönüyor size” 

ifadesiyle organizasyonda üst yönetimin iradesiyle güçlü bir şekilde 
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konumlandırılmamış ya da yetkilendirilmemiş CISO’nun neden olduğu zafiyet 

işaret edilmektedir. Bu durum CISO’nun organizasyon için stratejik öneme sahip 

bir lider olarak güçlü bir konumlandırma ihtiyacına işaret etmesi açısından önemli 

görülmektedir.5 

Yukarıda insan faktörünün yarattığı zafiyet detaylı olarak açıklanmıştır. Bu 

değerlendirmenin ardından katılımcıların organizasyonlarda zafiyet yaratan ikinci 

faktör olarak öne çıkardığı süreç faktörü [9/10] ele alınmaktadır. Katılımcılar, 

süreç faktörünü ‘temel güvenlik süreçlerinin tanımlanmaması’ [3/10] bağlamında 

değerlendirmektedir. CIS8 ve CIS9 bu duruma aşağıdaki gibi açıklık getirmektedir: 

“Ben size şöyle söyleyeyim en temel süreçleri oturtmamış olmak en büyük risk. Mesela siz 

patch management yama geçme sürecinizi oluşturmadıysanız. (Microsoft’un açığı çıkıyor ve 

güncellemesi çıkıyor bu patchi geçmek lazım mesela). Bence en büyük risk bu tarz şeylerde 

temel süreçleri işletmiyorsanız dışardan gelecek riskler buradan geliyor.” CIS8-Havacılık 

“Organizasyonda sürecin olmaması mesela bir konudur. Normalde uygulama güvenli 

geliştirilmediyse sizin bir süreciniz varsa o uygulama canlıya alınmadan önce test yaparsınız, 

güvenlik zafiyetlerini bulursunuz, kapatırsınız ve ondan sonra canlıya alırsınız bu bir 

süreçtir. Ama organizasyonunuzda böyle bir süreç bakış açısı yoksa bir uygulama test edilip 

zafiyetler kapatılmadan canlıya alınıyorsa veya uygulama hiç güvenlik testine tabii olmadan 

canlıya alınıyorsa süreciniz yoktur, organizasyonunuzda bir olgunluk yoktur, bununla ilgili iç 

denetim süreçleriniz yoktur ve buralardan dolayısıyla muhakkak ki vaka yaşanır.” CIS9-

İletişim 

Buna ek olarak, CIS6 dijital dönüşümün uygun güvenlik altyapısı ve süreçleriyle 

gerçekleştirilmemesinin yarattığı zafiyete “Şimdi dijitalleşme dediğimiz şey 

dönüşüm dediğimiz şey hızlı oluyor. Dolayısıyla bunun bir altyapısı ve hazırlığı 

gerekiyor. Siz o altyapıyı yapmadan onu yapacağım bunu yapacağım derseniz veya 

çeşitli standartları göz önünde bulundurmazsanız bir sürü açıdan zafiyet yaratıyor. 

Dolayısıyla bir bütün halinde konuyu incelemek gerekiyor. Yani ilgili standardımı 

ilgili kanunumu bu işle ilgili prosedürümü yapıp bunu içimize sindirmek 

gerekiyor” ifadesiyle dikkat çekmektedir. Benzer şekilde CIS4 tarafından dijital 

dönüşüm hızına vurgu yapılarak “… tek başına dijitalleşmek yetmiyor hızlı 

                                                 
5  Bu konu Katılımcıların Organizasyonlarda CISO’nun Konumlandırılmasına İlişkin 

Değerlendirmeleri başlığı altında detaylı olarak ele alınmıştır. 
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dijitalleşmeniz gerekiyor. Yani bir ürün çıkartacaksan önce sizin çıkartıyor olmanız 

gerekiyor. Ve bir süreç uygulamadaki bir süreç değişecekse sizin en hızlı şekilde 

değiştirmeniz ve ona ayak uydurmanız gerekiyor. İşte bu da ne yaptı yazılımcı 

üzerinde bir baskı oluşturdu. Bir an önce ürünü teslim etmem gerekiyor [baskısı]. 

Şimdi orada ne kadar hızlanırsanız da hata payınız o kadar artıyor. Ve sonuçta 

uygulamanın güvenli[ğinin] gözden geçirilmesi de bir süreç ve o sürecin de 

hızlanması gerekiyor” ifadesiyle hızlanan güvenlik süreçlerinin yarattığı zafiyete 

işaret edilmektedir. 

Ayrıca teknolojinin yapılandırılması süreçlerine dikkat çeken CIS7’nin, 

teknolojinin uygun konfigürasyonunun yapılmamasından kaynaklanan zafiyeti 

örneklediği ifadesi önemli görülmektedir: 

“Ürün aldıktan sonra ürünü doğru konfigüre edip doğru mimaride kullanabilirseniz fayda 

eder. Örnek vermek gerekirse: Veri kaçağı önleme DLP sistemi aldınız. DLP sistemi olduğu 

gibi kendi default (varsayılan) ayarlarıyla kurdunuz. O sadece ve sadece tanımlı olan zararlı 

içerik varsa onların engellenmesi boyutunda bir iş yapar. Siz onu alıp onun üzerinde gerekli 

konfigürasyonları, gerekli kuralların tanımlanmasını, politikaların basılmasını, üzerinde 

örnek veriyorum işte USB’lerin kapatılıp USB’lerin açık olanlara gerekli hakların verilmesi 

gibi ince ayarları yapmadığınız sürece DLP orada sadece adı DLP olarak kalır.” CIS7- 

Savunma Sanayi 

Süreç faktörüyle ilgili bir başka öne çıkan konu ‘güvenlik kontrollerinin iş yapma 

hedefine uygun olmaması’ [2/10] olarak ifade edilmektedir. CIS2 bu duruma vurgu 

yaptığı ifadeyle öne çıkmaktadır: 

“… güvenlik kontrollerinin iyi tanımlanmaması yani şöyle söyleyeyim organizasyon 

perspektifinden ele aldığınızda tanımlanacak güvenlik mimarisinin o organizasyonun iş 

yapma hedeflerini destekliyor olması gerekiyor. Bana göre yakın çevremden söyleyebilirim o 

Türkiye içerisinde çok yanlış işletiliyor. Yani iş yapma [sürecimiz] var öbür tarafta bundan 

bağımsız birtakım güvenlik denetimleri tanımlanıyor ve güvenlik denetimleri iş yapma 

şeklinin üzerinde bir baskı gerçekleştiriyor.” CIS2- Savunma Sanayi 

Katılımcılar, organizasyonlarda siber güvenlik zafiyeti yaratan faktörleri ele alırken 

üçüncü olarak teknolojinin [9/10] yarattığı zafiyeti ifade etmektedir. CIS1, CIS2, 

CIS4 ve CIS8 ‘kullanılan yazılım teknolojileri’, ‘kullanılan donanım teknolojileri’, 

‘yeni çıkan ürün ve teknolojiler’, ‘organizasyonun BT envanterinin olmayışı’ 
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maddelerini vurgulayarak teknolojinin yarattığı zafiyete farklı boyutlarıyla açıklık 

getirmektedir: 

“Mevcut ürün ve teknolojilerin kendi başlarına çıkan güvenlik zafiyetleri. Şirketin 

envanterinde yer alan her bir ürün ve teknolojilerdeki güvenlik açıkları ayrı birer kapı bizim 

için.” CIS1- E-ticaret 

“Aslında her şey yani şimdi oradaki şahsi bakışım benim içerisinde bir satır kod yazılım 

parçası bulunan her şey aslında doğası gereği bulunduğu ortama bir zafiyet yaratıyor.” CIS2- 

Savunma Sanayi 

“Yeni teknolojilerin zafiyetleri de aynı şekilde yeni oluyor. Ne kadar çok yeni teknoloji 

eklerseniz bir bilinmeyen daha sisteme giriyor sizin öğrenmeniz gereken. Düne kadar biz 

yapay zekâyla ilgili belki bu çalışmaları hiç yapmazken son bir yılda yoğun bir şekilde bu 

sistemler üzerinde çalışıyoruz. Dolayısıyla yapay zekâ üzerine bulunacak olan zafiyetler 

tespit edilecek zafiyetler henüz bizim bilmediğimiz yani. Bilinmeyen bir 

teknoloji…bilinmeyen teknolojinin arkasında bilinmeyen bir saldırı tipi [mevcut]. Şu an 

mesela blockchain çok konuşuluyor, blockchain çok güvenli [deniliyor] ama blockchainde de 

birtakım güvenlik zafiyetleri vardır ve olacaktır fakat bilmiyoruz henüz.” CIS4-Sigortacılık 

“Organizasyonun sağlıklı bir BT envanterinin olmaması da ciddi bir risk çünkü nerede 

neyiniz var bilmiyorsunuz açıkçası özellikle büyük kurumlarda nerede ne var o envanter 

üzerinde en son ne güncellenmiş ne değişmiş unutup kaldığınız yıllar sonra haberdar 

olduğunuz serverlar olabiliyor mesela.” CIS8- Havacılık 

Yukarıda yer verilen insan, süreç ve teknoloji zafiyetlerine ek olarak, tezin ikinci 

bölümünde de yer verildiği gibi (bkz. s.33), son yıllarda siber saldırganların sıklıkla 

yöneldiği dışardan tedarik edilen ürün, teknoloji ve yazılım uygulamaları ile 

organizasyonların üçüncü parti entegrasyonlarını (şirket birleşmeleri ve satın 

almaları, taşeron firmalar, servis sağlayıcılar vs.) kapsayan tedarik zinciri ya da 

üçüncü taraf (third party) [6/10] organizasyonlar için zafiyet yaratan önemli bir 

unsur olarak karşımıza çıkmaktadır. CIS2 ‘truva atı’ örneklemesiyle tedarik zinciri 

riskini “Bana göre en büyük zafiyet tedarik zincirinde… Altyapıcıdan aldığım 

malzeme ne kadar güvenilir ne kadar temiz içerisinde zararlı bileşen bir parça var 

mı yok mu gibi noktalarda aslında herkes sınıfta kalıyor diyebiliriz… Dışarıdan 

tedarik ettiğimiz bir şeyi kurumların içerisine aldığımızda bir ‘truva atı’ aslında. 

Truva atı gerçekten güzel bir heykel de olabilir ama içinde zararlı [bir durum] da 

olabilir. Kimse bilmiyor. Ve bununla ilgili bana göre henüz istenen olgunluk 
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seviyesine gelmedik” ifadesiyle çarpıcı bir şekilde ortaya koymaktadır. Bununla 

birlikte, CIS3 verdiği örnekle üçüncü taraf riskine ‘kullanılan yazılım çözümü’ ve 

‘bu çözüme erişimi olan üçüncü parti firmalar’ bağlamlarında açıklık getirirken 

CIS9 da tedarik edilen ürünlerdeki zafiyete dikkat çekmektedir: 

“Şu anda baktığımızda son bir yılda yaşanan vakalarda %30 kadar güvenlik zafiyeti 

kurumların dışa açık olan entegrasyonlarından kaynaklanmış. Yani supply chain (tedarik 

zinciri) veya third party entegrasyonlar (üçüncü taraf birleşmeler). Tedarik zincirinin aslında 

iki farklı [anlamı] var bizim dilimizde. Bir sizin dışardan aldığınız büyük çözüm IBM olsun 

bu. Bu software’a (yazılım) hem siz erişiyorsunuz hem third party firmalarınız erişiyor. 

Şimdi artık buradaki IBM’den kaynaklı bir riskle ilgili oluşan bir zafiyet o çözümdeki sizin 

third parti tüm firmalarınızın güvenliğini etkiler sizin [güvenliğinizi] etkiler.” CIS3- Bilişim 

Teknolojileri 

“Sonuçta bütün şirketlerde çok geniş birçok farklı ürün kullanılıyor global vendorlardan 

(tedarikçiler) yerli vendorlardan. SolarWinds vakası vardı mesela bu sene takip ettin mi 

bilmiyorum. SolarWinds bütün dünyada IT sistemlerinin monitoringi (izlenmesi) için 

kullanılan bir ürün. Amerikan menşeili bir ürün. Buraya Ruslar bir arka kapı yerleştirmişler. 

SolarWinds’in haberi yok bundan. Siz SolarWinds’e güveniyorsunuz, ondan bütün 

update’leri alıyorsunuz ama arka planda aslında bir arka kapı var.” CIS9- İletişim 

Özetle, katılımcılar tarafından organizasyonlarda siber güvenlik zafiyeti yaratan 

faktörlerin insan, süreç, teknoloji ve üçüncü taraf ya da tedarik zinciri ekseninde ele 

alındığı ve siber güvenliğin organizasyonel bir sorun olarak ortaya koyulduğu 

anlaşılmaktadır. Bu durum, günümüzün dijital organizasyonlarında bilgi güvenliği 

algısının dönüşümüne de etki etmektedir. Bu dönüşüme etki eden faktörler bir 

sonraki alt başlıkta ele alınmaktadır. 

5.2.2. Organizasyonlarda Bilgi Güvenliği Algısının Dönüşmesi 

Organizasyonlarda dijital teknolojinin kullanılmasıyla iş yapma şeklinin değişmesi, 

internetin hayatımıza girmesi ve kullanımının yaygınlaşmasıyla bağlanırlığın 

(connectivity) artması, akıllı telefonların ve tabletlerin kullanımın yaygınlaşmasıyla 

mobilitenin artması siber risklerin etki alanını da genişletmektedir. Siber risklerin 

organizasyonel bir sorun olarak ortaya çıkması ve klasik bilgi güvenliği 

yaklaşımlarının bu sorunu çözmede yetersiz kalması organizasyonlarda güvenlik 
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algısının da dönüşümüne neden olmaktadır. Katılımcılar, bu dönüşüme etki eden 

faktörleri operasyonel iş faaliyetlerinin durması [6/10], finansal kayıplar [3/10], 

itibar kaybı [3/10] ve regülatif yaptırımlar [3/10] kapsamlarında 

değerlendirmişlerdir. Bu değerlendirmenin ardından siber güvenliğin stratejik bir 

boyut kazanmasıyla ve değişen bilgi güvenliği ihtiyaçlarının yönetiminden 

kaynaklanan sorunların ortaya çıkmasıyla CISO’nun organizasyonlarda bilgi 

güvenliği yöneticisinden siber lidere olan dönüşümü katılımcı değerlendirmeleriyle 

birlikte ele alınmaktadır. 

Tezin literatür kısmında da yer verildiği gibi (bkz. s.35) son yıllarda 

organizasyonların kritik altyapılarına yönelik siber saldırıların artmasıyla iş 

faaliyetlerinin durdurulması siber saldırıların operasyonel risk boyutunu da 

gündeme getirmektedir. Bu durumla uyumlu olacak şekilde, katılımcıların 

çoğunluğu [6/10] operasyonel iş faaliyetlerinin durmasını organizasyonlarda 

güvenlik farkındalığı yaratan faktörlerin başında değerlendirmektedir. Operasyonel 

iş faaliyetlerinin durması bir anlamda sistemlerin kullanılamaması yani 

organizasyonların işlevini gerçekleştirememesi demektir. Bu bağlamda CIS2 

Amerika’da enerji sistemlerine yapılan saldırının yarattığı etkiyi “Daha yakın bir 

zamanda Amerika’daki enerji sistemlerine yapılan saldırı bunun en bariz 

örneklerinden biri. Kasırga vardı insanlar enerji [sorunundan] dolayı 

ısınamadılar. Aydınlanmada [sorunlar] yaşandı. Dolayısıyla hem hackerların 

yardımıyla hem doğanın yardımıyla hani ‘mükemmel fırtına’ dedikleri bir 

tanımlama var ya 3-4 tane fırtına birbirinin üzerine binip daha büyük bir kasırga 

oluşturuyorlar onun gibi bir etki yarattı aslında. Ki Amerika’yı bu alanda normları 

tanımlayan ülke olarak tabir edersek kendi sistemlerinin içerisinde etkisi çok büyük 

olacak bir saldırıya maruz kalabiliyor. Bu dünyanın her yerinde olabileceği 

anlamına geliyor” ifadesiyle vurgulamaktadır. Benzer şekilde CIS9, siber 

saldırıların operasyonel iş faaliyetlerini durdurmak ya da manipüle etmek yoluyla 

insan hayatını tehlikeye atabildiğine “Almanya’da bir hastanede bununla ilgili bir 

ölüm vakası yaşandı Düsseldorf Hastesinde.6 Dolayısıyla siber güvenliğin en büyük 

                                                 
6  Düsseldorf Hastanesi’nde bilgisayar sistemlerine yapılan ransomware saldırısıyla sistemlerin 

durması ve sağlık hizmetlerinin aksaması sonucu bir hastanın hayatını kaybetmesi siber saldırı 

nedeniyle gerçekleşen ilk ölüm vakası olarak kayıtlara geçmiştir (Eddy ve Perlroth, 2020). 



97 
 

riski bence eğer mal kaybına veya bilgi kaybına, ifşasına neden olması belli bir 

ölçüde yönetilebilir ama insanın ölümüne neden olacaksa oluyorsa o artık 

bambaşka bir boyuta geçti. Bu sene Florida’daki su dağıtım tesislerine yapılan bir 

siber saldırı vardı. Yine oradaki su dağıtım tesisini bu suyun temizlenmesinde 

kullanılan kimyasalların oranlarını manipüle etmişlerdi yani insanları öldürmeyi 

hedeflemişlerdi bir nevi orada da” ifadesiyle dikkat çekmektedir. 

Organizasyonların varlığını devam ettirebilmesi, ürettiği değerle birlikte 

oluşturulan finansal kaynağın sürdürülebilirliğiyle doğrudan ilgilidir. Bu nedenle 

organizasyonun aldığı finansal darbe organizasyonun varlığını tehdit eden en 

büyük unsurdur. Bu bağlamda organizasyonlarda güvenlik farkındalığı oluşturan 

bir diğer faktör de siber saldırılar sonucu yaşanan finansal kayıplar [3/10] 

olmaktadır. CIS1, CIS3 ve CIS4’ün müşteri verilerinin çalınması, hisse senedi 

fiyatlarının düşmesi, fidye yazılım saldırıları ile siber saldırıların neden olduğu 

finansal kayıpların altını çizdiği ifadelere aşağıdaki gibi yer verilmektedir: 

“Son yıllarda neden bir şeyi güvenli yapmalıyız algısı oluştu. Saldırılar oldu, bankalardan 

para hırsızlıkları oldu, kişisel veri, müşteri [verisi] gibi hırsızlıklar çalınmalar başladı.” CIS1- 

E-ticaret 

“Güvenlik açığından batan firmalar var. Bu ütopik bir şey değil. Çok oldu bunlar. Şu an 

dünyada örnekleri var. Milyar dolar zarar eden firmalar var güvenlik açığı sebebiyle, hisse 

senetlerinin fiyatları %15-20 düşen firmalar var.” CIS3- Bilişim Teknolojileri 

“Geçen ay mayıs ayında Amerika’nın çok büyük sigorta şirketlerinden CNA diye bir sigorta 

şirketi hacklendi ransomware saldırısı aldı. 40 milyon dolar ödediler fidyeciye datalarını geri 

alabilmek için.” CIS4- Sigortacılık 

Bununla birlikte, katılımcılar itibar kaybını [3/10] da güvenlik farkındalığı yaratan 

faktörler arasında göstermektedir. İtibar toplum tarafından organizasyona duyulan 

güvenle yakından ilgili bir kavramdır. Bir siber saldırı sonucu organizasyona 

duyulan güvenin azalması organizasyonun müşteri tarafından negatif bir şekilde 

konumlandırılmasına neden olmaktadır. Dolayısıyla bu durum organizasyona 

maddi manevi kayıp olarak geri dönmektedir. CIS6 ve CIS10’un itibarın 

organizasyonlar için önemini vurguladığı ifadelerine aşağıdaki gibi yer verilmiştir: 

“Bugün tek kaybettiğimiz şey biliyorsun ki atak olduğu zaman hizmeti verememek değil 

itibar kaybı diye bir şey var. Düşünsene parayla söyleyebiliyor musun, X Sigorta 
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hacklendiğinde günlük 100 bin dolar kaybımız var gibi… Böyle bir meblağımız yok 

bilmiyoruz ve çok büyük inan. Buraya paha biçemiyoruz.” CIS6- Danışmanlık ve Teknoloji 

“Bankada kullanıcı adının ifşa olması ya da bir dolandırıcılığa maruz [kalmanız durumunda] 

(fraud’a) kesinlikle o müşteri bir daha [aynı bankayı] kullanmıyor ve yakın ekosisteminde 

herkesi aslında etkiliyor. Onlar da aslında X Bank güvensiz bir banka algısı oluşturuyor 

çünkü finansın temelinde bankanın temelinde güven unsuru var. O güveni kaybettiğiniz 

zaman da kolay kolay yerine gelmiyor bazı şeyler.” CIS10- Bankacılık ve Finans 

Buna ek olarak, tezin ikinci bölümünde de yer verildiği gibi (bkz. s.37) ülkelerde ve 

kurumlarda siber güvenlik farkındalığının oluşmasında regülatif yaptırımlar büyük 

rol oynamaktadır. Siber güvenlikle ilgili yasal düzenlemelerin artması ve bu alanda 

çıkarılan çeşitli kanunlarla organizasyonlar siber güvenlikle ilgili ciddi yasal 

yaptırımlarla karşı karşıya kalabilmektedir. Katılımcı ifadelerinde de vurgulanan 

regülatif yaptırımlar [3/10] güvenlik algısının şekillenmesine etki eden son faktör 

olarak ortaya koyulmaktadır: 

“Bugün KVKK’da açıklanan olayları ben %10 olarak görüyorum maalesef kurula gitmiyor 

olaylar, bildirilmiyor. Çok daha fazla var ama yine bir adımdır. O bile farkındalığı çok 

artırdı. İşin içine hukuk girdi, iş birimleri daha fazla ilgi duymaya başladı.” CIS4- 

Sigortacılık 

“… bir kere yasal riskler alınamaz kabul edilemez riskler. Yasal riskleri yasal koşulları 

mecburen yasalarla uyumlu olmak zorundasınız. Yani ben bu yasal riski kabul ediyorum 

diyemez hiçbir üst yönetici.” CIS8- Havacılık 

Yukarıda yer verildiği gibi siber saldırıların operasyonel iş faaliyetlerini 

durdurması, finansal kayıplara, itibar kaybına ve regülatif yaptırımlara neden 

olması saldırıların etki alanını artırırken organizasyonlarda güvenlik konusunu da 

daha stratejik bir boyuta taşımaktadır. Bu doğrultuda katılımcılar tarafından siber 

güvenlik konusunun ‘stratejik bir boyuta taşınması’ ve bu doğrultuda ortaya çıkan 

‘nitelikli ve katmanlı güvenlik yapılanmasının yönetilmesi ihtiyacının’ [5/10] CISO 

rolünün dönüşümü üzerindeki etkisi ele alınmaktadır. CIS9 geçmişteki ve 

günümüzdeki güvenlik ihtiyaçlarıyla karşılaştırmalı bir şekilde siber güvenliğin 

gelişimini “10 yıl önce siber güvenlik lideri ki birçok yerde zaten öyle bir rolde 

yoktu muhtemelen o rol yeni yeni oluşmaya başladı ama temelde 10 yıl önceki siber 

güvenlik ekipleri firewall yönetiyorlardı. Çok temel işler yapıyorlardı. Öyle çok 

büyük stratejilere ihtiyaçları yoktu çünkü yapılanlar çok belliydi, daha kısıtlıydı… 
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Sonra baktık bu iş sadece firewall yönetimi falan değil bilgiden de bahsediyoruz 

bilgi yönetiminden bahsediliyor uygulama güvenliği diye bir konu var. İsmi ondan 

sonra information security oldu. Ondan sonra Stuxnet vakası yaşandı. Stuxnet’le 

birlikte dedik ki bu bilgi güvenliği de burada böyle kritik alt yapılardan 

bahsediliyor, scada sistemleri var, aslında bunun ismi siber güvenlik. Yani siber 

dünyaya dokunan her şeyin güvenliğinden bahsediyoruz… Dolayısıyla böyle bir 

şey var konu sürekli büyüyen bir konu” ifadesiyle ortaya koyarken günümüzde 

siber güvenliğin geldiği noktaya dikkat çekmektedir. Benzer şekilde CIS4 de siber 

güvenliğin geçmiş yıllardaki konumunu “… siber güvenlik konusu son birkaç yıl 

öncesine kadar şöyleydi. Senin bir uzmanlığın vardı, yanında da güvenliği 

yapardın. Yani güvenlik bir asıl iş değil[di]. Örneğin, sistem adminisin aynı 

zamanda sistemin güvenliğinden de sorumlusun gibi bir yaklaşım vardı. Öyle 

olduğu zaman da bütün focusun bütün motivasyonun o sistemin ayakta kalması 

üzerine oluyordu. Güvenlik seni hep geriden takip eden bir faktördü” anlatımıyla 

ortaya koyarken devamında “Şimdi ne oldu bugün economic forum falan birleşti 

veya dünyadaki en büyük riskler nedir denildiğinde deniliyor ki doğal afetler, 

ekonomik krizler ve siber saldırılar her zaman ilk 5’e giriyor… Geçen hafta NATO 

toplantısında bir karar alındı: bir ülkeye ya da bir yere siber saldırı yapmak ile 

terör saldırısı yapmak aynı değerlendirilecek… Bu seviyelerde konuşulmaya 

başladığı zamanda böyle stratejik bakış açısıyla baktığında güvenlik giderek 

tırmanıyor yukarıya. Tabii o kadar konuşulduğu zaman oralarda bir siber lider 

pozisyonu da doğal olarak açılıyor” ifadesiyle siber liderin oluşumunu siber 

güvenliğin uluslararası platformlarda gündem maddesi olarak stratejik bir konuma 

gelmesine bağlamaktadır. 

Bununla birlikte organizasyonlarda, zaman içerisinde güvenliğin yönetim ihtiyacı 

da değişmektedir. Günümüz organizasyonlarında siber güvenlik yönetiminin ‘red 

team (kırmızı takım) aktiviteleri’, ‘blue team (mavi takım) aktiviteleri’, ‘sistem 

güvenliği’, ‘network (ağ) güvenliği’, ‘yazılım güvenliği’ gibi farklı boyutlarının 

ortaya çıkması gerekçesiyle güvenliğin daha nitelikli ve katmanlı bir yapıda ele 

alınarak yönetilmesi ihtiyacı ortaya çıkmaktadır. Bu duruma CIS1 aşağıdaki gibi 

açıklık getirmektedir: 
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“Eskiden tek bir adamla bu işi halletmeye çalışan insanlar artık işin farklı boyutlarını görüyor 

oldular. Mesela saldıran var, bir de savunan var. Savunmayı yapacağız ama saldırıyı 

bilmeden nasıl savunmayı yapacağız dediler. Saldırı- savunma tarafları var ama bir de bu işin 

çıktıları var. Bu çıktıların değerlendirilip analiz edilip uygulamaya alacak tarafların da 

olması lazım. Dolayısıyla kurumlar dediler ki güvenlik baya dallı budaklı bir şeymiş. Red 

team, blue team gibi kavramlar çıktı. Bu işin bir de yazılım güvenliği var siber güvenliğin 

altında. Sistem güvenliği var, network güvenliği var diyerek farklı departman ihtiyaçları 

doğdu. Atak tiplerine göre veya kayıplara göre farklı noktalarda güvenlik ihtiyaçları çıktı. 

Dolayısıyla güncel siber tehditler, güvenlik zafiyetleri vs. süreçlerinden sonra bu bilgilere 

sahip güvenlikçileri şirket içinde barındırma ihtiyacı çıktı. Dolayısıyla bu liderin bu süreçleri 

bir maestro orkestra şefi gibi yönetebilmesi, çıktılarını değerlendirebilmesini bekliyorlar.” 

CIS1- E-ticaret 

Benzer şekilde günümüzde çeşitlenen siber güvenlik alt dallarının ortaya 

çıkmasıyla siber güvenliğin tek başına bir iş kolu olarak değerlendirilmesi 

gerektiğinin altını çizen CIS6 ve bu alanların bir arada ele alınarak yönetilmesi 

ihtiyacına vurgu yapan CIS7’nin ifadeleri aşağıdaki gibi öne çıkmaktadır: 

“Bugün siber güvenlik dediğimiz zaman herhalde bugün otursak 40 küsür tane subdomaini 

(alt alan) var, bunların birleşiminden oluşuyor. Siber güvenlik başlı başına bir iş kolu artık.” 

CIS6- Danışmanlık ve Teknoloji 

“Şu an halihazırda ortalama bir sistem odasında IT ile uğraşan 30’la 40 arasında farklı çeşitli 

ürün, yazılım, donanım kullanılmakta. Bunların hepsi çeşitlendikçe bunların hem yönetimi 

hem bunların işletilmesi hem bunların bir arada ele alınmasına yönelik sorunlar ortaya çıktı.” 

CIS7- Savunma Sanayi 

Özetle, hem siber güvenliğin organizasyonlar için kritik bir konuma gelmesi hem 

de değişen güvenlik ihtiyaçlarının yönetimine ilişkin sorunların ortaya çıkmasıyla 

CISO rolü bilgi güvenliği yöneticisinden siber lidere doğru giden bir dönüşüm 

sürecine girmiştir. Tezin literatür kısmında da yer verildiği gibi (bkz. s. 61), 

bugünün CISO’su organizasyonda güvenlik yönetimini bütüncül iş süreçleriyle 

birlikte değerlendiren vizyoner bir lider konumuna gelmiştir. Benzer şekilde 

katılımcılar tarafından organizasyonlarda CISO’nun yöneticiden lidere olan 

dönüşümüne dikkat çekilmektedir. CIS2, CISO’nun rolünü operasyonel eylemlerin 

ötesine geçilerek ‘bir vizyon ortaya koyulması ve güvenlikle ilgili stratejik 

hedeflerin yönlendirilmesi’ bağlamında liderlikle ilişkilendirerek aşağıdaki gibi 

ortaya koymaktadır: 
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“Bana göre en temel ihtiyaç ve eksiklik çünkü siber güvenlik alanında liderlik yeteneği ne 

yazık ki şeyle karıştırılıyor: “A teknolojisine yatırım yaptık, veri merkezi kurduk vs.” 

bunların hepsi aşağıdaki operasyonel marifetler ve bana göre liderin buraya karışmaması 

gerekiyor. Liderin bir vizyon ortaya koyabilmesi gerekiyor. Yani demesi gerekiyor ki yakın 

gelecekte şu şu şu teknolojilerin bir adım öne çıkacağını düşünüyoruz. Dolayısıyla kurum 

içerisinde buraya doğru yatırım, bu perspektifte kurgulama ya da stratejik hedeflerin buraya 

doğru yönlenmesi gerekiyor gibi birtakım gereklilikleri ortaya koyması gerekiyor.” CIS2- 

Savunma Sanayi 

Buna ek olarak CIS9 güvenliğin organizasyonun tamamının sorumluluğunda 

olduğunu vurgulayarak CISO’yu ‘güvenlik stratejisinin oluşturularak bütün 

organizasyon genelinde uygulanması ve denetlenmesine liderlik eden kişi’ olarak 

tanımlamaktadır: 

“Yani CISO’nun rolü o stratejinin başındaki kişidir, o stratejiyi belirleyecek kişidir, o 

stratejinin altını dolduracak ve bu stratejiyi şirkette uygulanması adına bunu şirkete promote 

edecek kişidir çünkü hep şey de söyleriz: “Siber güvenlik şirketteki bütün çalışanların 

sorumluluğundadır, sadece siber güvenlik bölümünün, müdürlüğünün, direktörlüğünün neyse 

değil bütün çalışanların.” Dolayısıyla o stratejinin de bütün bu organizasyona dokunuyor 

olması lazım. Bu kadar büyük bir stratejiyi çizdin, çizdikten sonra da bunu takip etmen 

lazım, bunun gerekliliklerini, şirketin anladığından emin olman lazım, üst yönetimin 

anladığından, üst yönetimden destek aldığından emin olman lazım… Dolayısıyla bu işin 

nasıl güvenliğin başıysa bu işin stratejisinin belirlenmesi ve kabul ettirilmesi adına da bu işin 

lideridir CISO.” CIS9- İletişim 

Ayrıca CIS7 de ‘güvenliği organizasyonun hedefleri ve finansal durumuyla birlikte 

bütüncül olarak ele alan’ üst düzey (C-level) yönetici olarak CISO’nun tanımını 

aşağıdaki gibi ortaya koymaktadır: 

“Burada son yıllarda bu rolün karşılığı CISO olarak bilinen Chief Information Security 

Officer [olarak] title’lar oluşmaya başladı. Bu CISO’larda C seviyesinde bu yönetimi, bu üst 

seviye yönetimi operasyonel haricinde stratejik seviyede düşünülebilmesini sağlayan ve 

sadece bunun IT sistemleri veya siberin dokunduğu IoT, OT sistemleri değil, bunu diğer 

birimlerle de organizasyonun hedefleri, organizasyonun mali durumu, finansal durumu, 

bütçesi, onlarla da zaten iç içe beraber ele alınmasını sağlayan bir rol bir kişi olarak 

düşünebiliriz.” CIS7- Savunma Sanayi 

Bununla birlikte CIS10 siber lider rolünün organizasyonlarda farklı unvanlarla da 

bulunabileceğini “siber güvenlik liderine baktığınızda hep Chief Security Officer, 
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Chief Information Security Officer gibi kavramları görüyorsunuz uluslararası 

tarafta ama Türkiye’de belki tek örneği Akbank’ta var. Onlar Chief Information 

Risk Officer gibi adlandırıyorlar yani aslında riskleri de yöneten yönetici gibi” 

ifadesiyle ortaya koyması siber liderlik kavramının tek bir unvana ait olmadığını 

belirtmesi açısından önemli görülmektedir. Tezin literatür kısmında (bkz. s.43) da 

ifade edildiği gibi siber liderlik organizasyonların yapısına göre farklı yöneticilere 

(CISO, CSO, CIO, CRO vs.) atanmış bir rol olarak karşımıza çıkabilmektedir 

ancak genel literatürde siber liderin karşılığı olarak CISO’nun işaret edilmesi ve 

bulguların da bu yönde olması gerekçesiyle tezde siber liderlik CISO’ya atanmış 

bir rol olarak ele alınmaktadır. 

CISO rolünün dönüşümüne ilişkin katılımcı değerlendirmelerinin ardından 

CISO’nun organizasyondaki konumlandırılmasına bir sonraki bölümde yer 

verilmektedir. 

5.3. Katılımcıların Organizasyonlarda CISO’nun Konumuna ve Rolüne 

İlişkin Değerlendirmeleri 

CISO’nun organizasyonlarda stratejik bir lider olarak yapılanma sürecinde olması 

CISO’nun konumlandırılmasıyla doğrudan ilgili olduğundan katılımcıların 

CISO’nun organizasyon şemasındaki yerine ilişkin değerlendirmelerine yer 

verilmesi önemli görülmektedir. Bu doğrultuda ilk olarak katılımcıların CISO’nun 

organizasyonlardaki konumu üzerine yaptıkları değerlendirmelere yer verilmekte 

ardından da günümüzün organizasyonlarında siber lider olarak CISO’nun 

raporlama modelinin nasıl olması gerektiği, CISO-CEO (ya da YK) modelinin 

avantajları ve dezavantajları doğrultusunda ele alınmaktadır. 

Günümüzde organizasyonların çeşitlenen güvenlik ihtiyaçlarıyla birlikte CISO 

organizasyonun siber lideri olarak genişleyen rol ve sorumluluklarıyla öne 

çıkmaktadır. Bu doğrultuda CISO’nun organizasyonlardaki konumlandırılmasına 

ilişkin değerlendirmelerin ardından CISO’nun organizasyonlardaki rolü ele 

alınmaktadır. Bu kapsamda CISO’nun siber güvenlik yönetimindeki teknik boyutu 
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risk yönetimi [6/10]7, süreç yönetimi [10/10], ve denetim [4/10] (audit) olarak 

insani boyutu ise üst yönetim desteğinin sağlanması [8/10], güvenlik ekibinin 

yapılandırılması [6/10] ve organizasyon çalışanlarının farkındalığının 

artırılması [6/10] kategorilerinde değerlendirilerek ortaya koyulmuştur. 

5.3.1. CISO’nun Organizasyonlardaki Konumlandırılması 

Katılımcıların büyük çoğunluğu [7/10] BT’den sorumlu genel müdür yardımcısına 

(Chief Information Officer (CIO)) raporlama yaptığını ifade etmektedir. Bu durum 

organizasyonların genelinde siber güvenliğin ayrı bir yapılanma olarak yer 

almadığı başka bir ifadeyle bir BT fonksiyonu olarak organizasyonlarda 

konumlandırıldığını göstermesi açısından önemli görülmektedir. 

Ayrıca, organizasyonun stratejik yapılanmasından dolayı raporlama 

mekanizmasında farklılık olduğunu ifade eden katılımcılardan CIS3 Cloud and 

Cognitive liderine CIS6 ise Chief Digital Officer’a raporlama yaptığını ifade 

etmektedir. Katılımcılardan yalnızca CIS10, Bankacılık Düzenleme ve Denetleme 

Kurulu (BDDK)’nın CISO’nun konumlandırılmasına ilişkin düzenlemesi 

gerekçesiyle bankacılık sektöründe CISO’nun genel müdüre (CEO) raporlama 

yaptığını ifade etmektedir. Bankacılık sektöründe böyle bir düzenlemenin yer 

alması, bu sektörün siber güvenlik olgunluğuna işaret etmesi açısından değerli 

görülmektedir. 

Bununla birlikte, katılımcıların tamamı [10/10] günümüzün organizasyonlarında 

CISO’nun doğru konumlandırılması gerektiğine başka bir deyişle CISO’nun 

CEO’ya veya YK’ya doğrudan bağlı bir yapıda olması gerektiğine dikkat 

çekmektedir. CISO-CEO (ya da YK) raporlama modelinin avantajlarından biri 

olarak ‘güvenlik konularının kurumun stratejisiyle birlikte üst yönetim katında 

temsil edilebilmesi’ [3/10] gösterilmektedir. CIS2 ve CIS4 bu konuyu kurumun 

                                                 
7  Çalışmanın genelinde veriler tekrar sıklığına göre sunulmakla birlikte bu bölümde konu 

bütünlüğünün sağlanması amacıyla risk yönetimi konusuna süreç yönetimi konusundan önce yer 

verilmiştir. 
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stratejisiyle güvenlik hedeflerinin birlikte ele alınmasının gerekliliğini aşağıdaki 

gibi ortaya koymaktadır: 

“Güvenlik konularının üst düzey yönetim katında temsil edilmesi gerektiğine inanıyorum. 

Çünkü güvenlik konuları organizasyonların iş yapabilme yeteneklerini desteklemelidir. 

Kurumsal hedef ve stratejik hedefler ile uyumlu olmalıdır. Bu konuların temsil edildiği yer 

olan üst düzey yönetim katmanında bir güvenlik yöneticisinin mutlaka bulunması, söz sahibi 

olması ve belirlenmiş hedefler doğrultusunda güvenlik stratejilerini belirlemesi 

gerekmektedir.” CIS2- Savunma Sanayi 

“ “A Sigorta’nın vizyonu, misyonu, stratejisi nedir?” diye konuştuğumuzda hep karşına iki 

şey çıkar: Pazarda lider olmak, ulusal ya da uluslararası alanda söz sahibi olmak. Veya 

stratejilerimize baktığımızda bu yıl ne yapacağız? Hasar maliyetlerimizi düşüreceğiz, 

karlılığı artıracağız, müşterilerimizi artıracağız gibi… Bunların konuşulduğu ortamda bu 

kararlar nerde alınıyor YK’da ya da İcra’da alınıyor. Oralarda bir koltuk olmalı ki bu işin 

güvenlik bacağı da söylemler arasına girsin.” CIS4- Sigortacılık 

CISO’nun organizasyonlar için stratejik bir konuma gelmesi gerekçesiyle 

‘CISO’nun kurum içerisindeki yerinin güçlendirilmesi’ [3/10] ihtiyacı ortaya 

çıkmaktadır. Bu durum CISO-CEO raporlama modelinin bir diğer kullanım 

avantajı olarak ifade edilmektedir. CISO’nun güçlü bir şekilde 

konumlandırılmasının gerekliliğini CISO’nun genişleyen sorumlulukları 

bağlamında “Bir yerde kuruma milyonlarca dolar zarar verebilecek bir konuyu 

yönetiyor. Orada kurumu batırabilecek konuları yönetiyor. Şimdi böyle bir 

sorumluluğu verdiğin bir insanı gidip IT’deki xxx level bir yerde tutarsanız ne söz 

hakkı olur zaten üzerinde on tane müdür var adamın kime neyi anlatacak neyi 

koruyabilecek çok mümkün olmuyor. Onun için çok stratejik ve güçlü bir yerde 

konumlandırılması gerekiyor” ifadesiyle değerlendiren CIS3, CISO’nun günümüz 

organizasyonları için stratejik bir konumda olduğuna işaret etmektedir. Benzer 

şekilde CISO’nun kurum içerisinde güçlendirilmesini konumlandırılmasıyla 

ilişkilendiren CIS9 “Siber güvenlik mümkün olduğunca yukarıya doğru 

raporlaması gerekir. Bunu en iyi yapan şirketler yönetim kurulu seviyesinde 

yönetim kurulu başkanına bağlıdır mesela. Onun faydası nedir? Onun faydası biraz 

siber güvenliği anlatabilirsiniz…Orada o YK seviyesinden aldığınız güçle birlikte 

daha doğru bir şekilde yönetirsiniz. Dolayısıyla benim ikinci altını çizmem gereken 

konu bu yeni yönetim tarzında sadece CISO’yu ilgilendirmiyor ama mümkün 
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olduğunca organizasyonların biraz daha üst tarafa doğru siber güvenliği 

konumlandırması önemli. Siber güvenliğin bu manada yukardan güç alması lazım” 

ifadesiyle CISO’nun ve siber güvenliğin, organizasyonlarda güçlü bir şekilde 

konumlandırılmasının sağladığı faydaları ortaya koymaktadır. 

Katılımcılar, CISO’nun doğrudan CEO’ya bağlı olmasının sağladığı faydalardan 

bir diğerini ‘siber güvenliğin organizasyonun geneline yansıtılabilmesi’ [2/10] 

olarak ifade etmektedir. CIS10 bu duruma “avantajlara bakacak olursak daha 

yukardan kurumsal bir bütüne yansıtmış oluyorsunuz aslında güvenlik bakış 

açısını. Yani bankanın tamamına genelleyebiliyorsunuz sadece IT içerisinde bir 

fonksiyon olmaktan çıkıyor...Aslında siber güvenlik hususu IT’nin sorunu olmaktan 

çıkıyor iş birimlerinin, kurumsal güvenliğin bir parçası [haline geliyor]” ifadesiyle 

açıklık getirmektedir. Buna ek olarak CIS7’de CISO’nun organizasyonun bütün 

güvenlik operasyonlarından sorumlu olmasını “şu an halihazırda CISO olarak 

konumlandırılan ve CEO’ya bağlı çalışan ve gerçekten o bütün organizasyonun 

security operation’larından sorumlu olan bir kişi olabilir ki CISO, şu anda ilgili 

organizasyonun direkt siber lideri olarak görev yapabilir” ifadesiyle CISO’nun 

CEO’ya bağlı olarak organizasyonun siber lideri olarak konumlandırılmasına 

bağlamaktadır. 

Ayrıca BT’nin ve siber güvenliğin temel motivasyonlarının farklı olduğunun altını 

çizen CIS4 ve CIS8, tezin literatür kısmında yer verildiği gibi (bkz. s.59) güvenlik 

fonksiyonunun BT içerisinde kaldığı durumlarda (CISO-CIO modeli) güvenliğin 

geri plana atılabildiğini benzer ifadelerle aşağıdaki gibi açıklık getirmektedir: 

“BT’den ayrı olmalı. BT’nin en temel motivasyonu ürün çıkartmak. İş biriminden gelen 

talepleri en hızlı nasıl yaparım en büyük KPI bu. En hızlı nasıl yaparımı konuşurken güven 

girdisi üst sıralarda yer alamayabiliyor. Yani şöyle düşün oradan bir talep gelmiş ben bunu 

yerine getirirsem 100 bin dolar kazanacağım dediği zaman adam diyemiyorsun ki ama bak 

burada güvenlik de var, o biraz BT’nin içinde kalıyor o konu. Dışarda olsa BT 

organizasyonunun dışında olsa eli daha rahat olur.” CIS4- Sigortacılık 

“BT’ye raporlarsa BT’nin başındaki kişi o projenin zamanında çıkmasından da sorumlu 

olduğu için güvenlik tarafının o projedeki stopu kimi zaman stoper’lık rolünü durdurabilir, 

bastırabilir çünkü o projenin çıkma performansından da kendisinin performansı ölçülüyor. O 

sebeple bağımsız olması gerekir BT’den.” CIS8- Havacılık 
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Yukarıda yer verildiği gibi katılımcılar CISO-CEO modelinin kullanımının 

getirdiği avantajları sıralayarak siber güvenliğin organizasyonlarda bağımsız bir 

şekilde konumlandırılmasının gerekliliğini çeşitli yaklaşımlarla irdelemektedir. 

Bununla birlikte katılımcılardan [2/10]’si bu modelin getirebileceği 

dezavantajlara da dikkat çekmektedir. Güvenliğin BT’den çıkarılmasını “biz 

BT’yiz onlar iş birimi algısı” yaratabileceğini ifade eden CIS4 güvenlik 

fonksiyonuyla BT arasındaki bağlantının kopmasının güvenliğe olan etkisini 

değerlendirirken benzer şekilde CIS10 da “IT’yi denetler pozisyonuna 

dönüşüyorsunuz” ifadesiyle BT ile güvenlik fonksiyonun birlikteliğinin yarattığı 

sinerjinin kaybolacağını işaret etmektedir: 

“…dışarda olmasının da şöyle bir dezavantajı var bence çok BT ile ilişkili iş. Yani BT’nin ne 

kadar içindeysen o kadar haberin oluyor. Bazen bazı konuları kulaktan duyma da 

öğreniyorsun. Her güvenlik zafiyeti aranıp bulunmuyor… “Biz BT’yiz onlar iş birimi” 

[algısı] da var şirketlerde. Her yerde var dünyada var. Senin akrabaların arkadaşların 

apartmandaki komşuların [gibi] hep insanları birbirinden ayırıyorsun “biz-siz” diye. BT’nin 

içinden çıktığında güvenlik o “biz” in içinden çıkacak. Ben orada o [samimiyetin] biraz 

kaybolmuş olacağını düşünüyorum. Artık o yazılımcı sana eskisi gibi “…abi bak burada 

böyle bir zafiyet var” demeyecektir gibi geliyor bana ya da daha zor diyecektir çünkü sen 

o’ndan değilsin. O ayrımı yaptığın zaman da biraz karşı karşıya gelme durumu daha 

derinleşecek gibi geliyor bana. İçerde mi olmalı o yüzden karar veremem çok artısı eksisi 

var.” CIS4- Sigortacılık 

“Bu aslında bizim de gündemimiz de olan bir soruydu: “Güvenlik fonksiyonu nerede 

konumlandırılmalı?”. Aslında BDDK nokta atışı nereye bağlı olmasını söyledi ama her 

kurumun aslında dinamikleri var, iş yapış biçimleri var. İkisinin de avantajları, dezavantajları 

var. IT’ye bağlı olduğunuz zaman teknik taraftan kopmuyorsunuz, ekiple iç içe bir bütün 

oluyorsunuz ama biraz IT’den koptuğunuz zaman biraz IT’yi denetler pozisyonuna 

dönüşüyorsunuz, denetçi pozisyonu. Biraz IT’den teknik bilgiden kopuyorsunuz.” CIS10-

Bankacılık ve Finans 

CIS10’un, CISO-CEO ve CISO-CIO modellerinin kullanımının organizasyonun 

dinamiklerine ve iş yapış biçimine bağlı olarak değişebileceğini ifade ettiği bu 

değerlendirmesi bütüncül bir bakış açısı sunması açısından önemli görülmektedir. 
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5.3.2. CISO’nun Organizasyonlardaki Rolü 

Bir önceki bulgular başlığında yer verildiği gibi dijitalleşmeyle birlikte artan siber 

riskler organizasyonel bir sorun olarak ortaya çıkmaktadır. Bu durum CISO’nun 

organizasyondaki sorumluluklarını da artırmaktadır. Katılımcı yanıtlarının 

derlenmesiyle oluşturulan Şekil 5.2’de CISO’nun organizasyondaki rolüne 

aşağıdaki gibi yer verilmektedir. 

Günümüz organizasyonlarında siber güvenlik yönetimi organizasyon geneline 

yansıtılarak risk yönetimi doğrultusunda ele alınmalıdır. Bu bağlamda 

katılımcılardan [6/10]’sı CISO’nun siber güvenlik yönetimindeki teknik rolünün 

ilkini risk yönetimi olarak ortaya koymaktadır. 

 

Şekil 5.2: CISO’nun Organizasyondaki Rolü. 

(Kaynak: Yazar tarafından oluşturulmuştur.). 

Organizasyonların bulundukları sektörlere, iş alanlarına ve izledikleri stratejilere 

göre farklı seviyelerde siber risklere maruz kalabilmeleri gerekçesiyle CIS9, risk 

yönetimini ele alırken öncelikle organizasyonun hangi sektörde yer aldığı, 

önceliklerinin neler olduğu, nasıl bir strateji izlediği gibi maddeleri öne çıkararak 

“Security management (güvenlik yönetimi) aslında risk management (risk 

yönetimi) yani o riskleri yönetmeniz lazım. Şirketinizin hedeflerini bilmeniz lazım, 

CISO'nun Organizasyonlardaki Rolü
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gittiği road map’i (yol haritasını) bilmeniz lazım. Ona göre çıkan risklere göre 

hangisini önceliklendireceğinizi yönetmeniz lazım çünkü elinizde kaynak sıkıntısı 

var. Maddi anlamda da var insan kaynağı anlamında da var” ifadesiyle CISO 

tarafından organizasyonun aldığı risklerin tanımlanması, önceliklendirilmesi ve bu 

doğrultuda bir risk yönetimi gerçekleştirilmesi gerektiğini ortaya koymaktadır. Bu 

ifadenin ardından siber risklerin nasıl öncelikledirileceğine dikkat çeken CIS9 

“siber riskler özelinde konuşayım siber güvenlikte risk management konusu şu 

anda buradaki riski değerlendirirken neyi değerlendiriyorsunuz? Bir risk impact’i 

etkisini değerlendiriyorsun. Bu gerçekten riskle ilgili konunun etkisi nedir? Yani 

ben ilgili aksiyon almadığım zaman bunun şirketime etkisi nedir?... İkincisi de 

olasılık. Az önce CISO’nun biraz teknik bakış açısının olması riskin hem etkisini 

hem de olasılığı değerlendirmekte çok fayda sağlar. Bunu sağladığı zaman da çok 

yüksek bir risktir ama düzgün yapmadığın zaman, etkisini, olasılığını yanlış 

hesapladığın zaman düşük bir risk gösterirsin, ona bir aksiyon almazsın; tam tersi 

düşük bir risktir, onu yüksek olarak ayarlarsın gereksiz yere bir yatırım yaparsın 

çünkü günün sonunda amaç gerçekten olasılığı yüksek olan etkisi yüksek olan 

şeylere öncelikli olarak çözüm buluyor olabilmek. Geri kalan belki düşük riskleri 

de kabul etmek veya onlarla ilgili birtakım riski azaltıcı yöntemler 

uygulayabilmek” ifadesiyle risk yönetiminin teknik detaylarını ortaya koymaktadır. 

Bununla birlikte CIS1 siber risk yönetiminden sorumlu ayrı bir ekip ya da birimin 

olması gerektiğini ifade ederken CIS9 da bu yönetimin CISO denetiminde 

gerçekleştirilmesi gerektiğine aşağıdaki gibi açıklık getirmektedir: 

“Risk departmanının bir kere olması lazım. Riskçi[nin] riski anlayabilmesi için olaya hâkim 

olması lazım.” CIS1- E-ticaret 

“Burada kesinlikle CISO’nun da risk yönetiminin başında olması lazım. Bu risk 

değerlendirmelerinde riskler doğru bir şekilde planlanmış mı? Etki ve olasılıkları düzgün 

yapılmış mı? Bunlar yapıldıysa riski minimize edecek aksiyonlar doğru belirlenmiş mi? 

Kalan risklerle ilgili neler yapıyoruz? Risk management konusu CISO’nun nasıl güvenlik 

testleri ana kalemlerinden bir tanesiyse risk management de aynı şekilde ana gündem 

maddelerinden biri olup yakından takip etmesi gereken bir konu.” CIS9- İletişim 

Katılımcıların siber güvenlik risk yönetimini değerlendirirken öne çıkardıkları bir 

diğer konu da organizasyonun siber güvenlik olgunluk değerlendirmesi (cyber 



109 
 

security maturity assesment) [2/10] olmuştur. Organizasyonun farklı alanlarda siber 

risklere karşı ne kadar dirençli olduğunu belirlemeye yarayan bu değerlendirmeye 

“‘maturity assesment’ diye duyuyorsundur tezinde de ne olur bunu kullan. Aslında 

‘maturity’ nin artması gerekiyor. Bunun da seviyeleri var. ‘0’ hiçbir şeyden 

haberdar değiliz. ‘1’ konuyu duyduk, bir şeyler yapmak istiyoruz. ‘2’ bununla ilgili 

bir teknoloji satın aldık evet var. ‘3’ artık bunu kişi bağımlılığından çıkardık. 

Bunları politika ve prosedürlerle destekledik. Teknolojiyi satın aldım, buna uygun 

politika ve prosedürlerim de var. ‘4’ otomasyon yaptım. ‘5’ düzenli olarak 

yönetimim bu işin içinde. Beni takip ediyor, ben onlara raporluyorum. Yılda bir, 

ayda bir periyodu size kamış. İşe göre değişir. Şimdi amacımız ‘5’ e ulaşmak ama 

beş her alanımızda gerçekçi değil, kontrol alanlarımız var. Bazılarında ‘3,5’ bizim 

için olgun sektör ortalamasına da bakmak gerekiyor; bazılarında ‘4’ iyi; 

bazılarında ‘3’… Genelde 12 ile 15 arası [siber güvenliğin] kontrol alanımız olur. 

15 alanda X Holding nerde birinci alanda ‘4’’te, ikinci alanda ‘3’’te, ortalamalara 

göre nerede...önümüzde projeler var, maturity sonuçlarınız var, bu projeler onu 

destekliyor ve artık bu projeleri de önceliklendirdim. Bütçeyi de buna göre 

harcarsak o zaman her yıl yeterince olgunluk seviyemizi arttıracak hareketi yapmış 

oluyoruz. Öbür türlü iş şuna dönüyor, bilmem ne şirketi bilmem ne teknolojisi 

almış biz de alalım mı, ya da bu ürün çok iyiymiş evet biz kullanacağız mı?” 

ifadesiyle açıklık getiren CIS6, siber güvenlik risk yönetiminin rasyonel bir şekilde 

gerçekleştirilmesini organizasyonun olgunluk seviyesinin artırılmasına 

bağlamaktadır. 

Özetle katılımcılar, CISO’nun risk yönetimindeki ilk rolünü, organizasyonun 

değerli varlıkları, öncelikleri, stratejisi, sektörü ve sektörde konumlandırılması gibi 

organizasyona özgü değerleri doğrultusunda aldığı risklerin tanımlanması olarak 

ortaya koymaktadır. Ardından risk yönetiminden sorumlu ayrı bir ekibin 

yardımıyla bu risklerin analiz edilmesi ve CISO’nun liderliğinde önceliklendirmesi 

yapılarak siber güvenlik risk yönetiminin gerçekleştirilmesi gerektiği ifade 

edilmektedir. 

Katılımcılar hem siber riskleri organizasyonel bir sorun olarak ele alırken hem de 

CISO’nun organizasyondaki rolünü ortaya koyarken süreç faktörüne dikkat 
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çekmektedir. Bu durum siber güvenlikte süreç faktörünün önemini işaret etmesi 

bakımından değerli görülmektedir. Bu kapsamda katılımcılar CISO’nun siber 

güvenlik yönetimindeki bir diğer rolünü süreç yönetimi [10/10] olarak 

değerlendirmektedir. Katılımcılar güvenlik süreçleri yönetimiyle ilgili 

değerlendirmelerde bulunurken öncelikle ‘temel süreçlerin işletiliyor olmasının’ 

[5/10] altını çizmektedir. CIS6 güvenlik yönetimindeki temel süreçlere “Bir kere 

bir organizasyonda her şeyden önce uygun zamanda periyodik kontrol. Kontrol 

noktaları listesi, iş sürekliliği hazırlık planları, acil durum planları, olay yönetim 

planları bunların minimumda olması gerekiyor. Üzerine koyabileceğiniz bir sürü 

şey var. Uyguladığınız sektöre özgü, şirketinize özgü veya globalden gelen birtakım 

standartlarla bu liste tabii arttırılabilir sayısız yere gidebilir ama minimum önleme 

dair yaptırımın yapılması gerekiyor” ifadesiyle açıklık getirmektedir. Buna ek 

olarak CIS7, “En temeli ISO27001 Bilgi Güvenliği Yönetim Sistemi. 270001 

içerisinde bu yönetim süreci olduğu için o yönetim sürecine uygun adımların 

atılması, temel anlamda belli bir güvenlik olgusunun oluşturulmasına katkı sağlar” 

ifadesiyle temel güvenlik yönetim süreçlerinin oluşturulmasında uluslararası 

sertifikasyonların dikkate alınmasını işaret etmektedir. Ayrıca CIS8 “… en temel 

süreçleri oturtmamış olmak en büyük risk. Mesela siz patch management yama 

geçme sürecinizi oluşturmadıysanız bence en büyük risk bu tarz şeylerde dışardan 

gelecek riskler buradan geliyor. Yani temel süreçleri işletmiyor [olmak]” 

örneklemesiyle organizasyonda temel süreçlerin işletiliyor olmasının önemini 

vurgulamaktadır. 

Buna ek olarak CIS7, siber güvenlik süreç yönetimini değerlendirirken alınan ürün 

ve teknolojinin uygun konfigürasyonu doğrultusunda gerekli süreçlerin 

oluşturulmasının önemini ortaya koyduğu ifadeyle öne çıkmaktadır: 

“Teknolojinin doğru kullanılması önemlidir ki doğru kullanılması boyutu da zaten süreci 

etkiler. O süreçlerinizi de ona göre oluşturmanız gerekir…Ürün almak tek başına çözüm 

değil. Ürün aldıktan sonra ürünü doğru konfigüre edip doğru mimaride kullanabilirseniz 

fayda eder. Örnek vermek gerekirse veri kaçağı önleme DLP sistemi siz aldınız DLP sistemi 

olduğu gibi kendi default ayarlarıyla kendi üzerindeki ayarlarıyla kurdunuz o sadece ve 

sadece tanımlı olan zararlı içerik varsa onların engellenmesi boyutunda bir iş yapar. Siz onu 

alıp onun üzerinde gerekli konfigürasyonları gerekli kuralların tanımlanmasını, politikaların 
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basılmasını, üzerinde örnek veriyorum işte USB’lerin kapatılıp USB’lerin açık olanlara 

gerekli hakların verilmesi gibi ince ayarları yapmadığınız sürece DLP orada sadece adı DLP 

olarak kalır.” CIS7- Savunma Sanayi 

Katılımcıların süreç yönetiminde dikkat çektiği bir başka konunun da ‘güvenlikle 

ilgili iş süreçlerinin yazılı hale getirilmesi’ [2/10] olduğu görülmektedir. CIS6 

güvenlik yönetimi süreçlerinin insandan bağımsız olarak işlemesi gerektiğini 

aşağıdaki gibi örneklemektedir: 

“Burada da önemli olan şey şu: “Yaptıklarımızı aslında yazacağız ve yazdıklarımızı 

yapacağız.” Bunu yaparken de yine en önemli kaçırdığımız şey biz insan bağımlıyız. Ne 

demek istiyorum? Nurettin, Tuğba’yı işe alıyor, yetiştiriyor işi ona veriyor ve o iş artık 

Tuğba’nın işi oluyor. Tuğba gidiyor, kimse Tuğba’nın ne yaptığını bilmiyor çünkü ne bir 

diyagram var ortada ne bir otomasyon var.” CIS6- Danışmanlık ve Teknoloji 

Buna ek olarak süreç yönetiminde dikkat çekilen bir diğer konu da katılımcılardan 

[5/10]’inin ifade ettiği gibi güvenlikle ilgili süreçlerin iş yapma hedeflerini 

destekleyecek şekilde tasarlanması ve uygulanması olmaktadır. Eskiden güvenlik 

kontrollerinin ürün geliştirildikten sonra en son aşamada gerçekleştirildiğini ifade 

eden CIS2, bugün güvenlikle ilgili süreçlerin en başında daha ürün tasarım 

aşamasındayken uygulandığına dikkat çekerek süreç yönetimiyle ilgili yapısal bir 

değişime işaret etmektedir. Benzer şekilde CIS4’te güvenliğin iş süreçleri 

üzerindeki yavaşlatıcı etkisinin azaltılması amacıyla DevSecOps uygulamasıyla 

daha geliştirme aşamasında güvenlik zafiyetlerinin bulunmasını amaçladıklarını 

ifade etmektedir: 

“Kökten bir değişikliğe gittik diyebiliriz. Güvenlik anlayışının sola kaydırılmasıyla ilgili 

olarak. Biz bu anlamda bir irade ortaya koyduk Aselsan’da ve dedik ki yapılan testler 

güvenlik incelemeleri ve denetlemeleri sistemlerin hepsinin temel tasarımsal zafiyetler 

içerdiğini fark ettik. Ve dedik ki bunları giderebilmek için yapmamız gereken tek şey siber 

güvenliğin süreçlerin içerisine en başta yedirilmesi gerektiği ile ilgili bir irade koyduk ortaya 

ve bu kurum içerisinde bugüne kadar yürütülen tasarım, tedarik ve geliştirme faaliyetlerinin 

hepsinin yeniden ele alınmasıyla sonuçlandı. Dolayısıyla daha düne kadar tasarım 

süreçlerinin en sonunda bir test adımı olarak güvenlik bugün aslında bütün aşamalara entegre 

bir şekilde çalışıyor.”  CIS2- Savunma Sanayi 

“Yani bir ürün çıkartacaksan önce sizin çıkartıyor olmanız gerekiyor. Ve bir süreç 

uygulamadaki bir süreç değişecekse sizin en hızlı şekilde değiştirmeniz ve ona ayak 

uydurmanız gerekiyor işte bu da ne yaptı yazılımcı üzerinde bir baskı oluşturdu. Bir an önce 
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ürünü teslim etmem gerekiyor. Şimdi orada ne kadar hızlanırsanız da hata payınız o kadar 

artıyor. Ve sonuçta işin uygulamanın güvenli[ğinin] gözden geçirilmesi de bir süreç ve o 

sürecin de hızlanması gerekiyor. Dolayısıyla bu şöyle bir şey oldu çok hızlı olmam gerekiyor 

ama paralelde güvende olmam gerekiyor dediğiniz zaman güvenlik sizin hızınızı biraz 

aşağıya çekiyor… Dolayısıyla şeyi ayarlamaya çalışıyoruz. Güvenlik zafiyetlerini minimuma 

indirelim ama hızdan da taviz vermeyelim. Bu hani son yıllarda Devops Devsecops’a 

(güvenli geliştirme) döndü. Biz de şu an Devsecops yapmaya çalışıyoruz. Maksimum hızda 

daha development esnasında zafiyetleri bulalım.” CIS4- Sigortacılık 

Yukarıda ifade edildiği gibi katılımcılar son yıllarda güvenliğin iş süreçlerine karşı 

değil iş süreçleriyle bütünleşmiş (entegre) bir şekilde çalışabilmesine yönelik 

organizasyonlarda yapılan düzenlemelere dikkat çekmektedir. Bu bağlamda, 

CISO’ların güvenlik kontrol süreçlerini iş süreçlerinden bağımsız olarak ele 

almaları ya da konuyu sadece güvenlik bakış açısıyla değerlendirmeleri günümüz 

dijital organizasyonlarında güvenlik fonksiyonunun deyim yerindeyse ‘stoper 

(durdurucu)’ olarak algılanmasına neden olmaktadır. Bu nedenle CISO’ların 

günümüzün vizyoner siber liderleri olarak iş süreçlerinin gerçekleştirilmesi (CISO 

as a business enabler) motivasyonuyla organizasyonlarda güvenlik süreçlerini 

yapılandırmaları gerekmektedir. Bu duruma CIS8 “Olgun siber güvenlikçi enabler 

security (destekleyici güvenlik) deniliyor. Enabler securityci olması lazım. Bu 

kafada birisi olması lazım yani iki türlü de [güvenliği] sağlayabilirsiniz. Her şeye 

“hayır” dersiniz organizasyonunuz büyüyemez, gelişemez, yeni projeler üretemez. 

Bu da bir tarzdır normal şartlarda veya “tamam olsun ama nasıl güvenli hale 

getirebiliriz” illa hayır diyeceğiniz noktalar olur ama nasıl ben bunu daha 

kurumumu hedeflerini tutturabilmesi açısından da hem güvenli hem yenilikçi 

olarak nasıl yapabilirime bakmak çok önemli. Yani olgunluk bence bu noktada 

devreye giriyor” ifadesiyle açıklık getirerek CISO’nun kurumun hedefleriyle 

örtüşen güvenlik süreçleri oluşturmasını kurumun gelişimiyle ilişkilendirerek 

ortaya koymaktadır. Benzer şekilde CIS10 da siber lider olarak CISO’nun iş 

süreçleri yönetimindeki stratejik rolüne işaret ederek “Daha dinamik daha etkin, 

daha süreçleri durdurmadan bir yaklaşım çünkü insanlarda şu algıyı 

oluşturmamak lazım: “güvenlik yokuş yapıyor, yine güvenlik dur dedi, yine 

güvenliğe takıldık.” “Bu iş olmaz” hiç demedim, arkadaşlar da der hani doğrular; 

“bu işi aslında nasıl güvenli hale getirebiliriz” yani olmaz diye bir iş yok çünkü 
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bankanın öncelikleri var, dinamikleri var. Hep şu soru önemli o işi yaparken daha 

güvenli hale nasıl getirebiliriz? Bu riskler neler?” ifadesiyle CISO’nun güvenlik 

süreçleriyle birlikte organizasyonun önceliklerini ve dinamiklerini de kapsayan 

bütüncül bir bakış açısıyla süreç yönetimi gerçekleştirmesine dikkat çekmektedir. 

Görüldüğü gibi katılımcılar CISO’nun siber güvenlik yönetimindeki fonksiyonunu 

ele alırken daha önce de ifade edildiği gibi öncelikle, organizasyonun stratejisiyle, 

değerli varlıklarıyla, dinamikleriyle birlikte hangi risklere maruz kaldığının 

belirlenerek risk değerlendirmesi ve yönetimi ortaya koyulmasını ifade etmektedir. 

Bununla birlikte katılımcılar tarafından organizasyonun aldığı risklere göre bilgi 

güvenliği politikaları ve süreçleri oluşturulması yoluyla güvenlik süreç yönetiminin 

nasıl gerçekleştirileceği değerlendirilmektedir. Bu noktada, siber güvenliğin tek 

başına güvenlik ekibiyle yönetilebilecek bir konu olmadığının altını çizen 

katılımcılar, güvenlik yönetiminin organizasyonun en üst seviyesinden en alt 

seviyesine her kademede etkin bir şekilde gerçekleştirilmesinin önemine dikkat 

çekmektedir. Bu bağlamda CISO’nun siber güvenlik yönetimindeki rolünün insani 

boyutu üst yönetim desteğinin sağlanması, güvenlik ekibinin yapılandırılması ve 

organizasyon çalışanlarının farkındalığının artırılması bağlamlarında aşağıdaki gibi 

değerlendirilmektedir: 

Katılımcılar, üst yönetim desteğinin sağlanmasını [8/10] CISO’nun siber 

güvenlik yönetimindeki bir diğer rolü olarak ortaya koymaktadır. Katılımcılar siber 

güvenlik yönetiminin organizasyonun her seviyesinde bütüncül olarak ele 

alınabilmesini üst yönetimin güvenlik fonksiyonunu üstlenmesi ve bu yönde bir 

irade ortaya koymasına bağlamaktadır. CIS3 üst yönetim desteğinin önemini “… 

kurumun yöneticilerinin sponsorluk yapmaları gerekiyor bu işe. Siber güvenlik 

sadece teknik ekiplerin yapabileceği bir konu değil. Kesinlikle kurum genelinde bir 

kültür olması gerekiyor. [Örneğin] ben güvenlik uzmanıyım, gidip de ben dijital 

kanallar tarafındaki bir ekipteki analistin ne yapması gerektiğini tanımlarken eğer 

ki benim yukarı seviyede bir sponsorum yoksa beni dinleyecek kimse bulamam 

içerde. O beni dinleyecek kişiyi bulmam için benim de üstümde onun da üstü olan 

kişilerin sponsor olması gerekiyor bu güvenlik kurgusuna” ifadesiyle siber 

güvenliğin diğer birimlere olan bağlılığıyla gerekçelendirerek ortaya koymaktadır. 
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Buna ek olarak güvenliğin organizasyonun genel stratejisindeki 

konumlandırılmasının önemine işaret eden CIS4 “Kesinlikle üst yönetim desteği 

şart… Çünkü şu an yönetimin tüm bakış açısı nedir? Pazarda lider olmak, 

maliyetleri düşürmek tüm focusu bunun üzerine. Siz bunun yanına kendi adınızı da 

yazıp. “Evet maliyetleri düşürüyoruz ama güvenlik risklerimiz var ya da pazarda 

lider olmaya doğru koşuyoruz ama bu güvenlik risklerimiz var” diye 

anlatamıyorsanız veya anlatıyorsanız ama karşı tarafta yer etmiyorsa yine 

başarısızlık. Eğer yukarıya hiçbir şekilde çıkamıyorsanız hiç şansınız yok. Aşağı 

seviyede bunu yönetmek veya yazılımcıyı bu yönde ikna etmek imkânsız. Bence şu 

an birçok şirketin problemi de bu” anlatımıyla üst yönetimin güvenlik yönetimine 

olan etkisini öne çıkarmaktadır. 

Katılımcılar, üst yönetim desteğinin bir başka boyutu olarak bütçe konusunu [7/10] 

ele almaktadır. CIS9 hem insan kaynağı hem de ürün ve teknoloji bakımından 

gerekli güvenlik yatırımlarının yapılabilmesi için bütçe desteğinin önemini ortaya 

koyarak güvenlik yönetiminin finansal boyutunu aşağıdaki gibi 

değerlendirmektedir: 

“Bir de tabii bu işin bir [bütçesi var]. Yatırım yapmanız gerekiyor, birçok ürüne yatırım 

yapmanız gerekiyor, çalışanlarınızın eğitimine yatırım yapmanız gerekiyor, uluslararası 

konferanslara gidip oralarda bilgilenmeniz gerekiyor. Bu işin yatırım [tarafı da] var ürün artı 

insan kaynağı yatırımı şeklinde. Dolayısıyla organizasyonunuzda da gerçekten bu yatırım 

konusunda bir bütçenizin, desteğin oluyor olması lazım. Bunlar olduğu sürece ayakta 

kalırsınız.” CIS9- İletişim 

Buna ek olarak katılımcılar, bütçenin organizasyonun ihtiyaçları doğrultusunda 

verimli bir şekilde kullanılmasına [3/10] da ayrıca dikkat çekmektedir. Bu 

bağlamda CISO’nun güvenlik yatırımlarını organizasyonun sektördeki ihtiyacına 

uygun bir şekilde yapmasının gerekliliği CIS7 ve CIS8 tarafından aşağıdaki gibi ele 

alınmaktadır: 

“Finans tarafı önemli…Kendi bütçesi içerisinde kalacak şekilde çözümler oluşturabilmesi 

önemli. Tutup ‘şöyle bir teknoloji çıktı, bu çok güzel bizim güvenliğimizi ikiye katlar, çok 

iyi olur’ diye ütopik bir rakamla giderse zaten yönetim yine ‘ya arkadaş ne yapıyorsun bu 

kadara bizim ihtiyacımız yok’ diyebilir.” CIS7- Savunma Sanayi 
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“Gerekli yatırımların, gerektiğinde gerektiği kadarıyla yapılabilmesi. En temel şeyi bu.” 

CIS8- Havacılık 

Katılımcılar, CISO’nun siber güvenlik yönetimindeki bir diğer fonksiyonunu 

organizasyonun ihtiyaçları doğrultusunda güvenlik ekibinin yapılandırılması 

[6/10] olarak ifade etmektedir. Bu bağlamda teknoloji sektörü katılımcılarından 

CIS3, güvenlik ekibinin planlı bir şekilde yapılandırılmasının önemine dikkat 

çekerken savunma sanayi katılımcılarından CIS5 de güvenliğin farklı alanlarındaki 

ihtiyaçlarına yönelik donanımlı bir güvenlik ekibinin olmasını caydırıcılığın 

oluşturulmasıyla ilişkilendirerek ortaya koymaktadır: 

“Doğru bir yapılanma gerekiyor. Güvenlik operasyonlarını yapan ekiple güvenlik izlemesini 

yapan, güvenlik testlerini yapan, güvenliğin farklı boyutlarını yapan ekiplerin ayrıştırılması 

gerekiyor birbirinden. Tek bir güvenlik ekibi olsun içine adamları doldur biri operasyonu 

yapsın o şeyi yapsın o öyle olmuyor artık. Kesinlikle çok structured bir yapıda bu ekiplerin 

kurgulanması gerekiyor. Yani güvenliğin çok farklı alanları var. O organizasyonel yapıyı 

doğru bir şekilde kurmazsanız, o operasyon ekibini doğru seçmezseniz, offensive tarafını iyi 

bilen bir ekibiniz olmazsa defensive tarafı çok iyi bilen bir ekibiniz olmazsa, işin yönetişim 

tarafını yukarıdan yönetebilecek bir ekibiniz olmazsa (governance tarafını) bunların bütün 

halinde çalışması çok mümkün olmuyor maalesef.” CIS3- Bilişim Teknolojileri 

“Önce caydırıcı önlemler almalı çünkü iş preventiondan başlıyor. Bir kurumun zayıf olduğu 

hissedilirse peşi sıra geliyor… Dolayısıyla burada temel kavram caydırıcılık olmalı: 

deterrence. Yani o işe girmekten çekinecek. Ben A kurumunu hackleyemem [algısı]. Ben 

Apple’ı zor hacklerim, Google’ı zor hacklerim gibi. Bunun yaratılması için birincisi çok 

sağlam insan kaynağı olacak farklı uzmanlık alanlarından. Yani senin bir şekilde tehdidi 

yakaladığında instantı verebilecek bir security operation center’ın (soc) olacak. Orada level 1 

analistler olacak, bir instant olduğunda L2’ye bunu esclate edecekler, L2 bu hasarı analiz 

edecek varsa bir forensic araştırması yapacaklar. Dolayısıyla en az 30-35 kişilik ekibin farklı 

uzmanlık alanlarından pentest, zafiyet analizi, mobil pentest gibi bir sürü daha başka 

mekanizma var. Bu alanlarda en az yedekli 2-3 personelin olacak ki bunu göz ardı 

edemeyecekler.” CIS5- Savunma Sanayi 

Buna ek olarak katılımcılar, güvenlik ekibinin yapılandırılmasıyla ilgili olarak 

nitelikli insan kaynağına [3/10] dikkat çekmektedir. CIS1 “eğitim seviyesi”, 

“farkındalık” ve “yetkinlik” gibi özelliklerle CIS8 de “farkındalık”, “gayret”, 

“teknik donanım” ve “kurumu sahiplenme” gibi özelliklerle insan kaynağının 

niteliğine işaret ettikleri ifadelerle öne çıkmaktadır: 
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“…bir departmanın işini bir adam yapıyor ya da iki kişi yapıyor ama yetişemiyor. 

Dolayısıyla eksik yapılıyor ya da yeterli bilgi, deneyimi, tecrübesi olmuyor. İnsan kaynağı 

derken eğitim seviyesi, farkındalığı, ne dersin ona bir de yetkinlik diyebilirsin belki.” CIS1- 

E-ticaret 

“İnsan, çalışan insan kaynağı kalitesi… Siber güvenlik alanında çalışan insan kaynağının 

kalitesi gerçekten çok önemli. İstediğiniz kadar en güncel teknolojileri alın bugün en güncel 

şekilde konfigüre edin. Yani bir üç ay sonra onlar güncel olarak kalmayacak oradaki 

insanların gayreti, eforu, kurumu sahiplenmesi ve işine hakimiyeti teknik detaydaki 

hakimiyeti bunlar koruyabilecek…En uygun teknolojilerle birlikte diyelim kesinlikle nitelikli 

bir uzman çalışanlarınızın takım lideri çalışanlarınızın orta düzey belki de üst düzey temel 

seviye yöneticilerin olması gerekiyor bu işin farkındalığında olan, bilen.” CIS8- Havacılık 

Bir önceki başlıkta detaylandırıldığı gibi katılımcılar organizasyon çalışanlarını en 

önemli zafiyet yaratan faktörlerden biri olarak ortaya koymaktadır. Bu zafiyet 

faktörünün en aza indirilmesi doğrultusunda CISO’nun siber güvenlik 

yönetimindeki bir diğer rolü olarak organizasyon çalışanlarının farkındalığının 

artırılması [6/10] maddesi öne çıkmaktadır. Katılımcılardan [2/10]’si (CIS4, 

CIS9), son kullanıcı olarak da nitelendirilebilen organizasyon çalışanlarının 

farkındalığının yükseltilmesi anlamında oltalama tatbikatlarının yapıldığını ifade 

ederken CIS5’te son kullanıcının güçlendirilmesine yönelik “güçlü şifre kullanımı”, 

“sık parola değiştirme”, “iki faktörlü doğrulama” gibi uygulamalar getirildiğini 

ifade etmektedir: 

“Son iki yıldır bir son kullanıcı bilgi güvenliği farkındalık programı başlattık. Düzenli olarak 

biz saldırıyoruz kullanıcılara. Eğitimler atıyoruz. Kendimiz oltalama e-postaları gönderip 

sürekli olarak son kullanıcı tarafını güçlendirmeye çalışıyoruz… Dolayısıyla benim açımdan 

son dönemde gördüğümüz eksikliğini hissettiğimiz veya güçlendirilmesini gerektiğini 

düşündüğümüz nokta son kullanıcı farkındalığı.”  CIS4- Sigortacılık 

“Şimdi geçen sene bizim başımıza bir müsibet geldi. 16 tane kullanıcımızın e-mail accountu 

hacklendi (e-posta hesapları ele geçirildi) ve bunların kendi yazışmaları açığa düştü. Bu 

bizim için bir wake up call (uyandırma çağrısı) oldu. Örneğin e-posta doğrulamasında daha 

güçlü paralo [kullanımı], sık parola değiştirilmesi ve iki faktörlü doğrulamaya geçtik.” CIS5- 

Savunma Sanayi 

Bununla birlikte bir katılımcı da (CIS2) organizasyon çalışanlarının 

farkındalıklarına yönelik gerçekleştirilen uygulamalara eleştirel bir bakış açısı 

getirmektedir. Organizasyonun farklı seviyelerinde yer alan farklı eğitim 
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seviyelerindeki insanlara aynı güvenlik anlatımı yapmanın doğru olmadığını, bu 

insanların farklı platformlarda eğitim almaları gerektiğini ifade eden CIS2’nin 

organizasyon çalışanlarının güvenlik farkındalığının arttırılması bağlamında 

sunduğu yaklaşım değerli görülmektedir: 

“Kullanıcı tarafına baktığınızda hâlâ şey modundayız. Phishing similasyonları oltalama 

yazılımlarıyla kurumlar ne yapıyorlar belirli periyotlarla kullanıcıların farkındalığını test 

etmeye çalışıyorlar… Bana göre oradaki bakış açısını değiştirip kullanıcıları da işin içine 

çekmek lazım. Yani kurum içerisine baktığınızda farklı kültürler farklı eğitim seviyelerinden 

birçok insan var. Ve bunların hepsine tek bir tondan, tek bir seviyeden bir şey 

anlatamazsınız. Farklılaştırmak, o insanların farklı ortamlarda, farklı platformlarda, farklı 

eğitim metodlarıyla bilinçlerini yükseltmek gerekiyor.” CIS2- Savunma Sanayi 

Katılımcılardan [2/10]’si ise organizasyon çalışanlarının kendi kendini 

değerlendirebilecek düzeye gelebilecek güvenlik farkındalığın oluşturulmasına 

dikkat çekmektedir. CIS10 “öz değerlendirme (self assesment)” olarak nitelediği 

bu durumu aşağıdaki gibi ifade etmektedir: 

“Aslında hedefimiz şu: “Akif Bey, şurada şöyle bir risk var” diye onların bayrak kaldırması 

daha doğru. Bazen oluyor çünkü öyle bir şey ki 900 kişilik bir organizasyon bizim IT 

organizasyonu, banka tarafında da 16500 kişilik bir organizasyonumuz var. Herkesin 

tasarımdan son aşamaya kadar tüm projelerde, tüm taleplerde, tüm iş süreçlerinde ele 

almıyorsunuz ama biraz o ‘öz değerlendirme’, ‘self assesment’ dediğimiz insanların aslında 

bu güvenlik bilincini kazanmasına kendilerinin riskli alanlarda uyaran olması bizim için en 

temel faktör, onu aşılamaya çalışıyoruz biz de içerde.” CIS10- Bankacılık ve Finans 

Yukarıda ifade edildiği gibi katılımcılar, organizasyonun risk değerlendirmesine 

göre güvenlik politikalarını ve süreçlerini oluşturulmasını ele almaktadır. 

Katılımcılara göre bu süreçler, üst yönetim desteği, güvenlik ekibinin 

yapılandırılması ve organizasyon çalışanlarının farkındalığının attırılması yoluyla 

güvenlik yapılanmasının organizasyonunun tamamını kapsayan bir şekilde 

konumlandırılmalıdır. Son olarak katılımcılar, oluşturulan bu güvenlik 

yapılanmasının işleyişinin denetlenmesine yönelik CISO’nun siber güvenlik 

yönetimindeki kontrol ve denetim (audit) [4/10] fonksiyonunu öne çıkarmaktadır. 

CIS7 kontrol ve denetim fonksiyonuna güvenlik yapılanmasının bilgi teknolojileri 

ve operasyonel teknolojiler kapsamında işleyişinin çeşitli teknik analiz ve testlerle 

denetlenmesi olarak aşağıdaki gibi açıklık getirmektedir: 
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“Kendi IT veya OT tarafındaki yapılarımızın kontrolünün yapılması, denetimlerinin 

yapılması ve belli dönemlerde hem iç hem dış denetimcilerle bunların sağlanması. Bunun 

içerisine sızma testlerini de koyabilirsiniz teknik olarak yapılan, bunun içerisine beyana tabii 

bazı testleri koyabilirsiniz veya bunun içerisine en basiti olarak söylemek gerekirse 

kullandığınız birkaç tool ile sistemlerin doğru çalışıp çalışmadığı[nı] [anlamak için] yapılan 

kontroller vardır veya network monitör ettiğiniz toollar bunları da kullanabilirsiniz ya da 

burada bir ben riskleri yönettim koydum bazı kontrolleri aldım bunlar doğru işliyor mu 

işlemiyor mu bu yönetimin yapıldığı bir aşama gibi düşünebilirsiniz.” CIS7- Savunma 

Sanayi 

Bununla birlikte organizasyonlarda vaka (incident) yaşanmamasına değil hızlı tepki 

verilmesine (response) odaklanılmasını vurgulayan CIS6 çeşitli kontrol 

teknolojileriyle olayın gerçekleşmeden önce belirlenip pozisyon alınmasını işaret 

ettiği ifadesiyle öne çıkmaktadır. Benzer şekilde organizasyonun vaka yaşasa bile 

ana faaliyetlerini sürdürüyor olmasının önemini belirten CIS9, organizasyonun 

tepki (response) kabiliyetinin artırılmasını denetim fonksiyonu kapsamında ortaya 

koymaktadır: 

“Artık bu incident response bu olaylar olacak ama biz nasıl müdahale edeceğiz buna nasıl 

hazırlanacağız…Bir kere bir organizasyonda her şeyden önce uygun zamanda periyodik 

kontrol. Mümkünse olay olmadan önce parmak izlerini görüp olayın olacağının estimation’ı, 

çeşitli teknolojiler yaklaşımlar vs. var. Bunlarda kendimizi geliştirmek keza önemli hale 

geliyor.” CIS6- Danışmanlık ve Teknoloji 

“Önemli olan dolayısıyla hiçbir vaka yaşamamak değil önemli olan vaka yaşansa bile o 

şirketin o organizasyonun ana işini sürdürüyor olması ona devam etmesi. Bu araba üreten bir 

fabrikaysa vaka yaşasa bile kaldığı yerden devam ediyor olabilmesi. Hızlı bir şekilde 

response veriyor olabilmesi lazım bu vakaya. İşte orada buna göre süreçlerine bakması 

lazım. Back up konusu mesela en önemli gündemlerden bir tanesi. Forensic kabiliyetleri 

oluyor, defense index kavramları vs. gibi geliyor.” CIS9- İletişim 

Yukarıda ifade edildiği gibi günümüz organizasyonlarında CISO’nun etkili bir 

siber güvenlik yönetimi gerçekleştirebilmesi için teknik sorumluluklarının yanında 

güvenlik yönetiminin insani boyutuna yönelik organizasyonun her seviyesinden 

çalışanla etkileşim halinde olmasını gerektiren sorumlulukları da ortaya çıkmıştır. 

CISO’nun yeni rol ve sorumluluklarıyla BT ve iş birimleri arasında bir köprü 

konumunda olması beklenmektedir. Bu kapsamda katılımcıların değerlendirmeleri 
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doğrultusunda öne çıkan CISO’nun sahip olması beklenen becerilere bir sonraki 

başlıkta yer verilmektedir. 

5.4. Katılımcıların Organizasyonlarda CISO’nun Sahip Olması Beklenen 

Beceriler Konusundaki Değerlendirmeleri 

Geçmişte ‘teknik adam’ rolüyle organizasyonlarda yer alan CISO bugün artan rol 

ve sorumluluklarıyla stratejik bir lider konumuna yükselmiştir. Bu kapsamda yeni 

rol ve sorumluluklarıyla CISO’ların günümüz organizasyonlarının değişken siber 

ortamını yönetebilmeleri için hangi becerilere sahip olmaları gerektiği sorusu önem 

kazanmaktadır. Bu başlıkta katılımcı yanıtlarının analiz edilmesiyle CISO’nun 

sahip olması beklenen becerilerine mesleki yeterlikler, yumuşak beceriler (soft 

skills) ve liderlik özellikleri kapsamlarında değerlendirilerek yer verilmektedir. 

Şekil 5.3’te de gösterildiği gibi mesleki yeterlikler teknik bilgi birikimi [8/10], 

sektör bilgisi/iş bilgisi (business knowledge) [5/10] ve deneyim [4/10] olarak 3 

kategoride ele alınırken yumuşak beceriler de (soft skills) iletişim [9/10] ve 

etkileşim (networking) [5/10] olarak 2 kategoride ele alınmaktadır. Ardından 

CISO’nun sahip olması beklenen liderlik özellikleri takım yönetimi (team 

management) [7/10], araştırma ve öğrenme becerisi [6/10], bütüncül bakış/stratejik 

bakış [5/10], kararlılık/dirayet [5/10], güvenliği özümseme ve tutku [4/10], itibar 

(credibility) [4/10], niş alan tespiti (inovatif bakış) [3/10], yetenek [2/10], vizyon 

[1/10] ve çeviklik [1/10] olmak üzere 10 kategoride değerlendirilmektedir. Son 

olarak katılımcı yanıtları doğrultusunda CISO’nun sahip olması beklenen en 

önemli üç beceriye yer verilmektedir. 
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Şekil 5.3: CISO’nun Sahip Olması Beklenen Beceriler. 

(Kaynak: Yazar tarafından oluşturulmuştur.). 

Katılımcıların büyük çoğunluğu güvenlik ekosisteminin bütüncül bir şekilde analiz 

edilip yorumlanabilmesi için mesleki yeterlikler kapsamında ilk olarak temel 

teknik becerilere [8/10] dikkat çekmektedir. CIS4 CISO’nun siber güvenliğin 

temas içinde olduğu her teknik alanla ilgili temel seviyede bilgi sahibi olması 

gerektiğini öne çıkarırken CIS7’de teknolojinin güvenlik ekosistemi içerisinde 

konumlandırılmasına ve yorumlanabilmesine yönelik teknik bilgi birikimine 

aşağıdaki gibi işaret etmektedir: 

“Network uzmanları var, sistem uzmanları var, veri tabanı uzmanları var, uygulama 

sunucusu uzmanları var, yazılım geliştirme uzmanları var yazılım geliştirme uzmanları kendi 

içinde mobil uygulama geliştiren, web uygulaması geliştiren [olarak]; mobil uygulama 

geliştiren kendi içerisinde android geliştiren iOS geliştiren; web uygulaması geliştiren kendi 

içerisinde javayla geliştiren datweb’le geliştiren diye dallanıyor gidiyor minimum uzmanlığa 

kadar. Güvenlikteki adamın bütün bu perspektifle ilgili bilgi sahibi olması gerekiyor çünkü 

her an iOS’da kod geliştiren bir adam senin kapını çalıp “ben bu uygulama üzerinde böyle 

bir geliştirme yaptım uygun mudur?” diyor. Sen o toplantıyı kapatıp çıkıyorsun. Başka bir 

toplantıda veri tabanı uzmanı sana diyor ki “ben veri tabanı versiyonumu şuradan şuraya 

geçireceğim uygun mudur?” diyor. O iki adamı yan yana getirsen birbirleriyle hiç ilişkileri 

yok ama sana gelince konu sen[in] onlara yanıt veriyor olman gerekiyor.” CIS4- Sigortacılık 

CISO'nun Sahip Olması Beklenen Beceriler
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“Siber liderin veya bilgi güvenliği yöneticisinin temel becerisi çalışan teknolojilerin 

bünyesinde veya yeni bir teknoloji gelişimini takip edebilmesi ve bunlarla ilgili teknik olarak 

derinlemesine değil ne yaptığını nasıl yaptığını etrafla etkileşiminin ne olduğunu 

yorumlayabilmesi gerekir, en temel özellik. O teknolojinin neler getirdiğini, neler 

yapabildiğini, nasıl kullanılabileceğine yönelik yorumları yapabilmesi önemli.” CIS7- 

Savunma Sanayi 

Ayrıca CIS9 temel teknik bilginin siber güvenlik yönetimindeki önemine “uçtan 

uca her şeyle mükemmel olmanız lazım” söylemiyle dikkat çekerken CIS5’te “her 

şeyden biraz bileceksin” ifadesiyle siber güvenliğin bütün olarak ele alınmasına 

işaret etmektedir: 

“Tabii ki bütün alanlarda 10 üzerinden 10 teknik bilgi birikimi zaten çok mümkün bir şey 

değil ama siber güvenliğin dediğim gibi bir yerde eksiğiniz olduğu zaman diğer taraftaki 

yaptıklarınız çözüm üretmiyor. Günün sonunda sizin uçtan uca her şeyle mükemmel olmanız 

lazım. Dolayısıyla burada da eğer CISO bilmiyorsa geçmişinde bir alanla uğraşmadıysa bile 

biraz daha o alanda aktif girip bütün alanlarda gerçekten ekibi teknik olarak 

yönlendirebilecek nitelikte olması lazım.” CIS9- İletişim 

“Bizde şöyle bir şey var: “Ben çok iyi yazılımcıyım siber ürün yaparım” diyor olmaz. “Ben 

çok iyi siberciyim” siber yazılım[sız] olmaz. Hepsinden biraz bileceksin.” CIS5- Savunma 

Sanayi 

Bununla birlikte katılımcılardan [5/10]’i temel teknik beceriler içerisinde sistem ve 

network (ağ) bilgisine dikkat çekmektedir. Hem CIS1 hem de CIS10 sistem ve 

network (ağ) bilgisini güvenlik ekosisteminin doğru analiz edilebilmesi için temel 

faktör olarak görmektedir: 

“Teknik anlamda bir altyapısının olması gerekiyor. Sistem ve network çünkü yaptığımız 

güvenliğin özü IP, numaralar, 0’lar ve 1’lerden oluşan bir dünya. Dolayısıyla yaşayan sistemi 

analiz edebilmesi için onu anlayabilmesi lazım. Anlayabilmesi için de onun nasıl çalıştığını 

biliyor olması lazım. Dolayısıyla sistem ve network bilgisinin kuvvetli olması lazım. 

Karşısına çıkacak yeni bir ürünü düzgün bir şekilde anlayabilmesi için bu altyapısının iyi 

olması lazım.” CIS1- E-ticaret 

“Her gün yeni teknolojiler, yeni zafiyetler çıkıyor ama her şeyin temelinde aslında bilgi 

güvenliğine baktığımızda network güvenliği çıkıyor. Mutlaka yeni mezun olan arkadaşlardan 

beklediğimiz TCP/IP nedir, OSI katmanı, bir network paketi nasıl haberleşir katmanlar arası 

[gibi] temel ağ bilgisi [gerektiren konular] çok önemli.” CIS10- Bankacılık ve Finans 
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Buna ek olarak bir diğer öne çıkan teknik konu da mevzuat ve uyum süreçleri 

[3/10] olmuştur. Tezin literatür kısmında yer verildiği gibi (bkz. s.37) 

organizasyonlar siber risklere yönelik regülatif yaptırımlarla karşı karşıya 

kalabilmektedir. Siber liderin bu konuda organizasyonu yönlendirebilmesi için 

mevzuat ve uyum süreçleri hakkında bilgi sahibi olması gerekmektedir. Bu durum 

CIS1 ve CIS8 tarafından aşağıdaki gibi ortaya koyulmaktadır: 

“… uyumsal açıdan mevzuatsal açıdan standartları bilen, mevzuatları bilen, onlara hâkim bir 

kişinin olması yeterli olur.” CIS1- E-ticaret 

“… bu işin regülasyon tarafı, compliance tarafı var, Bunlara da hâkim olması gerekiyor.” 

CIS8- Havacılık 

Katılımcılardan [5/10]’i mesleki yeterliklerden bir diğerini sektör bilgisi/iş bilgisi 

(business knowledge) olarak ortaya koymaktadır. Bulgular bölümünün üçüncü 

başlığında yer verildiği gibi (bkz s.111) günümüz organizasyonlarında güvenliğin 

iş süreçleriyle bütünleşmiş olarak ele alınması ihtiyacı CISO’nun deyim yerindeyse 

a’dan z’ye bütün iş süreçlerine ve sektöre detaylı bir şekilde hâkim olmasını 

gerektirmektedir. Bu durumu CIS3 “Bunu hep söylerim biz güvenlik çalışanlarıyız 

CISO olarak da bizim olayımız çalıştığımız kurumu korumak, çalıştığımız kurumun 

işini korumaktır. Business neyse biz onu koruyoruz… Bu bankanın işi nedir para 

kaybetmiyor olması lazım, müşteri verisini tutması lazım, müşteri verisini korumak 

lazım. Bunlara odaklı iş yapmak lazım. Mesela bankanın CISO’su ise o bankanın 

hazine birimi nasıl çalışır? Hazine ekibindeki insanlar hangi çözümleri 

kullanırlar? Reuters ne işe yarar? Swift nasıl çalışır? Eft nasıl yapılır? Merkez 

bankası nedir? Türkiye’de faiz oranları kaçtır? Faiz oranlarını kim yönetiyor? 

Merkez Bankası’nın başkanı kim? Neden değişti? Bunların bilinmesi gerekiyor bir 

yerden sonra. Sektöre çok hâkim olması lazım en az CFO kadar bilmesi lazım o 

sektörü…Yani işin hepsini bilmesi gerekiyor bu insanların çünkü o iş sürecinden 

gol yiyorsunuz bir yerden sonra. Güvenlikte şöyle oluyor. İçeriye bir saldırgan 

giriyor en son sana golü attığı yer ya swift sistemi oluyor, yatırım sistemleri oluyor, 

hazine sistemi oluyor. Hani o golün [geleceği] yerin mantığını bilmen gerekiyor 

finansal olarak. Koruduğun işin de iş dünyasını bileceksin” anlatımıyla saldırının 

gelebileceği yerler olarak işaret ettiği iş süreçleri konusunda donanımlı olmanın 

önemini dikkat çekici bir şekilde ortaya koymaktadır. Benzer şekilde CIS8 de 
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günümüz organizasyonlarında siber güvenliğin teknik envanterin güvenliğinin 

sağlanmasının ötesinde bir vizyonla değerlendirilmesi gerektiğine “Şöyle örnek 

verelim: Aynı işi sabun fabrikasında da yaparım Türk Hava Yolları’nda da 

yaparım. Doğru, aynı işi yaparsınız ama sabun fabrikasının da stratejisini biliyor 

olmanız lazım; THY’nin de business’ını (iş) stratejisini biliyor olmanız lazım ki 

gerçek manada kapsayıcı bir şekilde [liderlik] yapabilesiniz…Müşteriyi 

tanımıyorsanız: Müşterilerin THY özelinde [bakarsak] onların bir uçuş yolcuğu 

oluyor, serüven deniyor aslında. Evden çıkıp bavulunu nereye bırakıyor bu adam? 

biletini nereden alıyor? biletini aldıktan sonra konfirmasyonu nereden yapıyor? 

bileti nereden basılıyor?… Bunları bilmezseniz bu noktalardaki güvenlik açıklarını 

da bilemezsiniz çünkü bavul bıraktığı noktada bir data (veri) input (giriş) noktası 

demektir. Sizin burada bir kontrol noktanız olması gerekir. Acaba girilen uygulama 

güvenli mi? Girilen ağ güvenli mi? Giren kişinin farkındalık eğitimi [var mı?], 

girildiği host cihaz korunuyor mu mesela. Ama siz sadece önünüzdeki envanter 

listesine bakıp BT’nin sağladığı [örneğin] benim 500 tane end point (uç nokta), 

5000 tane client (müşteri) PC’im var, masaüstüm var, 300 tane de serverım var, 

firewall’ım (güvenlik duvarı) var, IPS’im var ben bunları koruyorum derseniz 

business’in bu noktalarını kaçırırsınız. Nerede kamera görüntüsü alınıyor mesela 

bunları biliyor olmanız lazım ki o kamera görüntüleri de privacy (gizlilik) 

açısından önemli şeyler, bunları da koruyabilesiniz. Business’ın tamamını 

bilirseniz business’ın tamamına kontrol noktaları koyabilirsiniz. Eğer daha azını 

bilirseniz bildiğiniz kadar kısma kontrol noktası koyabilirsiniz, bunu demek 

istiyorum aslında. Kendi içine kapanmış, sadece teknik konularla uğraşan ya da 

çok az business’e girmiş teknik tarafta kalmışlık bahsettiğimiz durumlar için 

gelişen siber tehdit yüzeyi için şu zamanda yeterli değil” ifadesiyle dikkat çekerek 

bir havayolu işletmesi için iş süreçlerinin aynı zamanda güvenlik zafiyeti 

yaratabilecek noktalar olabileceğinin de altını çizmektedir. Buna ek olarak, iş 

bilgisi kazanmasını iş birimleri denetimindeki tecrübesine bağlayan CIS10 “… iş 

birimi tarafında da aslında iş bilgisi business knowledge diyebiliriz… Benim 

avantajım şu oldu bu tarafta etkim IT müfettişi olarak başladık ama biz şubelerde 

de birimlerde de iş birimlerinde denetim yaptık. İlk 3 yıl tamamen şube ve iş birimi 

denetiminde bulunmuştuk. Müfettiş olmam sebebiyle o dönemde aslında neredeyse 



124 
 

bankanın tüm iş birimlerini denetledim diyebilirim, onun avantajı çok oldu bilgi 

güvenliği perspektifinde de bakış açısında da” ifadesiyle iş bilgisinin bilgi 

güvenliği bakış açısına olan avantajını öne çıkarmaktadır. 

Katılımcıların sektör bilgisi/iş bilgisi değerlendirmelerinin ardından öne çıkardığı 

son mesleki yeterlik de çalışma deneyimi [6/10] olmuştur. CIS3 siber güvenliğin 

deneyimle olgunlaşan bir alan olduğuna işaret ederek organizasyon dinamiklerinin 

anlaşılabilmesinin ancak zamanla olacağının altını çizmektedir. Buna ek olarak 

CIS5’te çok vakaya şahit olmayı tecrübeyle ilişkilendirerek öne çıkarmaktadır: 

“… güvenliğin asıl [birikimi] tecrübeden geliyor aslında. İçerdeki tecrübenin arttırılması 

gerekiyor. Bankada çalışan veya telekomda çalışan kişinin orada uzun yıllar çalışması lazım 

ki kimle ne konuşacağını bilsin, içeriyi bilsin. Sadece 1-2 yıllık insanlar olmasın orada.” 

CIS3- Bilişim Teknolojileri 

“… hayat tecrübesinin olması gerekiyor çok incident yaşaması gerekiyor çünkü personel 

istihdam edeceksin siberi istihdam etmek en zor yer.” CIS5- Savunma Sanayi 

Bulgular bölümünün üçüncü başlığında yer verildiği gibi (bkz. s.113) günümüz 

organizasyonlarında güvenlik yönetimine liderlik eden üst düzey yönetici (C-level) 

olarak CISO’nun üst yönetim, teknik ekip ve diğer iş birimlerinde çalışan insanlar 

gibi farklı profilden birçok insanla iletişim ve etkileşim halinde olması 

gerekmektedir. Bu bağlamda başarılı bir CISO’nun mesleki becerileri kadar önemli 

bir diğer özelliğinin de yumuşak beceriler (soft skills) olduğu görülmektedir. 

Katılımcıların büyük çoğunluğu [8/10] iletişim becerisini günümüz CISO’sunun en 

önemli yumuşak becerilerinden biri olarak ortaya koymuştur. Katılımcılardan 

[3/10]’ü ‘empati ve iknayla çatışmayı önleme ve direnci yönetebilme’ becerisini 

iletişim yeteneğiyle ilişkilendirerek ortaya koymuştur. 

CIS4 güvenliğin denetleyici bir konumda olmasını gerekçe göstererek denetlenen 

pozisyondaki kişide oluşturabilecek hoşnutsuzluğu giderebilmek amacıyla 

empatiyle “aynı gemideyiz” algısının yaratılmasına işaret ettiği ifadesiyle öne 

çıkmaktadır. Benzer şekilde CIS3’te “amaç bağcıyı dövmek değil” söylemiyle 

süreç yönetiminde empatinin önemini vurgulamaktadır: 

“İletişim tarafı çok önemli… Güvenliğin biraz şöyle bir sıkıntısı var. Birisinin eksiğini 

buluyorsun sonuçta sen. Bu kodu yazmışsın ama eksik hatalı yapmışsın gibi. Dolayısıyla şeyi 
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sevmiyorlar seninle görüşmeyi, senin tespit ettiğin hataların gündeme gelmesinden rahatsız 

oluyorlar ama şuna inandırırsan o zaman da çok keyifli ve verimli oluyor. Aynı gemideyiz 

ben senin uygulamandaki bir zafiyeti bulamamış olabilirim ve o zafiyetten bir zarar görürsek 

bana niye bulamadığım sorulacak sana da niye hatalı yaptığın sorulacak. Yani dolayısıyla biz 

o hatayı çözmezsek sen de ben de batacağız.” CIS4- Sigortacılık 

“… yaptığı iş bazen rahatsız edici bir iştir güvenlik ekibinin. Bir kişi bir iş yapmış atıyorum 

bir yazılımcı bir şey geliştirmiş, siz bir açık bulmuşsunuz o açığı raporluyorsunuz adama. 

Orada rahatsız etmemek lazım. “Bu açık görülmüştür, bu yapılmıştır” diye yazmaktan ziyade 

doğru önerilerle kendini karşı tarafın yerine koyarak. Amaç bağcıyı dövmek değil burada 

“benim yazdığım rapor senin iyiliğin için kardeşim” demek gerekiyor doğru bir dille. O 

yüzden iletişim becerisi kuvvetli olacak.”  CIS3- Bilişim Teknolojileri 

Tezin literatür kısmında yer verildiği gibi (bkz. s.40), siber güvenliğin teknik alt 

yapıya sahip bir alan olması bu jargona hâkim olmayan yönetim kurulları ve 

CEO’lar tarafından siber güvenliğin anlaşılırlığını etkileyen önemli bir sorun olarak 

ortaya çıkmaktadır. Bulgular bölümünün üçüncü başlığında yer verildiği gibi (bkz. 

s.113) üst yönetim desteğinin sağlanması siber güvenliğin organizasyon genelinde 

kapsamlı bir şekilde yönetilebilmesi için en önemli faktörlerden biri olarak ortaya 

koyulmaktadır. Bu bağlamda ‘siber güvenliğin üst yönetim katında uygun bir dille 

anlatılması/aktarılması’ [3/10] konusu katılımcıların iletişim konusunda dikkat 

çektiği bir başka önemli nokta olarak görülmektedir. Bu bağlamda CIS3 teknik 

konuların yönetim katında aktarılırken o teknik konunun işletme için yarattığı risk 

faktörünün öne çıkarılarak iş diliyle anlatılmasını dikkat çekici bir anlatımla ortaya 

koymaktadır: 

“… üst yönetime doğru şeyi doğru zamanda aktarabilen. Yani bu aslında iletişim becerisi 

aslına baktığınızda. Tamam teknik boyutu güzeldir, teknolojiyi bilir, güvenliği bilir ama 

burada da sen hikâyeyi CEO’ya üst yönetime “bize geçen gün bir APT 38 grubu saldırdı bu 

grubun yaptığı injection yüzünden bilmem ne oldu” diye anlatırsan CEO’ya der ki “sen ne 

diyorsun arkadaşım ben senin dediğinden hiçbir şey anlamıyorum.” Burada doğru bir şekilde 

business diline çevirip aktarmak CISO’nun görevidir. Burada o teknolojik konuyu o güvenlik 

riskini o teknik konuları öyle bir anlatacaksın ki [yönetime]: “Geçen gün uygulamamıza bir 

saldırı gerçekleşti siber saldırı eğer bunu engellememiş olsaydık kurumumuzdaki 100 bin 

müşterinin olduğu veri tabanına yönelik bunu kaybedebilirdik ve orada çok da büyük bir 

ceza yeme riskimiz olurdu” gibi aktarmak gerekiyor doğru bir dille.” CIS3- Bilişim 

Teknolojileri 
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Buna ek olarak, siber güvenliğin yönetim katında anlaşılırlığının sağlanabilmesi 

için güvenlik konularının anlatımın görsel olarak da zenginleştirilerek düzenli 

aralıklarla yapılması gerektiğini ifade eden CIS8, yatırımların doğru 

yönlendirilebilmesi ve hızlı karar alınabilmesi konularına yönelik üst yönetimle 

olan iletişimin önemine dikkat çekmektedir: 

“… üst seviyelerle de iletişim noktalarını iyi bilmek lazım. Kendilerine gerçekten açık şeffaf 

kendilerinin anlayabilecekleri şekilde bilgilendirmeleri sürekli kılmak gerekiyor öyle 

söyleyeyim. Mümkünse dash boardlarla onların anlayabileceği şekilde genel durumu gösterir 

yapılarda sürekli bir iletişim kanalını açık tutmak, onlara sürekli bilgilendirme yapmak, 

onların da durumun farkında olup gerektiğinde dediğim gibi yatırım kararı verebilmeleri 

veya başka bir stratejik karar verebilmeleri için çok önemli bir nokta.” CIS8- Havacılık 

Bununla birlikte katılımcıların iletişim becerisine ilişkin dikkat çektiği bir diğer 

konu da siber güvenliğin ‘teknik ekibe ve diğer iş birimlerine uygun anlatımlarla’ 

[3/10] aktarılması olmuştur. CIS6 siber güvenliğin diğer birimlerle olan ilişkisini 

vurgulayarak zamanında ve uygun anlatım yapmanın önemine dikkat çekerken 

CIS4 de teknik ekibi yönlendirmede teknik anlatımın etkisini aşağıdaki gibi 

değerlendirmektedir: 

“… ben siber güvenlik direktörüyüm ama orada bir tane de IT direktörü var. Bir tane de 

process continiuty direktörü var. Onlarla da aynı dili konuşmalı. Hukuk direktörü var. Hukuk 

direktörüyle standart risk vs. bunları konuşmalıyım niye bir olay oldu e hukuksal olarak bir 

açıklama gerekecek. O gün geldiğinde hukukçuyla o gün görüşmemeliyim. Bu 

risklerimizden alınacak aksiyonlarımızdan, standartlardan onun da haberinin olması 

gerekiyor.” CIS6- Danışmanlık ve Teknoloji 

“… ikna edebilmek için arkadaki teknik background’unun güçlü olması gerekiyor. Teknik 

adam onunla teknik konuşabilirsen daha kolay ikna olabiliyor.” CIS4- Sigortacılık 

Görüldüğü gibi katılımcılar siber güvenliğin organizasyonun farklı seviyelerinden 

insanlara doğru bir şekilde aktarılabilmesinin yolunun iletişim becerisinden 

geçtiğini çeşitli anlatım ve örneklemelerle ortaya koymuştur. Ardından katılımcılar 

günümüz organizasyonlarının siber lideri olarak CISO’nun sahip olması beklenen 

bir diğer yumuşak beceriyi güvenlik ekosistemindeki etkileşimi (networking) 

[5/10] olarak öne çıkarmaktadır. Güvenlik ekosistemine “…Kendinizin bir 

ekosistemini oluşturacaksınız… Bizim bu third partilerimiz dışardan hizmet 

aldığımız firmalar danışmanlık aldığımız firmalar, tek kullanımlık işler 
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yaptırdığımız firmalar, bize ürün üreten yeni nesil şeyleri sağlayan sürekli gelişime 

katkı veren firmalar. Tamamı bir ekosistemi oluşturuyor aslında. Bir ekosistemsiz 

hiçbir kurum tek başına güvenliğini sağlayamaz, kastım o ekosistemden” ifadesiyle 

açıklık getiren CIS8 siber liderin dinamik siber tehditlere karşı güncel 

kalabilmesini ‘kendi güvenlik ekosistemini’ oluşturabilmesine bağlamaktadır. 

Benzer şekilde CIS7’de “… etkileşimin çok iyi olması muhakkak ekosistem 

içerisinde belli bir etkileşimi olmak zorunda. Yani sadece siber lider olarak kendi 

kurumu içerisinde kalmamalı ekosistem içerisinde benzer işi yapan kurumlarla 

olabilir, siber güvenlik için çalışan vendor’ler olabilir ya da diğer paydaşlar 

olabilir hepsiyle beraber bütün çalışmalarda yer alması. Aynı anda birden fazla 

kurumun faaliyetinde iştirak edebiliyor olması. Bu şu demek değil aynı anda birkaç 

yerde çalışsın demek değil, demek istediğim burada networkunun çok büyük ve 

kuvvetli olması. Kendini sadece [kurum içi] ile kapatmaması” ifadesiyle siber 

liderin güvenlik ekosisteminde etkin bir şekilde yer alması gerektiğine dikkat 

çekmektedir. Ayrıca CIS5 de siber liderin etkileşim gücünün önemini “İçine kapalı 

bütün gün ekranlarda geçen bir siber lider olmaz. Bir kere tehdit istihbaratı nasıl 

alacak. Benim LinkedIn’de 3700 kontağım var en az tanıdığım adam sayısı 30-40 

bin ve bir şey olunca önceden bilgisinin bana gelmesini sağlamaya çalışıyorum. 

Niye benim ilk duymam lazım. Türkiye’ye gelecek bir saldırı mesela” ifadesiyle 

ortaya koymaktadır. 

Bununla birlikte CIS4 güvenlik ekosistemindeki etkileşiminde liderin bilgi 

paylaşımına şu sözlerle dikkat çekmektedir: 

“…bilgi paylaşımı çok önemli ve sürekli yeni uzman yetiştirme. Bu adamlar aslında eğitim 

vererek bilgi paylaşarak kendi kitlelerini kendileri yarattılar. Birçok genç onların sayesinde 

sektöre girdi. Sektör büyüdü. Lider aşağıda yeni bir kitle oluşturdu.” CIS4-Sigortacılık 

Yukarıda yer verildiği gibi farklı aktörlerin yer aldığı günümüz organizasyonlarının 

dinamik siber çevresinde CISO’ya katkı sağlayacak yumuşak beceriler olarak 

iletişim ve etkileşim (networking) öne çıkmaktadır. Bununla birlikte tezin literatür 

kısmında da yer verildiği gibi (bkz. s.44), bugün organizasyonlarda yüksek profile 

sahip bir lider olarak organizasyonun stratejisini yönlendiren CISO’nun liderlik 
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özellikleri üzerinde önemle durulması gereken bir diğer konu olarak belirmektedir. 

Bu özelliklere Şekil 5.4’te aşağıdaki gibi yer verilmektedir. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Şekil 5.4: CISO’nun Liderlik Özellikleri. 

(Kaynak: Yazar tarafından oluşturulmuştur.). 
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CISO’nun liderlik özelliklerinden ilki katılımcıların bu özellikleri tekrarlama 

sıklığına göre ekip yönetimi (team management) [7/10] olarak ifade edilmektedir. 

Bir önceki başlıkta yer verildiği gibi siber güvenlik yönetiminde iyi yapılandırılmış 

bir güvenlik ekibinin önemi büyüktür. Bu kapsamda CISO’nun güvenlik 

yönetimindeki başarısının en büyük belirleyicilerinden biri güvenlik ekibidir. Bu 

nedenle bu ekibi ‘geliştirmek, beslemek, motive etmek, eğitmek’ yoluyla iyi bir 

takım inşa etmek [4/10] CISO’nun ekip yönetimindeki en önemli rollerinden biri 

olarak öne çıkmaktadır. Bu bağlamda, siber güvenlik alanının değişken dinamikleri 

olan bir alan olduğunun altını çizen CIS3 bu ortamın yönetilebilmesi için 

CISO’nun ekip gelişimini teşvik etmesi gerektiğini ifade etmektedir: 

“Ekibi eğitmesi gerekir. Çünkü tecrübeyle büyüyen bir işteyiz yaşadığınız bir güvenlik 

vakası bir siber olay sonrasında yaşadığınız gerginlik, stres, ona müdahale etme tecrübesi… 

Bu CISO’da daha fazla olur genelde çünkü yılların verdiği birikimi. Ekibi de buna göre 

yetiştirip doğru bir şekilde ekibe şartlarını, eğitimlerini ayarlamazsınız bu işler asla doğru 

yürümez. Çok hızlı gelişen bir alandayız. Siber saldırganlar bizden daha çalışkanlar biz 

uzmanlardan. O yüzden onların yaptığı bu çalışkanlık seviyesine gelmek ve onların yaptığı 

yenilikleri (kullandığı yeni teknikleri, yeni kullandığı davranışları) öğrenemezsek hep geride 

kalırız. Eğitimi desteklemesi gerekiyor muhakkak CISO’nun. Mesela bizim ekipte şöyle bir 

şey vardır haftanın nerdeyse bir gününü komple araştırmaya ayırırız müşterimiz olsun 

olmasın… Güvenlik liderlerinin de burada görevi ekiplerini mutlaka araştırmaya 

yönlendirmeleri gerekiyor. Sen 9-6 gel çalış işini yap değil, o çocuk arada eğitimine de 

gidecek, araştırma yapacak ki bir şeyler öğrenecek. Aslında o yüzden o iş araştırma 

dengesini de kurmak CISO’nun görevi.” CIS3- Bilişim Teknolojileri 

Benzer şekilde CIS8 de ekibin eğitilmesinin duygusal bağlılığı artıran bir unsur 

olarak işaret ederek kurumun başarısına olan katkısına dikkat çekmektedir: 

“İyi bir yöneticinin bence yapabileceği en iyi şeylerden birisi kesinlikle ekibini geliştirmeyi 

hedeflemeli. Yani maksimum geliştirmeli. O kişileri ne kadar geliştirebilirseniz, önünü 

açabilirseniz eğitimlerle olur, başka konularla olur, rotasyonla olur. Alırsınız başka yerlere 

koyarsınız. Ekip ne kadar kendini geliştirirse orada kalma süreleri daha fazla artar, mutluluk 

artar, içerdeki kurumu benimseme, süreçleri benimseme, işini benimseme durumları daha 

fazla artar. Bu bütün kurum için de herkes için de bir başarı noktası olur. O yüzden 

desteklemek gerekir.” CIS8- Havacılık 

Katılımcıların dikkat çektiği bir başka konu da ‘güvenlik ekibinin bir arada 

tutulabilmesine yönelik ekip yönetiminin ele alınması’ [4/10] olmuştur. Güvenlik 



130 
 

ekibinin yoğun çalışma programından dolayı turnover (işgücü devri) oranının 

yüksek olduğunu ifade eden CIS3 ekip içi tecrübenin arttırılabilmesi için ‘güvenlik 

ekibinin çalışma şartlarının iyileştirilmesine’ ve ‘sunulan yan haklara’ işaret ettiği 

anlatımla öne çıkmaktadır: 

“Bir kere kesinlikle insan yönetmeyi iyi bilmesi gerekiyor. Bu kadar genç ve dinamik 

kişilerin çalıştığı, akıllı insanların çalıştığı bir sektördeyiz. Onların iş-zaman planlarını, 

eğitimlerini people management deniyor özetle onu iyi yapması gerekiyor. Çünkü çok 

yorucu bir iş çalışanlar yoruluyor, çok turn over var. İnanılmaz fazla iş değiştiriyor insanlar 

çünkü çok açık olduğu için sıkılan bir yere gidiyor. Bir bakıyorsun Akbank’ta bir bakıyorsun 

Garanti’de. Böyle değişiyor aynı kişiler. Böyle turn over yüksek olduğu bir yerde ekibi 

dağıtmadan tutmak çok önemli çünkü güvenliğin asıl [birikimi] tecrübeden geliyor aslında. 

İçerdeki tecrübenin artırılması gerekiyor. Bankada çalışan veya Telekom’da çalışan kişinin 

orada uzun yıllar çalışması lazım ki kimle ne konuşacağını bilsin, içeriyi bilsin. Sadece 1-2 

yıllık insanlar olmasın orada. Onları tutmak için de çok güçlü bir people management yapısı 

gerekiyor. Buna isteyen maaş der, isteyen özgürlük der, hak der, yan haklar der, iş-zaman 

dengesi der, iletişim der, seni sevmesi olabilir, ödüllendirme olabilir. Bunların çok iyi olduğu 

bir yerde olmak gerekiyor siber güvenlik dünyasında. Bunları iyi yapmazsanız, ekibi 

tutamazsınız, kimse tecrübeli duruma gelemez ve kaybedersiniz aslında. Ekip kötüyse siz de 

kötüsünüzdür bu kadar net.” CIS3- Bilişim Teknolojileri 

Buna ek olarak katılımcılardan CIS9 siber güvenlik alanının yeni bir alan olması 

dolayısıyla Z kuşağından insanlarla birlikte çalışmanın getirdiği kuşak çatışmasını 

öne çıkarmaktadır. Bu bağlamda CIS9 ekip yönetiminde ‘Z kuşağından insanların 

geldiği konjonktürün anlaşılması’ ve ‘bu kültür değişiminin yönetilmesine yönelik 

becerilerin kazanılması’ konularını aşağıdaki gibi değerlendirmektedir: 

“Siber güvenlik şimdi yeni bir konu. Bir security management dediğiniz zaman security 

management’ın Türkiye’de 15 yıllık bir geçmişi var. Dolayısıyla bizim çalıştığımız ekipler 

yaş itibariyle, kültür itibariyle çok farklı zaman dilimine hitap eden arkadaşlarla 

çalışıyorsunuz. Dolayısıyla burada, bu hibrit yapıda insanların o beklentilerini iyi 

yönetmeniz lazım. Z kuşağının ne istediğini bilmeniz lazım. Yani şu kestirmecilik olur: “Ya 

bu adamlar zaten 2 yılda bir gidiyorlar, gitsinler önemli değil” dememeniz lazım. O adamları 

motive edebilmek adına daha yararlı olabilmeleri adına onlarla bire bir görüşmelerde onları 

dinlediğinizi, onların kariyerlerini önemsediğinizi, nasıl destek olabileceğiniz ile ilgili onlara 

feedback vermeniz önemli. Bu bir kültür değişimi bunu daha böyle [örneğin] 20 yıldır siber 

güvenlikteki arkadaşların da uzman seviyesindeyse hala yönetici değilse onlara tuhaf 
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gelebilir bunlar onları da yönetmeniz lazım bir yandan. Dolayısıyla bu ortamın yönetilmesine 

yönelik kabiliyetler de bence çok önemli konular olarak değerlendiriyorum.” CIS9- İletişim 

Siber güvenlik alanının dinamikleri çok hızlı değişmektedir. Her yeni gün artan ve 

karmaşıklaşan saldırılarla karşı karşıya kalan siber liderlerden bu dinamik siber 

güvenlik ekosistemini yönetebilmek için saldırı vektörlerine en uygun yanıtı 

(response) verebilmeleri beklenmektedir. Dolayısıyla liderlerin güncel siber 

güvenlik ‘best practice (en iyi uygulama)’ metotlarından, güncel ürün ve 

teknolojilerden haberdar olmaları için devamlı araştıran ve öğrenen bir yapıda 

olmaları gerekmektedir. Bu kapsamda katılımcılar tarafından CISO’nun bir diğer 

liderlik özelliği olarak araştırma ve öğrenme becerisi [6/10] öne çıkarılmıştır. Siber 

güvenlik sektörünün çok hızlı değişen bir yapıya sahip olduğunu vurgulayan CIS6 

“Bizim siber güvenlik dünyası ben biliyorum, ben oldum, bu konunun uzmanıyım 

dediğiniz gün bittiğiniz gün çünkü inşaat mühendisleri bir bilgiyle 10 küsür yıl 

idare edebiliyorlar çünkü akışkanlar dinamiği değişmiyor oradaki equation 

(denklem) aynı. Yapılan araştırmalar siber güvenlikte bu sürenin 70 küsür gün (2-3 

ay arasında) olduğunu gösteriyor. Erkeklerin bir askerliği var 5 ay civarı. İyi bir 

siber güvenlikçisin, 5 ay ara verdin geçmiş olsun, eski bir siber güvenlikçisin artık” 

anlatımıyla güncel kalabilmenin önemini çarpıcı bir şekilde ortaya koymaktadır. 

Benzer şekilde CIS8 de “bu ekosistemden kopmamak lazım” söylemiyle 

sürdürülebilir bir araştırma ve öğrenme becerisine işaret ettiği ifadesiyle öne 

çıkmaktadır: 

“Bu alanın esas şeyi ben güvendeyim ya da tamamını biliyorum dediğiniz anda tokadı 

yapıştırabilirler, bunun farkında olmak lazım. Bu alanı severek sürekli güncel kalabilmek 

lazım… Her gün sayfalarca şey okuyalım demiyorum makaleler şunlar bunlar değil de bu 

ekosistemden kopmamak lazım… Güncel olmak hani bu zamandaki güncel tehditlere karşı 

en önemli şeylerden birisi. Tabii sadece kulak dolgunluğu değil. Önemli noktalar, neyin 

önemli olduğunu anlayıp onun üzerine gitmek de gerekir.” CIS8- Havacılık 

Buna ek olarak, araştırma ve öğrenme becerisi CIS4 tarafından “sürekli olarak 

gelişmek ve iyileşmek” ihtiyacının bir neticesi olarak ortaya koyulurken CIS5 

tarafından ise “akademik olgunluk” ile ilişkilendirilerek öne çıkarılmaktadır: 

“… sürekli kendini geliştirmek, iyileştirmek zorundasın. Bunun için de sürekli araştırmak, 

sürekli okumak, nerede ne olmuş niye olmuşu sürekli sorgulamak.” CIS4- Sigortacılık 
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“… bence akademik bir yetkinliği olmak zorunda çünkü gelişmeleri takip edebilmek 

research (araştırma) yapabilmek için belli bir akademik olgunluk gerekiyor.” CIS5- Savunma 

Sanayi 

Katılımcılar araştırma ve öğrenme becerisiyle ilgili değerlendirmelerinin ardından 

CISO’nun bir diğer liderlik özelliğini bütüncül bakış (ya da stratejik düşünme) 

[5/10] olarak ifade etmiştir. Tezin kuramsal bölümünde ‘iş zekâsı’ (bkz. s.64) 

olarak nitelenen bu bütüncül bakış günümüz dijital organizasyonlarında stratejik bir 

lider olarak konumlanan CISO’nun teknik becerilerle birlikte iş süreçlerine ve 

kurumun stratejisine hâkim olması anlamına gelmektedir. Bu bağlamda CIS7 

bütüncül bakışı ‘güvenlik ihtiyaçlarının kurum ihtiyaçlarıyla birlikte ele alınması’ 

ve ‘bu ihtiyaçların mali açıdan önceliklendirilmesiyle’ ilişkilendirerek ortaya 

koymaktadır. Benzer şekilde CIS8 de organizasyonun stratejisiyle uyumlu bütüncül 

bir yaklaşımı vurguladığı anlatımıyla öne çıkmaktadır: 

“…bütün bu teknolojinin üst seviyeden görebilmesi anlamında artı sadece teknolojiyi sadece 

ürün olarak ya da sadece yazılıma lisans vererek bu işlerin yeterli olmayacağı bilinciyle ve 

organizasyonun hedefleri, organizasyonun elindeki bütçesi, mali-finansal durumu onların 

içerisinde bu işlemlerin yapılması zorunluluğundan dolayı biraz daha teknikten stratejik 

tarafa evrilmeye başladı diyebiliriz.” CIS7- Savunma Sanayi 

“Bence şöyle bir ihtiyaç çıkardı: Gerçekten kurumun stratejisini bilen birisi olması lazım. 

Şöyle örnek verelim: Aynı işi sabun fabrikasında da yaparım Türk Hava Yolları’nda da 

yaparım. Doğru, aynı işi yaparsınız ama sabun fabrikasının da stratejisini biliyor olmanız 

lazım THY’nin de business’ini stratejisini biliyor olmanız lazım ki gerçek manada kapsayıcı 

bir şekilde [liderlik] yapabilesiniz.” CIS8- Havacılık 

Ayrıca CIS10 bütüncül yaklaşımı liderlikle ilişkilendirerek ortaya koyduğu 

anlatımla öne çıkarken CIS3’te CISO’nun BT’yi iş süreçlerine bağlayan ‘köprü’ 

konumunda kapsayıcı bir lider olduğuna işaret etmektedir: 

“Bir aslında hep liderlik diyoruz leadership aslında… Bütüncül yaklaşım önemli. Bütüne 

bakmak, resmin bütününü görmek önemli… Bütüncül yaklaşımdan [kastım] şu: Tek bir 

alana değil de aslında iş süreçleriyle BT süreçlerine bütüncül bir şekilde bakıp riskli alanları 

tespit edebilmek. Yani o konularda ne kadar iyiyseniz zaten bir adım sizi ön plana çıkarıyor.” 

CIS10- Bankacılık ve Finans 

“Kesinlikle doğru bir köprü olması gerekiyor. Ara noktada durması gerekiyor. Hem IT’yi 

bilen hem iş süreçlerini bilen.” CIS3- Bilişim Teknolojileri 
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Bütüncül yaklaşımla ilgili değerlendirmelerin ardından katılımcılar tarafından bir 

diğer liderlik özelliği olarak kararlılık/dirayet [5/10] öne çıkarılmıştır. Bir önceki 

başlıkta yer verildiği gibi (bkz. s.112) günümüz organizasyonlarında iş süreçlerini 

destekleyen bir CISO (CISO as a business enabler) yaklaşımı ele alınmıştır. 

Bununla birlikte katılımcılar, iş süreçlerini desteklerken yeri geldiğinde de ‘kararlı 

bir duruş sergileyebilmenin’ [3/10] altını çizmektedir. CIS1 ve CIS5 süreç 

yönetiminde karşılaşılan sorunlara dikkat çektikleri benzer anlatımlarıyla kararlı bir 

duruş sergileyebilmenin gerekliliğini ortaya koymaktadır: 

“Dik durabilmesi lazım. Bizler maalesef çok savaşa giriyoruz şirket içinde diğer 

departmanlarla çünkü biz süreci değiştiriyoruz, güvenli bir sürece oturtmak için uğraşıyoruz 

ve o sırada çok fazla direnişle karşılaşıyoruz. Buradaki dik durmak fikrini, yaptığın eylemi 

savunmak adına.” CIS1- E-ticaret 

“… sürekli gelen karşıt görüşler var bunu yapamazsın beni engelliyorsun. Hayır “no go”. 

Başlangıçta zorluk çekmezsen ondan sonra gelecek ataklarda çok kendini güçlü 

hissedemiyorsun. O yüzden sıkıntılara katlanman gerekiyor. Şikâyet oluyor bu, direnç 

oluyor, uygulama tarafında başka problemler oluyor. Yersiz istekler “ben evimden 

çalışacağım şu uygulamayı kurmak istiyorum vpn aç vpn yetkisi ver, yeni bir stajyer aldık 

vpn yetkisi ver, yeni bir firmayla anlaştık bu firma ve bunun tüm bağlı firmalarına ve bunun 

tüm personellerine bize vpn yetkisi ver” “üzgünüm yok öyle bir yetki” Acırsak acınacak hale 

geliriz.” CIS5- Savunma Sanayi 

Buna ek olarak, CIS2 kararlığa işaret ettiği “zorluklar karşısında yılmamak” ve 

“değişimi kabul edebilmek” söylemleriyle öne çıkarken benzer şekilde CIS6’da 

kararlılığı “birçok zorlukla karşılaştılar ama hep bir yol buldular” anlatımıyla öne 

çıkarmaktadır: 

“Şimdi bütün bu şeylerin altından kalkabilmenin tek yolu her şeyden önce açık zihin yapısına 

sahip olmak gerekiyor. Yani değişimi kabul edebilmek, zorluklar karşısında yılmamak ve 

bunlarla bir şekilde mücadele etmenin yollarını bulmak hani yenilgi karşısında yılmamak.” 

CIS2- Savunma Sanayi 

“…aslında olana bitene karşı duruş iki tane örnek verdiğim güvenlik şirketinin ikisi de 

güvenlik şirketi olmasına rağmen birçok zorlukla karşılaştılar. Veri kaybı da oldu, başka 

ülkelerde iş yapamaz hale geldiler ama hep bir yol buldular. Ne küstüler ne küçüldüler ve 

büyümeye devam ettiler.” CIS6- Danışmanlık ve Teknoloji 
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Görüldüğü gibi katılımcılar tarafından kararlılık, kişisel özellik ve süreç 

yönetimindeki duruş bağlamlarında iki farklı açıdan yorumlanarak ele alınmıştır. 

Ardından CISO’nun bir diğer liderlik özelliği olarak güvenliği özümseme ve tutku 

[4/10] öne çıkarılmıştır. Bu bağlamda CIS1 siber güvenliği içselleştirmenin fiziksel 

güvenlik süreçlerinden başladığını “Siber güvenlik lideri ya da CISO’dan beklenen 

şey aslında biraz bizlerin yaşam tarzları öyle. Yaşam tarzında bunu benimsemeyen 

insanlar çok fazla gerçekçi olamıyor. Mesela bir otele gittiğimde ilk kamera var mı 

diye bakıyorum… Aslında güvenlik kendi fiziksel güvenliğinle başlayan bir süreç. 

Bunu çalıştığın kurumda da bu şekilde düşünerek yaparsan onu özümsemiş 

oluyorsun, lafta kalmamış oluyor.  Dolayısıyla hayatımı yaşarken de hep 

güvenliğimi ön safhada tuttuğum için siber güvenlikteki yazılı şeylere uymak, 

onları geliştirmek ve analiz etmek çok hoşuma gitmeye başladı” anlatımıyla dikkat 

çekici bir şekilde ortaya koymaktadır. Benzer şekilde CIS5 de hayata güvenlik 

perspektifinden baktığına dikkat çekerek “Şimdi ben bir ortama girdiğimde buraya 

bile geldiğimde Covid[19 Pandemisi’n]den dolayı olabildiğince tenha olmasını 

isterim. Ani bir durum olduğunda kaçabileceğim bir yer var mı bakmak isterim. 

Her zaman kapıyı görmek isterim. Üzerime bir şey düşer mi, örümcek ağı var mı, 

başka bir şey var mı… Normal sıradan biri gelir oturur çayını kahvesini içer 

gider” ifadesiyle güvenliği içselleştirdiğine işaret etmektedir. Ayrıca CIS8 de siber 

güvenliği içselleştirmeyi tutkuyla ilişkilendirdiği “En temelde söyleyeyim siber 

güvenlik alanı çok zevkli bir alan yani sevmeyen bu işi yapamaz. Bu işin aşığı 

olmayan gece gündüz düşünmeyen. Siber güvenliği sadece dijital ortamda 

düşünmeyin. Günlük yaşamında da bir sürü örneği var aslında düşününce… Bir 

kere siber güvenliği içselleştirmiş olmak lazım” ifadesiyle öne çıkmaktadır. 

Katılımcı değerlendirmelerinden yola çıkılarak CISO’nun bir başka liderlik 

özelliğinin de itibar (credibility) [4/10] olduğu görülmektedir. Katılımcılardan 

[3/10]’ü bu özelliği ‘ekibin güvenini kazanmak’ ile ilişkilendirerek ortaya 

koymuştur. Bu bağlamda CIS6 ve CIS8 yeterlik ve donanımın itibar getirdiğini 

işaret ettiği benzer ifadelerle öne çıkmaktadır: 

“… her sabah yeni bir atak vektörüyle uyanıyorsun. Surface’a hâkim olacağız, o vektöre 

hâkim olacağız, response’a hâkim olacağız lider olarak. Niye? Artık siber güvenliğin 

altındaki o subdomainler var ya oradaki uzman kişi gelip müdürü olan Tuğba’ya soruyor, 
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onun kadar uzman olmayabilirsin ama fikrin olursa sana lider olarak saygı duyuyor.”  CIS6- 

Danışmanlık ve Teknoloji 

“Güven kazanmak, çok standart klişe gibi gelebilir ama bire bir yaşanmış şeyler bunlar. 

Ekibin güvenini kazanmak çok önemli. Ekibin güvenini kazanmak için de sizin de biraz dolu 

olmanız gerekli. Boş olduğunuz zaman size bir şey anlattıkları zaman ek yorum 

katamıyorsanız veya yönlendirme yapamıyorsanız bir süre sonra o güven gider.” CIS8- 

Havacılık 

Bununla birlikte CIS10 da bütüncül bakış açısının (stratejik düşünme) 

organizasyonda itibar sağladığını öne çıkarmaktadır: 

“Bütüncül yaklaşım önemli. Bütüncül yaklaşımdan [kastım] şu: Tek bir alana değil de 

aslında iş süreçleriyle BT süreçlerine bütüncül bir şekilde bakıp riskli alanları tespit 

edebilmek. Yani o konularda ne kadar iyiyseniz zaten bir adım sizi ön plana çıkarıyor. 

Kurum içerisinde de saygınlığınız artıyor.” CIS10- Bankacılık ve Finans 

Katılımcılardan [3/10]’ü CISO’nun bir başka liderlik özelliği olarak niş alan 

tespitini (inovatif bakış) ortaya koymaktadır. Bu özelliği liderlik özellikleri arasına 

dahil eden katılımcıların tamamının (CIS6, CIS7 ve CIS9) bulunduğu 

organizasyonların faaliyet alanlarından birinin siber güvenlik alanında danışmanlık 

hizmeti vermek olduğu dikkat çekmektedir. CIS7, sektörde yeni bir siber güvenlik 

ihtiyacını karşılamaya yönelik geliştirilen yenilikçi siber güvenlik çözümü olarak 

tanımladığı niş alan tespitini siber liderin sahip olması gereken en önemli beceri 

olarak öne çıkarmaktadır: 

“Niş alan tespiti de mevcut teknolojilerin veya mevcut yeteneklerin karşılayamadığı yeni bir 

ihtiyacı tespit edip ona yönelik ağırlık verilmesi. Oradan ilerlenmesine yönelik çözümler 

oluşturacak Ar-Ge fikirlerinin çıkarılması yine bu pozisyondaki kişinin özelliği olmak 

zorunda diye görüyorum. Örneğin IoT cihazları, nesnelerin interneti teknolojisi yavaş yavaş 

piyasaya girdi. Nesnelerin interneti teknolojisi evlerde, ampullerde, kapılarda, perdelerde 

kullanılıyor. Mesela bu teknolojilerin güvenliğine yönelik “şöyle bir çözüm yapalım ve bunu 

sahaya çıkaralım” diyebilecek bir bakış… Hangisi en önemli derseniz yine bunu 

söyleyebilirim yenilikçi fikirlerin ortaya çıkarılması ve niş alanların tespiti.” CIS7- Savunma 

Sanayi 

Benzer şekilde CIS9 da ‘hizmet verilen müşteriyi korumaya yönelik yeni ürün ve 

servis geliştirme’ bağlamında yenilikçi bakış becerisiyle niş alan tespitine işaret 

etmektedir. Ayrıca CIS6’da “sen build ediyorsun ve birileri seni kopyalayıp aynısı 
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yapmaya çalışıyor” ifadesiyle niş alan tespitini liderlikle ilişkilendirerek ortaya 

koymaktadır: 

“Bizim aynı zamanda ürün ve servis geliştirme sorumluluğumuz olduğu için bireysel 

müşteriyi, kurumsal müşteriyi koruyacak yeni güvenlik servisi ne olabilir? O yüzden de 

inovasyona yönelik paylaşımlar yapan, kafa yoran, genius ürünler geliştiren CISO’lar o 

manada takdir ettiğim kişilerdir. Bir özelliklerinin inovasyon olması gerektiğini 

düşünüyorum.” CIS9- İletişim 

“… gerçekten niş alanda niş iş yapıyorlar ve rakipsiz yapıyorlar bunu. Bu da çok önemli 

yani o alanın liderleri. Dolayısıyla sen build ediyorsun ve birileri seni kopyalayıp aynısı 

yapmaya çalışıyor. Bu seferki liderlik kelimesini kullanma yerim farklı. Yani onu ilk 

çıkaran. O alana giden.” CIS6- Danışmanlık ve Teknoloji 

Katılımcıların öne çıkardığı bir diğer liderlik özelliğinin de yetenek [2/10] olduğu 

görülmüştür. CIS3 siber güvenlik alanına olan eğiliminin erken yaşlarda ortaya 

çıktığını “İlk internet sitemi 15 yaşında kurmuştum. İlk güvenlik işlerine 

bulaştığımda, insanlara rahatsızlık veren gıcık tiplerdendim aslında. Hiçbir amacı 

olmayan, sağa sola saldırıp birilerinin bir şeylerine zarar vereyim modunda. 15 

yaşında bir ergenken işe başlayıp daha sonra yıllar geçince bu işi profesyonel 

yapmaya başladım. Ben zaten sadece güvenlikçi olmak için okudum diyebilirim. 

Benim ilk günden beri amacım oydu. Daha lisede başlamıştı. O zaman tabi iyi 

tarafta mı olacağım kötü tarafta mı olacağım o belli değildi sadece” anlatımıyla 

ortaya koyarken güvenlik alanındaki yeteneğine işaret etmektedir. Aynı şekilde 

CIS5 de “Ben yeteneğe çok inanırım. Çalışmak çok önemlidir, yetenek hiçbir şey 

derler bazen hayır öyle bir şey yok. Bütün Brezilyalılar çok iyi çalışarak futbolcu 

olmuyor. Adamların genetiğinde kıvrak hareketler var. Niye Alaska’dan futbolcu 

çıkmıyor? Çok çalışmakla alakası yok. Siber güvenlik[te] çok çalışarak bir noktaya 

kadar gelirsin, ondan sonra talent’a ihtiyacın var” ifadesiyle siber güvenlik 

alanında yetenek faktörünün önemini dikkat çekici bir şekilde ortaya koymaktadır. 

Karmaşık siber güvenlik ekosisteminin dinamikleri göz önünde bulundurulduğunda 

katılımcıların siber liderin yetenek faktörüne ilişkin değerlendirmeleri önemli 

görülmüştür. 

Ayrıca bir katılımcı tarafından CISO’nun liderlik özelliği olarak vizyon [1/10] 

ortaya koyulmuştur. CIS2 liderlik becerisini “Bizim burada liderlik tanımıyla 
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günlük operasyonları yöneten insanları ayırmamız gerekiyor. Liderlerin daha geniş 

bir perspektifte işin detaylarına aşağıda kullanılan teknolojilere ya da başka 

şeylere hiç dalmadan bir takım vizyon ortaya koyabilmesi gerekiyor. Aşağı 

taraftakilerin ise kurgulanan vizyon etrafında hareket etmesi gerekiyor. Bana göre 

en temel ihtiyaç ve eksiklik çünkü siber güvenlik alanında liderlik yeteneği ne yazık 

ki şeyle karıştırılıyor “A teknolojisine yatırım yaptık, veri merkezi kurduk vs.” 

bunların hepsi aşağıdaki operasyonel marifetler ve bana göre liderin buraya 

karışmaması gerekiyor. Liderin bir vizyon ortaya koyabilmesi gerekiyor yani 

demesi gerekiyor ki: Yakın gelecekte şu şu teknolojilerin bir adım öne çıkacağını 

düşünüyoruz. Dolayısıyla kurum içerisinde buraya doğru yatırım, bu perspektifte 

kurgulama ya da stratejik hedeflerin buraya doğru yönlenmesi gerekiyor gibi 

birtakım gereklilikleri ortaya koyması gerekiyor” anlatımıyla stratejik seviyede bir 

vizyon belirleyebilmeye bağlamaktadır. CIS2 liderin vizyon becerisini ‘kurum 

yatırımlarının yönlendirilmesi’ ve ‘güvenlik hedeflerinin yönlendirilmesi’ 

konularıyla ilişkilendirerek ortaya koymaktadır. CISO’nun günümüz 

organizasyonlarındaki stratejik konumu düşünüldüğünde CIS2’nin bu 

değerlendirmesi önemli görülmüştür. 

Bununla birlikte bir katılımcı da CISO’nun liderlik özellikleri kapsamında çeviklik 

becerisini [1/10] öne çıkarmıştır. CIS6 çevikliğe “Şimdi agile diye bir terim var ya 

çevik. Önce bir kere çevik bir lidere ihtiyaç var. Yani olaya uyum sağlayabilen bir 

liderlik ihtiyacı var çünkü gün içerinde belki 50 kere farklı şapka takmamız 

gerekiyor… O yüzden çevik, o olayın gereklilikleri, o olayın koşulları, yaşanmış 

olay örneklerini anlayacak, algılayacak. Dolayısıyla bence böyle bir çevre 

gelişiyor ve gelişmeye devam edecek” anlatımıyla siber liderin gün içerisindeki 

değişen rol ve sorumluluklarına uyum sağlayabilme becerisi olarak açıklık 

getirmektedir. Tezin literatür kısmında da (bkz. s.48) yer verilen bu beceri her gün 

sayısız siber riskle karşı karşıya kalan CISO’lar için fark yaratacak bir liderlik 

özelliği olarak görülmektedir. 

Özetle katılımcılar CISO’nun becerilerini farklı boyutlarıyla (mesleki ve yumuşak 

beceriler, liderlik özellikleri) yorumlayarak ortaya koymaktadır. Bu kapsamda 

katılımcıların çoğunun beceriler konusunda ortak bir düşüncede birleştiği 
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görülmekle birlikte kimi katılımcıların sektörel farklılıklardan dolayı gruptan 

ayrılan becerilere de değindiği dikkat çekmektedir. Katılımcıların yanıtlarının 

analiz edilmesiyle öne çıkan her bir beceriye tezde yer verilmesi konunun 

zenginleştirilmesine katkı sağlarken aynı zamanda tezin güvenilirliğini artıran bir 

faktör olarak değerlendirilmektedir. 

Son olarak katılımcı yanıtları takip edilerek CISO’nun günümüz 

organizasyonlarının siber lideri olarak öne çıkan en önemli üç becerisi (top 3 skills) 

sıralanmaktadır. Bu sıralamanın yapılması CISO’nun temel becerilerine (core 

skills) ilişkin bir fikir oluşturması açısından önemli görülmektedir. Bu doğrultuda 

öne çıkan beceriler ifade edilme sıklığına göre aşağıdaki gibi sunulmaktadır: 

 İletişim [7/10] 

 Mesleki beceriler [5/10] (Teknik alt yapı [3/10] ve sektör bilgisi [2/10]) 

 Liderlik [4/10] 

 Araştırma ve öğrenme [3/10] 

 İnovatif bakış açısı (niş alan tespiti) [3/10] 

 Bilgi paylaşımı [2/10] 

 Güvenliği içselleştirme ve tutku [1/10] 

 Kararlılık (dirayet) [1/10] 

 Çevik yaklaşım (dinamik bakış açısı/ değişebilme becerisi) [1/10] 

 Yetenek [1/10] 

 Takım çalışması [1/10] 

Görüldüğü gibi, günümüz CISO’sunun en önemli becerilerine (tekrarlanma 

sıklığına göre) bakıldığında iletişim, mesleki beceriler (teknik altyapı ve sektör 

bilgisi) ve liderlik ön plana çıkmaktadır. CISO’nun mesleki becerilerinin yanında 

iletişim ve liderliğin de temel becerileri (core skills) arasında gösterilmesi 

çalışmanın gerçekleştirilme motivasyonu açısından önemli görülmektedir. 
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BÖLÜM 6 

6. GENEL DEĞERLENDİRME VE SONUÇ 

Dijital dönüşüm işletmelerin iş yapma şeklini ve iş süreçlerini doğrudan 

etkilemektedir. Bu dönüşüm kapsamında Endüstri 4.0. teknolojilerin kullanılması 

işletmelerin maliyetlerini düşürmekte, verimliliklerini artırmakta, iş süreçlerini 

hızlandırmakta ve değişen müşteri ihtiyaçlarına en uygun şekilde cevap 

verebilmelerini sağlamaktadır. Kullanılan yeni teknolojilerle birlikte, işletmelerin 

dijital ekosistemi de her geçen gün genişlemektedir. Bu kapsamda dijital 

dönüşümün getirdiği birçok avantajla birlikte dijital dönüşümün güvenliğe 

yansıması da işletmelerin göz ardı etmemesi gereken önemli bir konu olarak gün 

yüzüne çıkmaktadır. Güvenlik risk ve tehditlerinin işletme riski haline gelmesiyle 

güvenliğin organizasyonel bir sorun olarak ortaya çıkması güvenlik algısında 

yaşanan dönüşümü de tetiklemiştir. Allianz Global Corparate & Speciality (AGCS) 

şirketinin 89 ülke ve bölgeden 2650 risk uzmanıyla gerçekleştirmiş olduğu 

çalışmaya dayanarak yayınlamış olduğu raporda 2022 yılında ve sonrasında 

işletmelerin karşı karşıya olduğu risklerin başında %44’lük bir oranla siber olaylar 

yer almaktadır (AGCS, 2022). Siber olayların küresel ölçekte yarattığı risk 

faktörünün iş kesintileri, doğal afetler ve pandemi gibi önemli konuları geride 

bırakarak listede ilk sırada yer alması siber güvenliğin bugün organizasyonlar için 

son derece kritik bir konumda olduğunu göstermektedir. 

Teknolojik gelişmelerle artan ve çeşitlenen siber risklerin yönetiminden 

kaynaklanan sorunların ortaya çıkması bugün siber güvenlik alanında kapsamlı bir 

liderlik ihtacı olduğunun en açık göstergesidir. Buradan hareketle yapılan tez 

çalışmasıyla bilgi güvenliği yöneticilerinin organizasyonlarda siber lider olarak 

yapılanması ve bu yapılanmaya ilişkin sahip olması beklenen becerilerinin ortaya 

koyulması amaçlanmıştır. Belirlenen amaç doğrultusunda tezin kuramsal çerçevesi 

‘işletmelerde dijital dönüşüm’, ‘bilgi güvenliği’ ve ‘siber liderlik’ başlıkları 

izlenerek oluşturulmuştur. Bu çerçevede çalışmanın yöntemi özetlenmiş ardından 
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da çalışmanın ana bulguları; ‘dijital dönüşümün ya da Endüstri 4.0. teknolojilerinin 

işgücü ve iş planlamasına etkisi’, ‘dijital dönüşümün güvenliğe yansımaları’, ‘siber 

güvenlik zafiyetlerinin organizasyonel bir sorun olarak ortaya çıkması’, ‘bilgi 

güvenliği algısının dönüşümüyle CISO’nun bilgi güvenliği yöneticisinden siber 

lidere dönüşümü’, ‘günümüz organizasyonlarında CISO’nun konumlandırılması ve 

rolü’, ‘günümüz organizasyonlarının siber lideri olarak CISO’nun sahip olması 

beklenen beceriler’ biçiminde sıralanarak genel hatlarıyla değerlendirilmiştir. 

Ayrıca sıralanan altı ana bulgu doğrultusunda araştırma sorularına da yanıt 

oluşturulmuştur. 

Tezde nitel araştırma yöntem ve teknikleri benimsenmiş, veri toplama aracı olarak 

yarı yapılandırılmış görüşme formları kullanılmıştır. Örneklem, amaçlı örnekleme 

tekniği kullanılarak belirlenmiştir. Veri toplama aşamasında çeşitli sektörlerden 

toplam 10 katılımcıyla görüşmeler gerçekleştirilmiştir. Katılımcılardan toplanan 

veriler deşifre edilerek kodlama yöntemiyle analiz edilmiş, literatür çerçevesinde 

yorumlanmış ve araştırmanın bulgularına ulaşılmıştır. Nitel araştırma sürecinde 

veri toplama, analiz etme ve yorumlama aşamalarının birbiriyle etkileşimli ve 

bütüncül olarak ele alınması gerekçesiyle araştırmacı bulguların son haline uzun ve 

karmaşık bir yöntem sürecinin ardından ulaşmaktadır. Bu durum konunun 

derinlemesine ve kapsamlı olarak ele alınmasını sağlarken bir yandan da 

araştırmacının perspektifinde yorumlanması gerekçesiyle subjektif bir bakış 

açısıyla değerlendirilmesi anlamına gelmektedir. Bu durum çalışmanın sınırlılığını 

yansıtan bir konu olarak öne çıkmaktadır. Buna ek olarak, zaman kısıtlamasından 

dolayı örneklemin 10 kişi ile sınırlı tutulması çalışmanın bir diğer sınırlaması 

olarak yer almaktadır. 

Katılımcıların dijital dönüşüm ya da Endüstri 4.0. teknolojileriyle ilgili 

değerlendirmeleri incelendiğinde, yapay zekâ, RPA (Robotic Process Automation/ 

Robotik Süreç Otomasyonu), büyük veri ve ileri veri analitiği teknikleri, nesnelerin 

interneti ve bulut bilişim teknolojilerinin öne çıktığı görülmektedir. Bu 

teknolojilerin işgücü ve iş planlamasına etkisine bakıldığında ise katılımcılar 

tarafından ‘otomatize ve hızlı iş süreçleri’, ‘insana düşen işyükünün azalması’, 

‘kontrollü iş süreçleri ve hata payının azalması’, ‘ürün kalitesinde ve müşteri 
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memnuniyetinde artış’ ve ‘fiziksel lokasyon ihtiyacının azalması’ konuları üzerinde 

durulmaktadır. Bu kapsamda dijital dönüşümün getirdiği faydalar açıkça 

görülmektedir. Buna ek olarak, dijital dönüşümle ileri teknolojinin getirdiği analitik 

iş süreçlerinin anlaşılabilmesi ve yorumlanabilmesi doğrultusunda ortaya çıkan 

‘nitelikli insan kaynağı ihtiyacı’ araştırmanın dikkat çekici bulguları arasında yer 

almaktadır. 

Bununla birlikte katılımcılar, Endüstri 4.0. teknolojilerini ‘verinin üretilmesi ve 

iletilmesi’, ‘verinin işlenmesi’ ve ‘verinin depolanması’ bağlamlarında 

değerlendirerek organizasyonların dijital ekosistemlerinin genişlediğine dikkat 

çekmektedir. Dijital her bir varlığın işletmeye kazandırılmasının ‘tehdit yüzeyi’ni 

de aynı ölçüde artırdığını vurgulayan katılımcılar dijital dönüşümün yeni güvenlik 

risklerine kapı araladığını çarpıcı bir şekilde ortaya koymaktadır. 

Organizasyonlarda dijital dönüşüm yapılandırılması gerçekleştirilirken bu 

dönüşümün güvenlik açısından yarattığı risk ve tehditlerle kapsamlı bir şekilde 

değerlendirilmesi gerekmektedir. 

Dijital dönüşümle organizasyonlarda siber güvenliğin etki alanının artması siber 

güvenliği organizasyonun bütün aktörlerini ilgilendiren bir konu haline 

getirmektedir. Literatür incelendiğinde siber güvenlik risklerinin işletme riski 

haline gelmesiyle siber güvenliğin organizasyon genelinde insan, süreç, teknoloji 

üçgeninde değerlendirildiği ve bu doğrultuda organizasyonel zafiyetlerin ön plana 

çıkarıldığı görülmektedir (Fredriksen, 2017:107-108; Gentile, Collette ve August, 

2006:123-124).  Araştırma bulgularının da bu doğrultuda olduğu, siber güvenlik 

zafiyetlerinin insan, süreç, teknoloji ekseninde organizasyonel bir sorun olarak ele 

alındığı görülmektedir. Bu hususta insan faktörünün yarattığı zafiyet ‘organizasyon 

çalışanları’ ve ‘üst yönetim’ olmak üzere iki kategoride ele alınmaktadır. Bu 

kapsamda ‘üst yönetimin güvenlik farkındalığının olmaması’nın yarattığı zafiyet 

araştırmanın en dikkat çeken bulgularından biri olarak görülmektedir. Ayrıca 

‘tedarik zinciri ya da üçüncü taraf (third party) riski’ de araştırma bulgularında bir 

diğer önemli konu olarak dikkat çekmektedir. Kullanılan yazılım çözümleri, 

teknoloji ürünleri ya da güvenlik ekosistemindeki ortaklıklardan kaynaklanabilen 
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bu risk faktörü çoğu zaman görmezden gelindiği için siber saldırganlar için kolay 

aralanan arka kapılar olarak görüldüğü belirtilmektedir. 

Siber güvenlik riskleri gerekçesiyle ‘operasyonel iş faaliyetlerinin durması’, 

‘finansal kayıplar’, ‘itibar kaybı’ ve ‘regülatif yaptırımlarla’ organizasyonların 

maddi manevi kayıplar yaşaması organizasyonlarda güvenlik algısının dönüşümüne 

etki eden faktörlerin başında gelmektedir. Katılımcılar organizasyonların varlığını 

tehdit eden büyük kayıpların yaşanmasıyla siber güvenliğin ‘stratejik bir boyuta 

taşınması’ ve değişen ve çeşitlenen güvenlik ihtiyaçlarına yönelik ‘nitelikli ve 

katmanlı güvenlik yapılanmasının yönetilmesi ihtiyacı’ konularıyla ilişkili olarak 

siber güvenlik alanındaki ‘liderlik’ ihtiyacına vurgu yapmaktadır. Dijitalleşme 

sürecinin hızlanmasıyla organizasyonların her yeni gün genişleyen ve karmaşık 

hale gelen, farklı aktörlerin dahil olduğu siber çevrelerinin yönetilmesi hiç şüphesiz 

bir liderlik meselesidir. Siber güvenlik alanındaki liderlik ihtiyacı literatürde de pek 

çok kez yer almıştır ((The Cyber Security Forum Initiative (CSFI), 2013; Hasib, 

2015; Klimoski, 2016).  Bu ihtiyaç doğrultusunda CISO’nun klasik bilgi güvenliği 

yöneticisinden siber lidere olan dönüşümüne dikkat çeken katılımcılar CISO’yu 

siber güvenlik yapılanmasını organizasyonun hedefleriyle birlikte ele alan stratejik 

bir lider olarak öne çıkarmaktadır (bkz. s.100). CISO’nun kısa tarihçesine 

bakıldığında 90’larda ‘teknik adam’ olarak ortaya çıkan bu rol bugün organizasyon 

içinde ve dışında daha etkin, işletme için alınan stratejik kararlarda görüş bildiren, 

siber güvenliği organizasyon için rekabet avantajı haline getiren, teknik yeterliğin 

ötesine geçmiş bir lider konumundadır. 

CISO’nun yaşadığı bu dönüşümün organizasyon şemasındaki konumlandırılması 

üzerindeki etkisi belirgin bir şekilde görülmektedir. CISO’nun günümüz 

organizasyonlarındaki ‘konumlandırma problemi’ araştırmanın en önemli 

bulgularından biri olarak öne çıkmaktadır. Katılımcıların neredeyse tamamı 

organizasyonlarında siber güvenliğin ‘BT yapılanması içerisinde’ kaldığının altını 

çizmektedir. Bununla birlikte, günümüz koşullarında siber güvenlik yönetiminin 

organizasyon geneline yansıtılarak uçtan uca ele alınması ihtiyacı CISO’nun 

kapsayıcı bir lider olarak CEO’ya ya da YK’ya doğrudan bağlı bir yapıda olmasını 

gerektirmektedir. CISO’nun organizasyon içerisinde güçlendirilebilmesinin yolu 
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BT yapılanmasının içerisinden çıkarılarak organizasyonda bağımsız bir şekilde 

konumlandırılmasından geçmektedir. 

Araştırma bulgularında dikkat çeken bir diğer konu da CISO’nun günümüz 

organizasyonlarındaki rol ve sorumlulukları olmuştur. Siber güvenliğin yukarıdan 

aşağıya bakış açısıyla organizasyonun her seviyesinde bütüncül olarak ele alınması 

ihtiyacı günümüz organizasyonlarında CISO’nun rol ve sorumluluklarını da 

artırmaktadır. Bu bağlamda literatürde siber güvenlik yönetiminde CISO’nun rolü 

dört ana fonksiyon kapsamında değerlendirilmektedir. Fitzgerald (2019), 

organizasyonlarda güvenlik yönetimini CISO’nun liderliğinde gerçekleştirilen risk 

yönetimi, güvenlik politikalarının ve prosedürlerinin uygulanması (süreç yönetimi), 

organizasyonda güvenlik farkındalığının artırılması ve denetim fonksiyonlarıyla 

bütüncül bir şekilde ortaya koymaktadır. Benzer şekilde katılımcılar CISO’nun 

siber güvenlik yönetimindeki teknik boyutunu ‘risk yönetimi’, ‘süreç yönetimi’ ve 

‘denetim’ olarak öne çıkarmaktadır. 

Bununla birlikte ‘üst yönetim desteğinin sağlanması’, ‘güvenlik ekibinin 

yapılandırılması’ ve ‘son kullanıcının (organizasyon çalışanları) güvenlik 

farkındalığının artırılması’ konularına dikkat çeken katılımcılar CISO’nun güvenlik 

yönetimindeki insani boyutunu organizasyon genelinde siber güvenlik kültürü 

oluşturulması kapsamında değerlendirmektedir. Tezin en dikkat çeken 

bulgularından biri üst yönetimin siber güvenlik yönetimindeki rolü olmuştur. Siber 

güvenlik günümüz organizasyonlarında CISO’nun tek başına yönetemeyeceği 

kadar karmaşık bir konudur. Bu bağlamda, üst yönetimin güvenlik algısı, 

farkındalığı ve desteği organizasyonun genel stratejisini doğrudan etkilediği için 

üst yönetimin siber güvenliğin kurgulanmasında ve yapılandırılmasında sorumluluk 

alması siber güvenlik yönetiminde belirleyici bir faktör olarak öne çıkmaktadır. 

Elbette ki CISO’nun günümüz organizasyonlarının karmaşık siber ortamında artan 

rol ve sorumluluklarının üstesinden gelebilmesi için teknik beceriden çok daha 

fazlasına ihtiyacı olduğu açıktır. Literatür incelendiğinde CISO’nun yumuşak 

beceriler (soft skills) ve liderlik özellikleri üzerinde duran çalışma sayısının 

oldukça sınırlı olduğu görülmektedir. Bununla birlikte Fitzgerald (2008)’ın 

güvenlik liderleri üzerinde gerçekleştirdiği çalışmasında günümüz 
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organizasyonlarında başarılı bir siber güvenlik yönetimi gerçekleştirebilmesinde 

güvenlik liderinin yumuşak becerilerinin teknik becerilerinin önüne geçmesi dikkat 

çekmektedir. Buna ek olarak, ABD’nin en büyük siber güvenlik topluluklarından 

biri olan Cyber Security Forum Initiative (CSFI) (2013) tarafından gerçekleştirilen 

çalışmada siber liderlerin teknik özellikleriyle birlikte liderlik, iletişim ve yönetim 

becerileri gibi bulguların öne çıktığı görülmektedir. 

Araştırmanın CISO’nun günümüz organizasyonunun siber liderleri olarak öne 

çıkan becerilerine ilişkin bulguları incelendiğinde ‘mesleki beceriler’ kapsamında 

teknik bilgi birikimi, sektör bilgisi/ iş bilgisi ve deneyim; ‘yumuşak beceriler (soft 

skills)’ kapsamında iletişim ve etkileşim (networking); ‘liderlik özellikleri’ 

kapsamında ise takım yönetimi (team menagement), araştırma ve öğrenme becerisi, 

bütüncül/stratejik bakış, kararlılık/dirayet, güvenliği özümseme ve tutku, itibar 

(credibility), niş alan tespiti, yetenek, vizyon ve çeviklik becerilerinin öne çıktığı 

görülmektedir. Bununla birlikte siber liderin ‘temel becerilerine (core skills)’ 

ilişkin katılımcı değerlendirmelerinde ise sırasıyla iletişim becerisi, mesleki 

yeterlik ve liderlik becerisi öne çıkarılmaktadır. Bu kapsamda CISO’nun en önemli 

becerileri arasında iletişim becerisinin katılımcıların fikir birliğiyle öne çıkarılması 

araştırmanın en çarpıcı bulgularından olmuştur. Bununla birlikte CISO’nun teknik 

bilgi birikimiyle birlikte sektör bilgisi/iş bilgisi önemli bir yeterlik faktörü olarak 

görülürken liderlik becerisi de bugünün CISO’ları için belirleyici bir unsur olarak 

öne çıkmıştır. 

Özetle, günümüz dijital işletmelerinde yüksek profilli bir lider olarak yapılanma 

sürecinde olan CISO’nun organizasyon genelinde etkili bir siber güvenlik yönetimi 

gerçekleştirebilmesi için mesleki becerilerin yanında yumuşak beceriler (soft skills) 

ve liderlik özellikleriyle de donanması gerekmektedir. CISO’nun organizasyonun 

tüm aktörlerini siber güvenlik yönetimine dahil ederek siber güvenliği çevik 

yaklaşımla ele alması beklenmektedir. Teknolojik gelişmeyle birlikte çok hızlı 

değişen bir ekosisteme sahip olan siber güvenlik dünyasında CISO değişime anında 

uyum sağlayan ve organizasyonunu da bu doğrultuda şekillendiren çevik lider 

olarak öne çıkmaktadır. Günümüz organizasyonlarında CISO interdisipliner bir 

yaklaşımla çok yönlü beceriler geliştiren bir lider olarak görülmektedir. 
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Son olarak, özel sektörün çeşitli faaliyet alanlarından katılımcılarla gerçekleştirilen 

bu tez çalışmasıyla siber güvenlik alanındaki yöneticilere ve bu alandaki 

çalışmalara rehber olmak amaçlanmaktadır. Bununla birlikte, tek bir sektörle 

sınırlandırılarak ele alınacak başka bir çalışma o sektörün güvenlik liderlerine özgü 

daha derinlemesine bilgi edinilmesini sağlayabileceğinden böyle bir çalışmanın da 

ayrıca yapılması önerilmektedir. 

Ayrıca siber güvenliğin sadece organizasyonlar için değil ülkeler için de stratejik 

bir konu olması ülkelerin fiziksel hudutlarını korumakla yükümlü oldukları gibi 

siber çevrelerinin sınırlarını da korumak durumunda oldukları bir ortamda siber 

liderlik kavramının ülkenin savunma stratejisinde de yer edinmesi gerektiği 

düşünülmektedir. Bu kapsamda gerçekleştirilen başka bir çalışmayla ülkenin siber 

güvenlik stratejisinin oluşturulmasına ve yönlendirilmesine yönelik siber liderlik 

kavramının daha geniş kapsamlı olarak irdelenmesi önerilmektedir. 
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